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Resumo

Este projeto tem como objetivo desenvolver uma extensdo de browser de
verificagcdo de palavras-passe e geragcdo de alertas no ambito da unidade
curricular Projeto | da Licenciatura em Engenharia Informatica da Escola Superior
de Tecnologia do Instituto Politécnico de Castelo Branco.

Neste documento consta uma introdugdo sobre o projeto a desenvolver, os
objetivos do mesmo, as ferramentas utilizadas na elaboragdo do projeto, toda a
investigacdo realizada sobre o tema, o planeamento das tarefas para o
desenvolvimento do projeto, o design pretendido, uma introdugdo ao
desenvolvimento para Projeto II, uma conclusao sobre todo o trabalho realizado,
assim como todas as referéncias bibliograficas utilizadas na realizagdo do
mesmo.

E ainda constituinte deste mesmo relatério de projeto imagens e diagramas
qgue auxiliam a uma melhor leitura e interpretacdo dos dados representados neste
documento.

Palavras chave
Extensao, Chrome, Internet, Passwords, Ciberseguranca.
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Abstract

The goal of this project is to create a Google Chrome extension to analyze
passwords and generate alerts in the context of the curricular unit Project | of the
degree in Computer Engineering of the School of Technology of the Polytechnic
Institute of Castelo Branco.

This document includes an introduction on the project to develop, the
objectives of the development work, this document structure, the tools used, all the
research performed regarding this subject, the planning of the tasks to develop
and implement in this project, the design for the extension, an introduction to the
development of Project Il, a brief conclusion about all the work developed as well
as all the refences utilized during the project research in a bibliography.

Images and diagrams that support a better reading and interpretation of all data
represented in this document are also included in this report.

Keywords
Extension, Chrome, Internet, Passwords, Cyber-Security.
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Extensdo Chrome de Verificacdo de Palavras-chave e de Geracao de Alertas

1. Introdugao

No éambito do Projeto | da Licenciatura em Engenharia Informatica da Escola
Superior de Tecnologia do Instituto Politécnico de Castelo Branco foi requerido
pelo coordenador de curso a escolha, por ordem de preferéncia, de uma lista de
projetos disponiveis.

Apods a escolha ordenada de preferéncia para atribuicdo do projeto final de
curso de uma lista de varios projetos disponiveis ficou atribuido o projeto que foi
selecionado como a primeira escolha preferencial, sendo assim o projeto
nomeado — “Extensdo Chrome para verificagdo de palavras-passe e geragao de
alertas”.

Nesta primeira fase do projeto final de curso para obtengdo do grau de
Licenciado em Engenharia Informatica é apresentada toda a investigagao
pertinente para o sucesso do projeto assim como toda a implementacgao inicial

que mais tarde ira refletir no desenvolvimento do Projeto II.

1.2 Objetivos

Como objetivos para esta fase inicial do projeto de fim de curso,
correspondente a Unidade Curricular Projeto | pretende-se investigar e perceber o
que sao extensdes de browser Google Chrome, como se cria uma extensao e
qual a sua utilidade para os utilizadores finais.

Apos esta investigacao inicial € pertinente perceber quais os competidores no
mercado relativamente ao tema do projeto, que funcionalidades disponibilizam e
de que forma os utilizadores usam o seu software, qual o seu modelo de negdcio
e que melhorias sao possiveis de implementar face ao que existe atualmente.

Posteriormente a esta investigagdo é proposto comecar todo o planeamento
relativamente ao Projeto | e Il, onde é identificado um timeframe para cada fase
do projeto final de curso, identificar quais as ferramentas necessarias, qual o
design e funcionalidade que a extensao vai ter, o desenvolvimento do projeto que
ira dar inicio a implementacéo no Projeto Il.
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1.2 Estrutura do Documento

Este documento tem a seguinte estruturagéo global:

e Capa.

¢ |dentificacdo do Juri.

e Dedicatoria.

e Agradecimentos.

e Resumo.

e indice Geral.

e indice de Figuras.

e Lista de Abreviaturas, siglas e acronimos.
e Capitulo 1 — Introdugéo.

e Capitulo 2 — Extensdes de browser Google Chrome.
e Capitulo 3 — Investigagao.

e Capitulo 4 — Planeamento.

e Capitulo 5 — Design.

e Capitulo 6 — Desenvolvimento.

e Capitulo 7 — Concluséo.

e Bibliografia.
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1.3 Ferramentas Utilizadas

Na elaboracgéo deste projeto foram utilizadas as seguintes ferramentas:

e Processador de texto Microsoft Word.

e Processador de folhas de calculo Microsoft Excel.

e Apresentacao de diapositivos Microsoft PowerPoint.
e Hypervisor Oracle VirtualBox.

e Criador de diagramas Draw.io.

e Criador de mockups e wireframes Moqups.

Microsoft Word:

O Word é uma ferramenta de criagdo de documentos e processamento de
texto [1] disponibilizado pela Microsoft e foi utilizado para a elaboragdo do
relatorio deste projeto final de curso.

Microsoft Excel:

O Excel é o principal programa de software de folhas de calculo da industria e
uma ferramenta avangada para a analise e visualizagdo de dados [2]
disponibilizado pela Microsoft foi utilizado na criagdo dos diagramas de Gantt para
o projeto.

Microsoft PowerPoint:

O PowerPoint permite criar apresentagcdes de diapositivos simples [3]
disponibilizado pela Microsoft e foi utilizado para a elaboracdo da apresentacao
deste projeto final de curso.

Oracle VirtualBox:

O VirtualBox é um software de open-source de virtualizagdo da Oracle que
permite criar maquinas virtuais — VM para uso pessoal ou empresarial [4].

O VirtualBox foi utilizado para a criagdo de VM Kali Linux para obter a wordlist
“rockyou.txt”

Draw.io:

O Draw.io é um software muito pratico e versatil e gratuito, [5] disponivel online
em https://app.diagrams.net/ e que permitiu desenhar os varios diagramas para o
projeto que se pretende desenvolver.
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Moqups:

O Moqups é uma web app e gratuita [6] e muito completo, que apds o registo
no mesmo, permite desenhar protoétipos e wireframes das varias interfaces para o
projeto que se pretende desenvolver sendo uma excelente ferramenta de
collaboracéo.
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2. Extensoes de browser Google Chrome

Neste capitulo € abordado o tema das extensées do Google Chrome, onde é
apresentada variada informacgé&o relativamente a base do tema do projeto final de
curso respondendo a perguntas relativamente as extensées como:

e O que sdo extensdes do browser Google Chrome?
e Como se criam?
e para que servem?

E ainda importante referir que as extensdes podem ser vistas em dois casos
de uso diferentes — O da perspetiva do utilizador final, e na perspetiva do(s)
developer(s) que cria(m) a extensao em si.

No use-case de utilizador final as extensées do browser Google Chrome estao
disponiveis em https://chromewebstore.google.com/category/extensions [7] onde
os utilizadores podem ver a lista de extensbes disponiveis e efetuar o instalar as
mesmas.

Existem varias categorias como ensino, ferramentas, jogos, comunicagéo,
acessibilidade, entre muitas outras, sendo que as categorias estdo agrupadas em
respetivos macro grupos, que se definem como:

e Produtividade;
e Estilo de vida;
e Personalizar o Chrome.

No use-case de developer as extensdes do browser Google Chrome estao
disponiveis em https://developer.chrome.com/docs/extensions/get-started [8] onde
estdo existem varios recursos para o0s developers, como documentacéo,
terminologia e tutoriais para o desenvolvimento de novas extensdées.
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2.1 O que sao extensoes de browser Google Chrome

As extensdes do Google Chrome sao pequenos programas que personalizam
a experiéncia de uso do browser. As mesmas permitem que os utilizadores tirem
maior partido do browser expandindo assim as funcionalidades e o
comportamento do mesmo, providenciando assim:

e Ferramentas de produtividade.

e Enriquecimento do conteudo web.
e Agregacgao de informagao.

e Divertimento e jogos.

e Acessibilidade.

As extensdes estédo disponiveis na web store do Chrome, e tém os seguintes
constituintes:

¢ Nome da extenséo;

e Nome do developer — Privado ou Empresa;
e Classificagdo — de zero a cinco estrelas;

e Categoria a que pertence

e Numero de utilizadores da extensao;

e Imagens;

e Botdo para instalar no browser;

e Visao Geral;

e Detalhes;

¢ Privacidade.
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As Figuras 1 a 4 das paginas seguintes exemplificam as respetivas
caracteristicas apresentadas anteriormente.

£~ chrome web store Q_ Pesquisar extensdes e temas : it Fazer login

Discover Extensdes Temas

&( Google Tradutor

& Google @ Emdestaque 4,2 % (44,4 mil notas)

Extensdo Educagdo  38.000.000 usudrios

palais, dont les décors datent du Roi-Soleil. Notamment ceux du coloriste.
Charosdo La Fosse,déve do Le Brun, qui avail san rlicho usau’a
80 ans passés, des Tulleries aux Invalides, de Marly a Meudon, dans les
famon De La FOSSE, pemtre de Versallles dpemeures royales et pour la noblesse — a Vaux-le-Vicomte, 4 I'hotel Lambert, &
aris.

« Les travaux étaient nécessairas A'autant nuie las restaurations anciennas

avaient vieill. Il est importai  COPY
dos ors, s'enflamme Béatry  S€2rch Google for 'Les travaux étaient nécessaires’

national des chateaux de V"""t
< plus de trente ans. On a /oY IR IE ) >
chantier par année. Cleste, X, Sniplt >

dleuros par salon de 100 m
fondamentale concernant f¢  "MSPect Element

Look Up in Dictionary

Speech >
Search With Google

Le Grand Couvertles salon  Add to iTunes as a Spoken Track
leur lustre. Bientét |a salle des'gardes ae'la reine; avec ses lampns e marpre;

La foule des artisan

Figura 1 - Exemplo de extensdo do Google Chrome

Na figura anterior é possivel visualizar, em género de overview, 0 nome da
extensdo — “Google Tradutor”, o developer, que neste caso concreto € um
developer verificado sendo o mesmo a propria Google, uma “badge” ou insignia
que informa o utilizador que esta extensdo esta em destaque na store de
extensdes e ainda a classificacdo da extensao por parte dos seus utilizadores.

Na lateral direita € apresentado um botdo que permite que o utilizador possa
assim instalar a extensdo no Chrome.

Por fim é apresentado em baixo alguns screenshots que representam as
funcionalidades e utilizagdo da prépria extenséo.

Ao fazer scroll para baixo na pagina o utilizador pode consultar mais
informacdes em detalhe da extensdo em secgdes especificas, sendo que as
mesmas estdo identificadas e explicadas nas figuras seguintes.
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Visao geral

Veja traducdes facilmente enquanto navega na Web. Pela equipe do Google Tradutor.

This extension adds a button to your browser toolbar. Click the translate icon whenever you want to translate the page you're visiting.

The extension also automatically detects if the language of a page you're on is different from the language you're using for your Google Chrome
interface. If it is, a banner appears at the top of the page. Click the Translate button in the banner to have all the text on the page appear in the new
language.

Learn more about Google Translate at http:/translate.google.com/support/?hl=en

By installing this extension, vou aaree to the Terms of Service at https://chrome.aooale.com/extensions/int!/en/aallery tos.htm!

Ver mais

4,2de 5 %k Kk

44,4 mil notas + O Google n3o verifica as avaliacdes. Saiba mais sobre resultados e avaliacdes.

Acessar todas as avaliagdes

Figura 2 - Exemplo de extenséo - Vis&o geral da extensao

A figura anterior descreve a visdo geral da extensdo, onde é explicado
detalhadamente, mas de uma forma simples de entender para o utilizador, as
accoes e/ou funcionalidades que a extensdo permite ao utilizador. A informacéao
contida nesta seccdo pode ser diversa, como no caso suprarreferido, mostrando
links para suporte ao uso da extensdo assim como acordo dos termos de uso do
servigco — TOS (Terms of Service).

Na seccgao seguinte é ainda mostrado a classificacdo geral da extensao por
parte dos utilizadores numa escala de 1-5 estrelas. E ainda possivel ver todas as
avaliagdes individuais carregando no link “Acessar todas as avaliagdes”.
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Detalhes
Versao Tamanho Desenvolvedor Negociante
2.0.16 1.09MiB Google Este desenvolvedor se

1600 Amphitheatre Pkwy identificou como um
Atualizacao Idiomas Mountain View, CA 94043-1351 comerciante de acordo com a
5 de setembro de 2024 53 idiomas ® us defini¢do da Unido Europeia.
Sinalizar problema ® Website DUNS ®

B E-mal v 060902413

. Telefone v
Privacidade

Google Tradutor divulgou as informagdes a seguir sobre a coleta e o uso dos seus dados. Para O desenvolvedor declara que seus dados

informag6es mais detalhadas, consulte a Politica de Privacidade do desenvolvedor. o A )
* Nao sdo vendidos a terceiros, exceto nos

Google Tradutor processa o seguinte: casos de uso aprovados

* N3o sdo usados ou transferidos para fins ndo

© Local [E@ Atividade do usuério
relacionados a funcao principal do item

BT Conteudo do site - i
* N3o sdo usados ou transferidos para

informacdes de crédito ou empréstimo
Detalhes

Figura 3 - Exemplo de extenséo - Detalhes e Privacidade

Na seccao de “Detalhes” é apresentado toda a informacdo relativamente a
parte técnia e empresarial da extensdo, como a versao da extensdo, tamanho,
data da atualizacdo, idiomas suportados, identificacdo do developer e seus
contactos — website, email, telefone e ainda se é uma entidade comercial.

Na seccdo de “Privacidade” sdo identificadas as informacgdes relativamente a
politica de privacidade do developer e do uso da extensao assim como o tipo de
dados que a extensao processa, que varia conforme o tipo de extensdo em si.

Fica ainda como uma breve nota que as extensdes ndo podem ser instaladas
no modo de navegac&o anonima ou em modo de convidado, conforme ilustrado
na figura seguinte.

o~ web store do chrome Q_ Pesquise extensdes e temas

Descobrir Extensdes Temas

/\  Nao é possivel adicionar ou remover itens na Navegagao anénima ou no Modo convidado

@ Ferramenta de insercao de texto da Google
{3 Google @ Em Destaque 4,0 % (5,4 mil classificacées)

Ex Esta extensdo foi desenvolvida pela Google. ¢
Veja tudo.

Figura 4 - Particularidades sobre extensdes do Google Chrome
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2.2 Como criar uma extensao para o Google Chrome

As extensdes do Google Chrome sao desenvolvidas utilizando tecnologia da
web, utilizando linguagens de desenvolvimento web como o HTML, CSS e
linguagens de scripting como o JavaScript [8].

O website para

developers
https://developer.chrome.com/docs/extensions/get-started

de

extensdes

do
explica

Chrome —
todos os

conceitos base, e todos os elementos que sao constituintes das extensdes do
Chrome. Esses elementos sao:

e Manifest;

e Service Workers;

e Content Scripts;
e Toolbar action;
e Side Panel;

e DeclarativeNetRequest.

A Figura 5, seguinte, ilustra esses mesmos componentes das extensoes.

Extension terminology

A Chrome extension is composed of parts that play different roles.

Manifest

The extension’'s manifest is the only required file that
must have a specific file name: manifest.json. It also
has to be located in the extension’s root directory. The
manifest records important metadata, defines
resources, declares permissions, and identifies which
files to run in the background and on the page.

Toolbar action

Execute code when the user clicks on the extension
toolbar icon or show a popup using the Action API.

Service workers

A service worker runs in the background and handles
browser events, like removing a bookmark, or closing a
tab. They don't have access to the DOM, but you can
combine it with an offscreen document for this use
case.

Side Panel

Display custom Ul in the browser's side panel.

Figura 5 - Terminologia no desenvolvimento de extensdes

Content scripts

Content scripts run JavaScript in the context of a web
page.

DeclarativeNetRequest

Intercept, block, or modify network requests.

E ainda disponibilizado para os developers diversos tutoriais introdutérios para
comegar a desenvolver extensdes de browser para o Google Chrome.

No subcapitulo 6.5 é feito uma demo de criagdo de uma extensdo do tipo

“Hello World”.
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Ap0Os a criacdo da extensao os developers da mesma podem publica-la na web
store do Chrome, conforme ilustrado na figura seguinte.

Publish to the Chrome Web Store

If you are building the extension for yourself, check out our getting started tutorial. If you want to publish to the Chrome
Web Store, there are a few things you need to know first.

@ A &

Design a high-quality Become familiar with the Include all extension logic
extension pOIICIes When writing your code, keep in mind that all
) . . L logic must be included in the extension
When choosing which features to support, Extensions distributed on the Chrome Web . . )
R B ) B package. This means no additional JavaScript
make sure your extension fulfills a single Store must comply with the developer )
. . . . code may be downloaded at runtime. Improve
purpose that is narrowly defined and easy to program policies. Explore these policies to 5 . )
. X extension security provides alternatives to
understand. ensure your extension can be hosted in the .
executing remotely hosted code.
Chrome Web Store.

Learn more Learn more Learn more

Figura 6 - Como publicar uma extensao para o Google Chrome

Para publicar a extensdo € necessario seguir os guidelines e cumprir com 0s
requisitos de politicas da web store do Chrome.

Como nota importante toda a logica tem que ser incluida na extensdo uma vez
que né&o é permitido o download de codigo JavaScript em runtime.

11
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2.3 Funcionalidade das extensoes do Google Chrome

Conforme apresentado anteriormente as extensdes do Google Chrome sao
pequenos programas que personalizam a experiéncia de uso do browser e
permitem uma grande customizagédo para a experiéncia do utilizador final. Estas
podem ter funcionalidades diversas. Cabe ao utilizador final pesquisar na web
store que tipo de extensao precisa para o contexto em causa.

E possivel a consulta na web store das extensdes as extensdes favoritas de

2024, no seguinte link:
https://chromewebstore.google.com/collection/2024 favorites

£ web store do chrome

Descobrir Extensdes Temas

Automate apps &
websites with Al
...inseconds

‘& bardeen?
Bardeen: Automate...
4,4 % (353) ©
Build automation with ChatGPT, Sheets, and

other web apps. Scrape, export & extract
data wiith Al to improve sales & productivity

Q Pesquise extensdes e temas

Favoritos de 2024

Descubra as extensdes que se destacaram no nosso ano

)

Volume Master

Momentum ))
4,5% (13,7 mil) ©
Transform your browser into a beautifully

designed tab that helps you feel calm, keep
focus, and stay energized.

ﬂ TextBlaze

momentum

Volume Master -... M Text Blaze: Templates and...
4,8 % (40,4 mil) © (eoe) 49% (Lami) ©®

Create smart text expansions to get more
done and streamline your work. Billions of
Keystrokes saved!

Aumento de volume de até 600%

Figura 7 - Extensées favoritas de 2024 do Google Chrome

&

Google Translate

Google Tradutor
4,2 % (44,4 mil) ®

Veja traducdes facilmente
enquanto navega na web. Pela...

ELL

3 T 3
e ot R

IHESUE

Minesweeper Mania Game
5,0 % (10) ®

Play Minesweeper Mania Game as
a Chrome extension - Also can...

(0 NTERCEPTOR ._1
by Postmar A 7

W\l 27

©

Shazam: os nomes das...
4,7 % (23,8 mil) ®

Identifique musicas, procure letras
e muito mais

Postman Interceptor
4,3 % (956) ©®

Capture requests from any
website and send them to...

A LightShot

forChrome

Lightshot (Ferramenta de...
4,4 % (6,9 mil) ®

GIPHY for Chrome
3,5 % (380) ®

All the GIFs and Stickers from
GIPHY.com in a compact...

Captura de tela facil e
conveniente. Permite que voce...

Figura 8 - Outras extensdes populares
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3. Investigacao

7

No ambito deste projeto € pertinente proceder a uma investigacédo
respetivamente ao tema do projeto final de curso.

E assim importante identificar que extensdes semelhantes & que se pretende
desenvolver existem atualmente e que funcionalidades estas proporcionam.

Também é relevante identificar outro tipo de software alternativo as extensdes
de browser do Google Chrome que possam ser identificados como potenciais
competidores.

Assim neste capitulo s&o apresentados os resultados desta investigagdo onde
séo identificados os competidores assim como ferramentas auxiliares que podem
ser utilizadas em conjunto com a solugéo que se pretende implementar.

3.1 Competidores

Neste subcapitulo € feita uma breve investigagado e analise relativamente ao
software, extensédo ou ndo, que ja existe no mercado.

Sao identificados os competidores diretos e indiretos relativamente a extensao
a desenvolver.

Esta investigacdo e analise permite assim perceber que software semelhante
existe, quais as suas funcionalidades, qual o seu método de negdcio utilizado.
Permite ainda perceber como os utilizadores utilizam o software e quais os itens a
melhorar.

Dentro desta investigagdo sdo também apresentadas ferramentas auxiliares
e/ou complementares que podem ser utilizadas em contexto profissional.

13
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3.1.1 Competidores Diretos

Como competidores diretos identifica-se como outras extensdes de browser do
Google Chrome que existam na Chrome Web Store e que tenham funcionalidades
e/ou comportamento semelhante a extensdo que se pretende desenvolver.

Na web store do Chrome nao foi possivel identificar competidores diretos, pelo
menos ndo com as mesmas funcionalidades que se pretendem implementar,
sendo que a grande maioria sdo apenas gestores de password que apenas fazem
o CRUD das mesmas.

Existem algumas extensdes que geram passwords aleatorias e verificam a sua
robustez como a representada na Figura 9.

g Password Generator

{3 chrome-tool.github.io

Extensdo Ferramentas 37 utilizadores

Google

Password Generator

CIBMIECAFWS

Figura 9 - Extensao de geragao de passwrods com verificacdo da robustez

Esta extensdo esta disponivel para ser instalada no browser Chrome em:
https://chromewebstore.google.com/detail/password-
generator/pipdfldiejhcfhahjejidaamalcedppm

E ainda importante referir que no seguinte capitulo alguns competidores
indiretos tém também extensbes na store em complemento ao seu software
original.

14
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3.1.2 Competidores Indiretos

Como competidores indiretos identifica-se todo o restante software “full-fledge”
que nao é distribuido como uma extensao de browser, e € identificado como
tendo funcionalidades e/ou comportamento semelhante a extensdo que se
pretende desenvolver.

Este tipo de software, pode ou nao ter algum custo associado e/ou subscri¢do.

Estes competidores inserem-se no mercado distribuindo o seu software muitas
vezes oferecendo outros beneficios, ou implementado noutros servigos.

Os principais players neste campo s&o o 1Password, o LastPass e o Proton
Pass.

1Password

O 1Password é um gestor de palavras-passe seguro que ajuda a armazenar,
gerar e gerir palavras-passe em varios dispositivos. Ele encripta os dados com
encriptacao AES-256, sendo apenas necessario uma palavra-passe mestre [9].

O Password oferece funcionalidades como a geracdo de palavras-passe,
autenticagdo de dois fatores (2FA), sincronizagcdo entre plataformas, partilha
segura e uma extensdo para browsers para preencher automaticamente as
palavras-passe, conforme se pode observar na Figura 10. O 1Password esta
disponivel para individuos, familias e equipas, com planos adequados ao uso
pessoal ou a gestdo colaborativa de palavras-passe. Ele melhora a seguranga,
tornando mais facil gerir varias palavras-passe.

@

Criptografia exclusiva de chave
dupla

Sua conta esta protegida com duas camadas
poderosas: uma senha, que nunca armazenamos e

s6 vocé sabe; e uma chave secreta criptografada
de 128 bits.

-

Funciona somente em
navegadores verificados
O 1Password sb preenche seus dados depois de

confirmar que o navegador foi assinado por um
desenvolvedor identificado.

O,

Proteja os dados em transito

O Secure Remote Password autentica sua conta
sem enviar suas credenciais pela internet. Isso
evita que alguém roube seus dados enquanto eles
estiverem em transito.

o

Remove segredos da sua area de
transferéncia

Para evitar que pessoas ou ferramentas da area de
transferéncia captem seus segredos, o 1Password
remove regularmente os detalhes do item da area
de transferéncia.

Figura 10 - Funcionalidades do gestor de passwords 1Password
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&

Alerta vocé sobre violagdes de
seguranca

O Watchtower alerta sobre violagées de senha e
outros problemas de seguranga com seus itens
salvos.

e

Sempre requer que voceé digite

Para proteger seus dados contra bisbilhoteiros e
ataques baseados em navegador, o 1Password s6
exibe ou preenche dados quando vocé solicita.
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O 1Password tem também uma extensdo Chrome disponivel na web store do
Chrome em https://chromewebstore.google.com/detail/1password-%E2%80%93-
password-mana/aeblfdkhhhdcdjpifhhbdiojplfincoa que esta representado na
Figura 11.

~ web store do chrome Q_ Pesquise extensdes e temas

Descobrir Extensdes Temas

@ 1Password - Password Manager m

{ lpassword.com (@ Em Destaque 3,0 % (2,4 mil classificacdes)

Extensdo Trabalho e planeamento 5000 000 utilizadores

nﬂ‘r Q 1Password

Cemm © *] Go ahead.
¢ H Forget your N
e . passwords.
Ly
ma:E T Wirecutter

Figura 11 - Extens&o do Google Chrome 1Password

Apesar do 1Password ter uma extensdo Chrome, o mesmo € considerado
como competidor indireto uma vez que o uso desta extensao esta dependente do
uma subscri¢ado do software principal, conforme demonstrado na figura seguinte.

Vista geral

The best way to experience 1Password in your browser. Easily sign in to sites, generate passwords, and store secure information.

This extension requires a 1Password membership. If you don’t have one yet, you can sign up when you install the extension and try one free.
Passkey support is now available for 1Password for Chrome! Go passwordless today and start using passkeys.

1Password is a password manager that keeps you safe online. You want to use different passwords for every website, but it can be hard to keep
track of them all. With 1Password you only ever need to memorize...one password. All your other passwords and important information are protected
behind the one password only you know.

1Password manages everything for you: generating, saving, and filling your passwords. Get to know 1Password in your browser:

https://support.lpassword.com/getting-started-browser/

Figura 12 - Vis&o geral da extens&do do Google Chrome 1Password
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LastPass

O LastPass é um gestor de palavras-passe baseado na cloud que armazena
de forma segura palavras-passe, dados de cartdbes de crédito e outras
informagdes sensiveis. A semelhanga de outros softwares de gestao de password
apenas é necessario o uso de uma palavra-passe mestre [10].

O LassPass inclui funcionalidades como gerador de palavras-passe, partilha
segura, sincronizagdo entre dispositivos e suporte para autenticacdo de dois
fatores (2FA). O LastPass permite criar e gerir palavras-passe fortes e unicas
para todas as contas, tornando mais facil manter a seguranga online.

Também classifica as palavras-passe, e avisa de leaks de passwords na dark
web, conforme ilustrado nas Figuras 13 e 14.

IGjI Instagram Secure
0 Facebook old  Weak
3 Google Reused

Preserve seus habitos

O gerador de senhas do LastPass ajuda vocé
a substituir senhas fracas e reutilizadas por
novas e tnicas.

Painel de seguranca >

Figura 13 - LastPass - identificagdo de password fraca, antiga ou reutilizada

A Dark web alert
Alert date

Affected email

Fique alerta para as ameacas
digitais
0O monitoramento de violacdo de dados do

LastPass notifica vocé imediatamente caso
algum dado seu seja violado on-line.

Verificacdo de violacdo de dados »

Figura 14 - LastPass — geragéo de alertas

Fonte das imagens: https://www.lastpass.com/pt/products/personal
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O LastPass também disponibiliza na web store do Chrome a sua versao de
extensao de browser para o seu software.
Esta extens&o € apresentada na Figura 15 seguinte.

) web store do chrome Q Pesquise extensdes e temas
Descobrir Extensoes Temas
n LastPass: Free Password Manager @

4,3 % (28,2 mil classificacdes)

Extensdo Trabalho e planeamento 9 000 000 utilizadores

Everything you need for life online - passwords, payment
cards, bank accounts, IDs, and more - stored in one place

Tadobe  amazon  @ampicse [NCIIN
B oo visa

Figura 15 - Extens@o do Chrome do software LastPass
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Proton Pass

O Proton Pass € um gestor de palavras-passe desenvolvido pela Proton, a
mesma empresa criadora do Proton Mail e Proton VPN [11]. Na Figura 16
reproduz-se o respetivo Password Manager.

E focado na privacidade, oferece armazenamento seguro de palavras-passe e
dados sensiveis com encriptacdo de ponta a ponta.

Inclui um gerador de palavras-passe, sincronizagédo entre dispositivos e uma
interface simples. Tudo € armazenado de forma que apenas o utilizador possa
aceder aos dados.

Netflix

netflix.qc3n0@passmail.com

° Proton VPN

Netflix

353209

Sharing account with Emma

>V CedC O

Figura 16 - Password Manager Proton Pass
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O Proton Pass também alerta o utilizador para ataques de exfiltragcdo que
possam conter dados do utilizador na dark web, conforme se ilustra na Figura 17.

1

Breach detected for

e.42 Wpassma m

Breaches

Used in

Dark Web Monitoring

Receive immediate alerts if your personal information is leaked in a
third-party data breach. You can monitor multiple email addresses or
your own domain name.

Learn more about Dark Web Monitoring >

Figura 17 - Geragéo de alertas do Proton Pass

O Proton Pass também disponibiliza uma extensdo Chrome em complemento
ao seu software, ilustrado na Figura 18 seguinte.

£~ Web store do chrome Q_ Pesquise extensdes e temas

Descobrir Extensdes Temas

@ Proton Pass: Free Password Manager

@ Em Destaque 4,7 % (2 mil classificacdes)

Extensao Trabalho e planeamento 400 000 utilizadores

Unlimited logins
on all devices

Open-source
password manager
no ads | no trackers

©o
b ©

Figura 18 - Extensdo Chrome do Proton Pass
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3.2 Ferramentas Recomendadas

Neste subcapitulo pretende-se identificar ferramentas auxiliares que permitem
obter um nivel adequado de seguranga relativamente a gestdo e utilizagdo de
passwords.

Os gestores de password s&o uma necessidade dos dias atuais, ndo s6 em
contexto de ambiente profissional, como também a titulo individual, devido ao
facto da enorme quantidade de passwords que cada pessoa tem para diversos
produtos, servigcos ou ferramentas.

De forma a manter a seguranga dos nossos dados e servigos e evitar a
repeticdo e reutilizacdo de palavras-chave € quase imprescindivel o uso de
gestores de password.

Estas ferramentas podem mais tarde ser utilizadas em conjunto com a
extensdo a implementar no Projeto Il para testar de forma eficiente o bom
funcionamento da extensé&o a criar.
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3.2.1 KeePass

O KeePass é um software gratuito open-source [12] disponivel online em —
https://keepass.info/download.html, que permite a gestéo, criacédo, atualizagdo e
eliminagéo, ou seja, um CRUD de passwords armazenados na sua base de dados
(ver Figura 19).

Este software requer o uso de uma “master password” para aceder ao mesmo,
sendo que apos o0 acesso o utilizador tem acesso as suas passwords
armazenadas.

Este software é também utilizado profissionalmente em ambientes de
produgdo uma vez que varias empresas tém dezenas, centenas ou até milhares
de maquinas que precisam de ser acedidas por utilizadores e/ou administradores
dos sistemas, sendo que muitas vezes essas agdes sao também realizadas
remotamente.

(® Database.kdbx - KeePass = O X

File  Group Entry Find View Tools Help

L& H L-@VS- O QAT @ - Q

Shared kdbx Database kdbx

& Database Title User Name Password  URL Notes
a Gfrmeral £ Example | user@exa,. T https://exa..  Some notes.
A Windows P e :
5 N ) L) Example 2 user@exa... : httne://ava Somae notes |
é In:::ert @Example 3 user@exa.. " & Copy User Name Ctrl+B
ﬂ eMail L% Example 4 user@exa... w7 Copy Password Ctrl+C
gﬁ) Homebanking d) Exampie 5 user@exa.. " URL(s) »
a Recycle Bin ” Example 6 user@exa... R Other Data »
' 48 Example 7 user@exa... UV o
Example 8 user@exa... s o Perform Auto-Type  Ctrl+V
M Example 9 user@exa... T e Add Entry... Ctrl+l
1 Soploll e ) &7 EditEntry... Enter
S Example 11 user@exa... Edit Entry (Quick) ,
42 Example 12 user@exa.. 7" LA
A _—r ~ .. & Duplicate Entry... Ctrl+K
Group: Internet. Title: Example 2. User Name: user@example.net. P: <X Delete Entry Del et/
Creation Time: 2020-07-16 19:40:23. Last Modification Time: 2023-0
Select All Ctrl+A
Some notes.
Rearrange »

1 of 24 selected Ready.

Figura 19 - KeePass

Fonte da imagem: https://keepass.info/screenshots/keepass 2x/main_big.png
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3.2.2 Password Generator

O Password Generator € um servigo online disponibilizado através do website
— https://passwordsgenerator.net/ que permite aos seus utilizadores a geragao de

passwords aleatorias conforme os critérios selecionados.

Os critérios disponiveis sao:

Comprimento da password — entre 6 a 50 caracteres.
Inclusdo de numeros — 1234567890.

Inclusdo de letras minusculas — abcdef...z.

Inclusdo de letras maiusculas — ABCDEF...Z.

N&o comegar com um numero ou simbolo.

Inclusdo de simbolos — @#$%.

Nao utilizar caracteres parecidos como —i, |, 1, 0, O, 0.
N&o utilizar o mesmo caracter mais que uma vez.

N&o gerar sequencias de caracteres — abc, 123

Gerar passwords assim que abre a pagina
Quantidade de passwords aleatérias a gerar — 1 a 1000
Guardar os settings como cookie.

Botdes para gerar e copiar.

As opgdes podem ser escolhidas através das checkboxs e dropdown menus
da interface do website. A lista de simbolos também pode ser mudada
manualmente para incluir apenas certos simbolos introduzidos pelo utilizador.
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Nas Figuras 20 e 21 seguintes sao ilustradas as opcgbes referidas
anteriormente assim como um exemplo pratico de uso.
Password Generator Plus™ Old Version

Holland Shielding Systems

e

Password Length:

Include Numbers:

Include Lowercase Characters:
Include Uppercase Characters:
Begin With A Letter:

Include Symbols:

No Similar Characters:

No Duplicate Characters:

No Sequential Characters:

Auto Generate On The First Call:

Quantity:

Save My Preference:

Your New Passwords:

EMI/EMC Technical Support

OPEN >

(22 v

(e.g. 123456 )

(e.g. abcdefgh )

(e.g. ABCDEFGH )

4 ( don't begin with a number or symbol )

@[ 1"#3%&' ()" +.-./ . <=>2@[1*_ {1}~ |

(don‘t use characters like i, I, 1,L, 0,0, O, etc. )

( don't use the same character more than once )
( don't use sequential characters, e.g. abc, 789 )

( generate passwords automatically when you open this page )

5 v]

[[J( save all the settings above in cookies )

Generate( V2 ) Generate( V1) Copy the 1st Line Copy ALL

sR@z!%(y'/BRQD]$-":f#G

Q%a32¥.WLNC/Rpv7n;Dx8>

1
2
El D2Y3c8Cmgk4WG " Sr:K<s{,
EW PORo+<weTy&HG-4gF (>@.U
5

dP=8rwu([9;c?"n{Rg3'sSC

Figura 20 - Password Generator

24



Extensdo Chrome de Verificacdo de Palavras-chave e de Geracao de Alertas

Exemplo pratico de uso para gerar trés passwords com um tamanho de 30
caracteres cada uma, que incluem numeros, letras minusculas e maiusculas, que
comegam com uma letra em vez de numero ou simbolo, que usem os caracteres
especiais “#$%&-@”,que ndo usem caracteres parecidos, ndo utilizem o mesmo

caracter mais de uma vez e que nao utilizem sequencias.

Password Length:

Include Numbers:

Include Lowercase Characters:
Include Uppercase Characters:
Begin With A Letter:

Include Symbols:

No Similar Characters:

No Duplicate Characters:

No Sequential Characters:

Auto Generate On The First Call:

Quantity:

Save My Preference:

Your New Passwords:

[30 v

M (eg. 123456)

4 (e.g. abcdefgh )

4 (e.g. ABCDEFGH )

& ( don't begin with a number or symbol )
|1#3%&-@ |

4 ( don't use the same character more than once )
4 ( don't use sequential characters, e.g. abc, 789 )

4 ( generate passwords automatically when you open this page )

13 v)

[[J( save all the settings above in cookies )

Generate( V2) Generate( V1) Copy the 1st Line Copy ALL

I8l PbsakA0j8EPCRY3JILQzZfF6ewX#USH

PRl V7zr8LeC3tYb-hAqW4ESFeTMJIDEaRu

Kl s6JtTQzHAFXRAMZ%YUL#g%m7S$DGkuj

Figura 21 - Exemplo de uso do Password Generator
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O Password Generator disponibiliza ainda no seu website 44 boas praticas a
ter em conta relativamente a passwords, de forma que os seus utilizadores
minimizem a possibilidade de ser alvo de ataques de engenharia social, forca
bruta, ou ataques de dicionario.

Na Figura 22 estdo ilustradas as primeiras 11 regras que este servigco
aconselha, sendo que as restantes podem ser visualizadas no seu website.

To prevent your passwords from being hacked by social engineering, brute force or dictionary attack method, and keep your
online accounts safe, you should notice that:
1. Do not use the same password, security question and answer for multiple important accounts.
2. Use a password that has at least 16 characters, use at least one number, one uppercase letter, one lowercase letter and one
special symbol.
3. Do not use the names of your families, friends or pets in your passwords. In some cases, for example, you have more than
100 bitcoins, then you should not let anyone except your mother know your passwords, even your father is not reliable enough.
4. Do not use postcodes, house numbers, phone numbers, birthdates, ID card numbers, social security numbers, and so on in
your passwords.
5. Do not use any dictionary word in your passwords. Examples of strong passwords: ePYHc~dS*)8$+V-', gzRIC{6rXN3N\RgL ,
ZbfUMZPEG'FC%)sZ. Examples of weak passwords: qwert12345, Gbt3fC79ZmMEFUFJ, 1234567890, 987654321,
nortonpassword.
6. Do not use two or more similar passwords which most of their characters are same, for example, ilovefreshflowersMac,
ilovefreshflowersDropBox, since if one of these passwords is stolen, then it means that all of these passwords are stolen.
7. Do not use something that can be cloned( but you can't change ) as your passwords, such as your fingerprints.
8. Do not let your Web browsers( FireFox, Chrome, Safari, Opera, IE, Microsoft Edge ) to store your passwords, since all
passwords saved in Web browsers can be revealed easily.
9. Do not log in to important accounts on the computers of others, or when connected to a public Wi-Fi hotspot, Tor, free VPN or
web proxy.
10. Do not send sensitive information online via unencrypted( e.g. HTTP or FTP ) connections, because messages in these
connections can be sniffed with very little effort. You should use encrypted connections such as HTTPS, SFTP, FTPS, SMTPS,
IPSec whenever possible.
11. When travelling, you can encrypt your Internet connections before they leave your laptop, tablet, mobile phone or router. For
example, you can set up a private VPN with protocols like WireGuard( or IKEv2, OpenVPN, SSTP, L2TP over IPSec ) on your
own server( home computer, dedicated server or VPS ) and connect to it. Alternatively, you can set up an encrypted SSH tunnel
between your computer and your own server and configure Chrome or FireFox to use socks proxy. Then even if somebody
captures your data as it is transmitted between your device( e.g. laptop, iPhone, iPad ) and your server with a packet sniffer,
they'll won't be able to steal your data and passwords from the encrypted streaming data.

Figura 22 - Recomendacgdes gerais de seguranga do Password Generator
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4. Planeamento

7

Neste capitulo é apresentado o planeamento com as tarefas que foram
executadas nesta primeira fase do projeto final de curso da — Projeto | que
consiste na pesquisa, analise de requisitos, planeamento do desenvolvimento da
extensdo do Google Chrome a implementar para a fase seguinte correspondente
a UC Projeto .

E ainda apresentado uma previsdo das tarefas a executar durante a fase
seguinte do Projeto Il, onde incide a parte de desenvolvimento e testes da
implementagcdo da extensdo de browser Google Chrome de verificagdo de
palavras-passe e geracéo de alertas.
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4.1 Diagrama de Gantt para Projeto |

7

Neste subcapitulo € apresentado o diagrama de Gantt para o timeline
correspondente ao desenvolvimento do projeto no contexto da UC Projeto |,
correspondente ao meses de setembro e outubro de 2024 (Figura 23), novembro
e dezembro de 2024 (Figura 24) e de janeiro de 2025 (Figura 25).

Extensdo Chrome para verificacdo de palavras-chave e geragdo de alertas

ESTCB - Licenciatura Eng. Informatica
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Figura 23 - Diagrama de Gantt para Projeto | - Setembro e Outubro
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Carlos Simdo 20161210

dezembre
e v w ® ® ® =
W | a5 s o4 a4 s s 4 st a5 s o4 IR TP a a
R
B
w0 womes s
0o ammes s
w0 e
wox e
Figura 24 - Diagrama de Ganit para Projeto | - Novembro e Dezembro
Extensdo Chrome para verificagdo de palavras-chave e geragdo de alertas
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Figura 25 - Diagrama de Ganit para Projeto | - Janeiro
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4.2 Diagrama de Gantt para Projeto Il

7

Neste subcapitulo é apresentado a proposta de diagrama de Gantt para o
timeline correspondente ao desenvolvimento do projeto no contexto da UC Projeto
Il, paras os meses de fevereiro e margo (Figura 26), abril e maio (Figura 27) e
junho (Figura 28), todos de 2025.

Extensdo Chrome para verificagdo de palavras-chave e geragdo de alertas
ESTCB - Licenciatura Eng. Informitica
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Figura 26 - Diagrama Gantt para Projeto Il - Fevereiro e Margo
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ESTCB - Licenciatura Eng. Informtica
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Figura 27 - Diagrama de Gantt para Projeto Il - Abril e Maio
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ESTCB - Licenciatura Eng. Informatica
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Figura 28 - Diagrama de Ganit para Projeto Il - Junho
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5. Design

Neste capitulo pretende-se planear e apresentar o design da extensdo Chrome
a desenvolver.

S&o apresentados o wireframe desenvolvido para este projeto assim com o
estudo da arte efetuado relativamente ao mesmo com os respetivos mockups
para a extensao a implementar.

5.1 Wireframe

Neste subcapitulo pretende-se demonstrar, por intermédio de mockups, qual o
aspeto final da extensdo a implementar.

Para isso foi utilizado, conforme indicado anteriormente no subcapitulo 1.3 das
‘Ferramentas utilizadas”, o Moqups. As Figuras 29 a 31 mostram o resultado
deste trabalho, no que toca aos settings, alertas de passwords comprometidas, e
a avaliagdo das passwords (ex. muito fraca ou fraca).

® Example *

€ > C @ www.example.com wun e o] \

Passwords Alerts Settings
Namero Caracteres

.. 00—

Letras .
NUmeros O

Simbolos

Figura 29 - Wireframe extenséo - Settings
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L ® Example

« > c

#& www.example.com

~O

[ user@example.com

l RN

t
r—/\ﬁ

= Q9 ©

Passwords Alerts Settings

Passwords Comprometidas

® eamplecom A

) facebook com

A
X twitter.com A
A

’
@ icloud.com
-

Figura 30 - Wireframe alertas passwords comprometidas

L ® Example

&« > C #® www.example.com

“

[ user@example.com

[ s

»
f—/\ﬂ

= Q9 o

Passwords Alerts Settings

Passwords Avaliadas

& example.com
raca
@) facebook.com m

Figura 31 - Wireframe avaliagdo de passwords
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5.2 Estudo da Arte

Neste subcapitulo pretende-se representar quais os constituintes graficos que
devem pertencer na Ul da extens&o a desenvolver.

Sendo uma extensdo de browser um programa relativamente simples no
scope do mundo do software informatico, € assim, portanto natural que a nivel
grafico a sua interface de utilizagao seja também simples e intuitiva.

Neste projeto sera frequente o uso de icones para alertas, e constituintes
familiares de aplicagbes moveis, como sliders e toggle buttons.
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6. Desenvolvimento

Neste capitulo pretende-se identificar e apresentar os requisitos necessarios
ao desenvolvimento deste projeto final de curso, as linguagens de
desenvolvimento que vao ser utilizadas, os recursos que vao ser utilizados, como
a extensdo ira funcionar a nivel logico, assim como a metodologia de
desenvolvimento a ser utilizada no projeto.

6.1 Linguagens de desenvolvimento

Conforme apresentado anteriormente no capitulo 2 com o titulo “Extensdes de
browser Google Chrome” as extensées do browser Google Chrome utilizam
linguagens comuns de desenvolvimento web, nomeadamente — HTML, CSS e
JavaScript.

Como breve resumo é apresentado um pequeno overview sobre as mesmas.

O HTML é a estrutura de uma pagina da web. Ele define os elementos e o
contetdo da pagina. E uma linguagem de markup onde a estruturacéo de paginas
web, é feita através de tags html, como <div>,<p>,<h1>, entre outras.

Um ficheiro de uma pagina web tem a extensdo .html, como por exemplo
index.html.

O CSS é usado para personalizar e organizar o layout dos elementos HTML.
Ele controla a aparéncia de uma pagina web, como cores, fonts, espagamentos e
posicionamento.

O CSS pode ser escrito inline, dentro do ficheiro HTML, com o uso da tag
<style>, ou escrito num ficheiro a parte com a extensao .css como por exemplo
estilos.css, sendo que o ficheiro html tera que fazer o link da folha de estilos.

JavaScript

O JavaScript é uma linguagem de programagao que adiciona interatividade e
comportamento dinamico as paginas da web. Ele permite manipular HTML e CSS
para criar recursos interativos, como validacdo de formularios, animagdes e muito
mais.

O JavaScript pode responder a a¢des do utilizador (como cliques ou digitagéo)
e atualizar o conteudo da pagina sem precisar recarregar a pagina.
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JavaScript ndo é estritamente uma linguagem de programacgao orientada a
objetos (OOP), mas ela suporta os principios da programacgao orientada a objetos.

JavaScript é baseado em prototypes, o que significa que ndo usa classes
tradicionais (como em linguagens OOP baseadas em classes, como Java ou
C++), mas sim prot6tipos para heranga.

O JavaScript € orientado a objetos no sentido de que permite a criagdo e
manipulagédo de objetos, suporta heranga (via protétipos ou classes) e incentiva o
uso de objetos para organizar o cédigo.

De uma forma bastante resumida

e O HTML fornece a estrutura da pagina
e O CSS formata o estilo
e O JavaScript proporciona interatividade e funcionalidade.
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6.2 Recursos

No ambito da area de cyber-seguranga, no dominio dos testes de penetragéo —
Pentesting é bastante comum a utilizagcao de “wordlists” — listas de palavras para
tentar aceder a sistemas que requerem autenticacdo via password através de
técnicas de ataques de forga bruta — bruteforcing.

Neste projeto é utilizada a wordlist da distribuicdo de Kali Linux da Offensive
Security “rockyou.txt”, sendo que € uma das listas mais populares em utilizagdo. A
distribuicdo Linux Kali esta disponivel em https://www.kali.org/get-kali/#kali-
platforms onde pode ser feito o download para varias plataformas e sistemas [13],
conforme apresentado na Figura 32.

‘a Installer Images
\)

v Direct access to hardware
(S —

Single or multiple boot Kali, giving you complete VMware & VirtualBox pre-built images. Allowing for a

control over the hardware access (perfect for in-built Kali install without altering the host OS with additional

Wi-Fi and GPU), enabling the best performance. features such as snapshots. Vagrant images for quick
spin-up also available.

Virtual Machines

® Recommended ® Recommended

Mobile

Q ' Kali layered on Android
v Mc terface (¢ €

Works on relatively inexpensive & low powered Single A mobile penetration testing platform for Android Hosting providers which have Kali Linux pre-installed,
Board Computers (SBCs) as well as modern ARM devices, based on Kali Linux. Kali NetHunter consists ready to go, without worrying about infrastructure
based laptops, which combine high speed with long of an NetHunter App, App Store, Kali Container, and maintenance.

battery life. KeX.

Figura 32 - Sistemas suportados pela distribuigdo Kali Linux

Na figura anterior & representado como a distribuicdo Kali Linux pode ser
instalada em diversas plataformas, sendo que neste caso foi instalada e utilizada
por intermédio de uma maquina virtual recorrendo ao software de virtualizagéo —
VirtualBox da Oracle, contudo existem imagens para os outros hypervisors como
o Hyper-V da Microsoft, VMWare Fusion / Workstation da VMWare ou QEMU um
emulador genérico e open-source para varios SO, conforme ilustrado na Figura 33
seguinte.
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N7 Pre-built Virtual Machines

Kali Linux & images are available for users who prefer, or whose specific needs require a
virtual machine installation.

These images have the "kali/kali".

® Recommended ® Recommended ® Recommended ® Recommended

T

Figura 33 - VM Kali Linux pré-construida

Foi escolhido o VirtualBox, distribuido pela Oracle, como software de
virtualizagdo para este projeto apenas pelo facto de maior familiaridade com o
mesmo, assim como pelo constante uso durante varias UC’s da licenciatura em
Engenharia Informatica.
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Foi feita assim a instalacdo da maquina virtual da distribuicdo Kali Linux no
VirtualBox para obtencdo da wordlist a utilizar no projeto conforme mencionado
anteriormente.

A wordlist “rockyou.txt” esta na directoria /usr/share/wordlists.

Nesta distribuicdo esta wordlist estd compactada, como é possivel ver na
Figura 34 pela extensao do ficheiro “rockyou.txt.gz”, pelo que tem de ser extraida
antes de poder ser utilizada.

E'w,,-i execugdo] - Oracle VM VirtualBo = O

Ficheiro Maquina Ver Entrada Dispositivos Ajuda

BEmEaPeor|" 23 4|0 Do aBTa|a e
? Shell No. 1
File Actions Edit View Help

> wordlists ~ Contains the rockyou wordlist

=
N
5
— /usr/share/set/src/fasttrack/wordlist.txt
N
— /usr/share/john/password.lst
N

File System

=
— /usr/share/nmap/nselib/data/passwords.lst

— /usr/share/sqlmap/data/txt/wordlist.txt
i
— /usr/share/dict/wordlist-probable.txt

Do you want to extract the wordlist rockyou.txt? [Y/n] |}

. % B 4 CTRL DIREITO

Figura 34 - Extragdo da wordlist "rockyou.txt" da distribui¢ao Kali Linux

Esta wordlist contem varias passwords comuns que vao ser utilizadas para
avaliar a password introduzida pelo utilizador e avisar o mesmo de ser uma
password conhecida/fraca na extensao a ser implementada.
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6.3 Modulagao e Funcionamento da Extensao

Neste subcapitulo € apresentado todo o trabalho de modulacéo efetuado com
a analise dos requisitos para a extensao, assim como os respetivos diagramas de
casos de uso, diagrama de classes e para a extensao a implementar.

6.3.1 Analise de requisitos

Neste subcapitulo é apresentado os requisitos a nivel de funcionalidades que a
extensao deve proporcionar ao utilizador final.

Todas as seguintes features identificadas em baixo sao alvo para implementar
no Projeto Il.

A extensdo deve ser facil de utilizar, simples, intuitiva e providenciar as
seguintes funcionalidades:

Verificar a complexidade da password introduzida através da:

e Verificagdo do comprimento da password introduzida.
e Existéncia de caracteres alfanuméricos.

e Conter simbolos/caracteres especiais.

e Utilizacdo de minusculas e maiusculas.

Configurar o grau de complexidade de password para avaliagdo:

Tamanho pretendido (8-32 caracteres).
Inclusao de letras e numeros.

Inclusdo de simbolos.

Uso de maiusculas minusculas.

Gerar alertas relativamente a autenticacdes via palavra-passe

e (Caso a password nao esteja dentro dos parédmetros definidos.
e Verificar se password consta na wordlist.
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6.3.2 Diagrama de Casos de uso

Neste subcapitulo € apresentado o diagrama de casos de uso para a extenséo
a implementar.

Neste diagrama pretende-se mostrar o comportamento logico do
funcionamento da extens&o, conforme apresentado na Figura 35.

extensdo J

Login em pagina web

Ler Dominio

Verificar Password
Leaked

Guarda dominios com
passwords fracas

Ler Password

Acto >
Extends Use,

Classificar Password

Use™’ i

Definir Settings
Seguranca

Figura 35 - Diagrama de Casos de uso para a extensédo

A figura anterior ilustra o caso de um utilizador a efetuar um login num website,
onde a extensao vai ler a password introduzida através de detecdo de eventos, do
JavaScript. O dominio do website vai ser lido nesta fase inicial.

ApoOs a leitura a password a mesma vai ser classificada, esta classificacéo
depende dos settings existentes na extensao. O utilizador pode alterar os settings
da mesma. Caso a password seja fraca vai ser associado ao dominio a existéncia
de uma password fraca. As passwords nunca sdo guardadas pela extenséo,
apenas o dominio que tem em uso uma password fraca

Paralelamente a classificagdo a extensao vai verificar se a password consta de
uma lista de passwords comprometidas. Caso esteja a extensdo vai criar um
alerta.
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6.3.3 Diagrama de Classes

Neste subcapitulo é apresentado o diagrama de Classes para a extensao
implementar (ver Figura 36).

Settings

DominioWeb

website = String

+ getDominio(String): String

4 1

1n 0 1.n

- numChars = int

- containsLetters = boolean

- containsNumbers = boolean
- containsSymbols = boolean

Password

- dominio = String

- classificacdo = Classificacao
- numChars = int

- containsLetters = boolean

- containsNumbers = boolean
- containsSymbols = boolean

Utilizador

— | usermame = String

password = String

+ getPassword(String): String

Alerta

+ domain: String

+ getSettings(): Settings
+ setSettings(): Settings

+ getClassificacao(String): String
+ getSettings(): Settings

+ getDominio(): String

+ setAlerta(): void

1

Classificagao

- isStrong: boolean
- data = date

+ isStrong(String): bool
+ getPassword(String): String

Figura 36 - Diagrama de classes para a extenséo
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6.3.4 Diagrama Entity-Control-Boundry

Neste subcapitulo € apresentado o diagrama de ECB para a extensdo a
implementar.

Neste diagrama pretende-se

mostrar o comportamento
funcionamento da extensao.

l6égico do

Altera
Settings

Settings

Seguranca
Interface da

Extensdo

Verifica
Settings
Seguranca

Utilizador

Interface de
Login
website

Leitura da
Password

Classifica a
password

Classificacao
Password

erificacdo
Password

Leaked
Figura 37 - Diagrama de componente para a extensao
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6.4 Metodologia de Desenvolvimento

A metodologia escolhida para o desenvolvimento deste projeto foi a
metodologia de prototipagem.

A prototipagem é uma metodologia Agile, pelo que permite um
desenvolvimento iterativo de melhoria e testes sucessivos.

Tendo em conta a natureza deste projeto, e o facto de o desenvolvimento de
extensdes de browser ser uma experiéncia nova, faz sentido esta ser a
metodologia adotada para a realizag&o deste projeto.
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6.5 Tutorial de criacao de extensao “Hello World”

Foi realizado o tutorial existente na pagina de developers do Chrome, no que
diz respeito a criacdo de uma extensao Chrome do tipo “Hello World”.

Este tutorial esta disponivel no seguinte link:
https://developer.chrome.com/docs/extensions/get-started/tutorial/hello-world

O mesmo permitiu um primeiro contacto relativamente ao desenvolvimento de
extensdes para o Google Chrome.

Uma vez que nao existe experiéncia anterior, no que diz respeito ao
desenvolvimento de extensdes de browser, é importante a realizacdo deste tipo
de tutoriais para perceber o funcionamento e especificagbes para o bom
desenvolvimento das extensdes.

Na préxima fase do projeto final de curso, vai também incidir inicialmente na
realizacdo de mais alguns tutoriais disponibilizados na pagina de developers do
Chrome anteriormente referida, assim como na prototipagem espontanea.

Os passos seguintes e as respetivas figuras ilustram cada passo do tutorial
referido anteriormente.

1) Criar uma pasta com o titulo da extenséo
2) Na mesma pastar criar o ficheiro manifest.json e inserir o seguinte codigo:

{
"name": "Hello Extensions",
"description": "Base Level Extension",
"version": "1.0",
"manifest_version": 3,
"action": {
"default_popup": "hello.html",
"default_icon": "hello_extensions.png"
}
}

3) Descarregar o icone e atribuir o nome correto de acordo com o
manifest.json — “hello_extensions.png” e mover para a pasta anteriormente
criada.

4) Criar o hello.html dentro da mesma diretoria e colar o seguinte codigo:

<html>
<body>
<hl>Hello Extensions</h1>
</body>
</html>
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5) No Google Chrome aceder a chrome://extensions e ativar o modo de
programador (ver Figura 38)

{'-) Extensoes

Carregar expandida Comprimir extensio Atualizar

£}  As minhas extensdes

Todas as extensdes

Detalhes Remover Detalhes Remover

Figura 38 - Ativar o modo de developer

6) Carregar no botdo “Carregar expandida” e escolher a pasta criada
anteriormente (ver Figura 39). A extensao aparece na lista com o respetivo
nome indicado anteriormente.

@) Extensdes

Carregar expandida Comprimir extensio Atualizar

£}  As minhas extensées

(=) Atalhos de teclado Todas as extensdes

Hello E

Base Le
lefindmkaj

D ifeajlges pbbidjabcnnngmco

Detalhes Remover Detalhes Remover

A

Detalhes Remover

Figura 39 - Extens&o Hello Extensions adicionada

7) Carregar no menu de extensao, com o icone de puzzle, na barra principal e
observar o comportamento da extensao que deve exibir um popup com o
texto “Hello Extensions” (ver Figura 40).

G & Chrome chrome://extensions

a2 B Microsoft Outlook IPCB 5@ OutlookIPCB @ Netpa IPCB @ Pégina principal | M... Cisco Networking A... @ Spring Initializz @ SwaggerUl Z Download and insta...  » YouTube Hello

Extensions

® Extensées Q Pesquisar extenses

Figura 40 - Funcionamento da extensdo Hello Extensions
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8) Criar o ficheiro “popup.js” na directoria da extens&o e colocar o seguinte
codigo:
console.log("This is a popup!™)

9) Atualizar o ficheiro “hello.html” com o seguinte cédigo para incluir o ficheiro
JavaScript “popup.js” criado anteriormente:
<html>
<body>
<hl>Hello Extensions</h1>
<script src="popup.js"></script>
</body>
</html>

10) Dar reload na extensao conforme carregando na seta (ver Figura 41).

Hello Extensions 1.0

H ;
o Base Level Extension

ID: ifeajlgeoadaoilcpbbidjabcnnngmco

Detalhes Remover

Figura 41 - Reload da extensao com o cédigo atualizado
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11) Inspecionar a extenséao via consola (ver Figura 42)

Reiniciar para atualizar :

Z Download and insta... » YouTube He"o R [0 Todos os marcadores

Extensions O

Modo de programador

O Devlools - chrome-extension://ifeajlgeoadaoilcpbbidjabcnnngmco/hello.html

(i) DevTools is now available in Portuguese!

Always match Chrome's language Switch DevTools to Portuguese Don't show again

[E] @ top v © Y Filter Default levels v 1lssue: B 1 533
C

This is a popup!

N Elements Console Sources Network Performance Memory 2> (= 233

Figura 42 - Visualizag&o via consola
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Como nota no final deste pequeno tutorial, a Figura 43 representa um exemplo
de uma estrutura tipica de um projeto de extensdao Chrome, onde € importante
realgar que as directorias e seus respetivos nomes podem variar, contudo o
ficheiro “manifest.json” tem de estar sempre presente na directoria raiz do projeto
[14].

L— my-extension/

— manifest.json

— background. js

— scripts/

| L— content.js

| L— react.production.min.js

— popup/

| L— popup.html

| L— popup.js

| L— popup.css

L— images/
— icon-16.png
— icon-32.png
— icon-48.png
L— icon-128.png

Figura 43 - Exemplo de estrutura de um projeto de extensdo Chrome
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7. Conclusao

Com o término desta primeira fase do projeto final de curso, intitulado como a
UC Projeto | da Licenciatura em Engenharia Informatica da Escola Superior de
Tecnologia do Instituto Politécnico de Castelo Branco foi possivel concluir que o
desenvolvimento deste projeto € o culminar de varias aprendizagens e
conhecimentos obtidos durante a frequéncia da licenciatura em Engenharia
Informatica.

Foi também absorvido algum conhecimento novo na elaboragao desta primeira
fase do projeto final de curso, uma vez que se trata de um primeiro contacto no
desenvolvimento de extensdes, apesar de usar tecnologias familiares.

O alinhamento e respetiva pesquisa efetuada, extracdo dos requisitos e
funcionalidades, design, estruturagdo logica do comportamento da aplicagdo e
seus demais constituintes, obtengcdo dos recursos, metodologia de
desenvolvimento e planeamento das tarefas do projeto até a data vai permitir
assim o desenvolvimento do projeto de uma forma estruturada e concisa, contudo
utilizado uma metodologia agile € normal que haja certas alteragdes a efetuar nos
modelos uma vez que segue um método mais flexivel do que as metodologias
mais tradicionais.
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