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Resumo

O presente relatério descreve o trabalho realizado no ambito da Unidade
Curricular de Projeto |, inserida na Licenciatura de Informatica e Multimédia na
Escola Superior de Tecnologia de Castelo Branco.

Nos dias atuais enfrenta-se o desafio de captar e manter a ateng¢ao dos alunos,
perante uma realidade de acesso constante a tecnologia e a multiplos estimulos
digitais. Como resposta, este projeto propde o desenvolvimento de uma plataforma
digital gamificada para a criagéo e gestao de quizzes e jogos educativos, destinada
a apoiar professores e alunos no processo de ensino-aprendizagem em ambientes
escolares. A plataforma visa combinar a simplicidade e intuicdo das ferramentas de
questionarios com a flexibilidade e o envolvimento da criagcao de jogos, integrando
mecanicas de gamificagcdo como sistemas de pontos, classificagdes e feedback
imediato. O objetivo é oferecer aos professores, mesmo sem formacao técnica
avancgada, uma ferramenta acessivel para criar recursos educativos dindmicos e
motivadores, promovendo assim um maior envolvimento dos alunos e uma
aprendizagem mais eficaz.

A solugao proposta é fundamentada através de uma revisao sistematica da
literatura (seguindo a metodologia PRISMA) sobre gamificagdo no ensino e de uma
analise do estado da arte de ferramentas existentes. O relatorio detalha ainda as
fases de analise, planeamento, decisdes de design e implementacado conceptual da
plataforma, incluindo a definicdo de casos de uso, interface visual e uma
abordagem cromatica inclusiva [1].
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Abstract

This report describes the work carried out as part of the Project | curricular unit
in the Informatics and Multimedia degree course at the Castelo Branco School of
Technology.

In today's world, we face the challenge of capturing and maintaining students'
attention, given a reality of constant access to technology and multiple digital stimuli.
In response, this project proposes the development of a gamified digital platform for
the creation and management of quizzes and educational games, aimed at
supporting teachers and students in the teaching-learning process within school
environments. The platform aims to combine the simplicity and intuitiveness of quiz
tools with the flexibility and engagement of game creation, integrating gamification
mechanics such as point systems, rankings, and immediate feedback. The goal is
to offer teachers, even without advanced technical training, an accessible tool to
create dynamic and motivating educational resources, thereby promoting greater
student engagement and more effective learning.

The proposed solution is grounded in a systematic literature review (following
the PRISMA methodology) on gamification in education and an analysis of the state
of the art of existing tools. The report also details the analysis, planning, design
decisions, and conceptual implementation phases of the platform, including the
definition of use cases, visual interface, and an inclusive chromatic approach.

Keywords
Gamification, Artificial Intelligence, Game-based learning, Educational Platform,

Digital Resources
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1 Introducgao

O presente documento constitui o relatorio de Projeto Il, desenvolvido no ambito
da Licenciatura de Informatica e Multimédia na Escola Superior de Tecnologia de
Castelo Branco, e representa a continuagao direta do trabalho iniciado em Projeto
I. Enquanto o relatério anterior se centrou nas fases de investigacado, analise e
planeamento conceptual, o presente documento descreve a implementagao efetiva
da plataforma QuizCraft e a validagdo das escolhas realizadas, traduzindo em
codigo funcional as decisdes tomadas anteriormente.

A plataforma desenvolvida é um sistema web gamificado destinado a criagédo e
gestdo de quizzes e jogos educativos, orientado para o apoio ao processo de
ensino-aprendizagem em contexto escolar. A sua concegéo assenta na premissa
de que a gamificagcdo, quando integrada de forma estruturada em ferramentas
digitais acessiveis, constitui uma resposta eficaz ao desafio de captar e manter a
atencdo dos alunos numa realidade marcada pela omnipresenga de estimulos
digitais. Este documento encontra-se organizado em torno das fases de
implementagdo e validagdo: a arquitetura técnica adotada, o desenvolvimento
incremental das funcionalidades por sprints, a estratégia de testes aplicada e a
verificagdo dos principios de acessibilidade definidos no relatério anterior.

O Projeto I, que antecedeu o presente relatério, estabeleceu as fundagdes
conceptuais e metodolégicas sobre as quais este trabalho assenta. O seu
contributo organizou-se em trés dimensdes complementares. A primeira consistiu
numa revisao sistematica da literatura conduzida segundo a metodo/ogia PRISMA,
com o objetivo de identificar as principais tendéncias, beneficios e desafios
associados a aplicagdo da gamificagcdo em contextos educativos, recorrendo as
bases de dados ACM, Digital Library e Web of Science para o periodo de 2020 a
2025. A segunda dimensdo compreendeu uma analise comparativa das
plataformas Kahoot!, Quizizz e EduXgame, da qual resultaram boas praticas e
oportunidades de diferenciacdo diretamente aplicaveis ao projeto. A terceira
dimenséo traduziu essas conclusdes em decisdes de design concretas: casos de
uso para trés perfis de utilizador, modelo de entidades da base de dados, paleta
cromatica inclusiva conforme o WCAG 2.1 e o sistema ColorADD, e os primeiros
prototipos das interfaces principais [2][3].

A Figura 1 apresenta a linha temporal do projeto, que se estende de Janeiro a
Junho do segundo semestre e inclui as fases de implementagao, prototipo, testes
e distribuicdo em paralelo, refletindo a natureza iterativa do desenvolvimento
adotado.
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Tarefas Setembro Outubro Novembro Dezembro Janeiro Fevereiro Marco Abril Maio  Junho

Implementacao

Prototipo

Testes

Distribuicao I—

Figura 1-Gant chart momento 2

1.1 Sintese do Trabalho Realizado em Projeto |

O relatdrio de Projeto | estabeleceu as fundagdes conceptuais e metodoldgicas
sobre as quais o presente trabalho assenta. O seu contributo organizou-se em trés
dimensdes complementares, que se descrevem de forma sumaria nos paragrafos
seguintes.

A primeira dimens&o consistiu numa revisao sistematica da literatura, conduzida
segundo a metodologia PRISMA [1], com o objetivo de identificar as principais
tendéncias, beneficios e desafios associados a aplicagdo da gamificacdo em
contextos educativos. A pesquisa foi realizada nas bases de dados ACM Digital
Library e Web of Science, com recurso a termos que combinaram conceitos como
GBL, gamified resource, platform, inclusive e UDL, restringindo o periodo de analise
aos anos de 2020 a 2025. Os estudos selecionados convergiram em torno de
evidéncias que sustentam o potencial motivacional e pedagdégico da gamificagao,
evidenciando simultaneamente os desafios praticos da sua adogao por docentes,
nomeadamente a falta de ferramentas intuitivas, a sobrecarga de trabalho e a
necessidade de equilibrio entre as mecanicas ludicas e os objetivos curriculares.

A segunda dimensdo compreendeu uma analise comparativa de trés
plataformas representativas do estado da arte: Kahoot!, Quizizz (atualmente
designada Wayground) e EduXgame. Esta analise incidiu sobre a experiéncia de
utilizagao, a organizagao funcional das interfaces e as mecanicas de gamificagao
implementadas, tendo produzido um conjunto de boas praticas e oportunidades de
diferenciacao diretamente aplicaveis ao projeto em desenvolvimento. Destacaram-
se, em particular, a importancia da separacao clara de perfis de utilizador desde o
momento de registo, a disponibilizagdo de multiplos tipos de atividade, a integracao
de ferramentas de geracao de conteudo assistida por |IA e a centralidade de um
sistema [2] de feedback imediato como fator de motivagao.

A terceira dimensdo traduziu as conclusdes anteriores num conjunto de
decisdes de design que constituem o plano de base para o desenvolvimento. Foram
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especificados os casos de uso para os trés perfis de utilizador Administrador,
Professor e Aluno, definida a arquitetura de informagéo e o modelo de entidades
da base de dados, estabelecida a paleta cromatica inclusiva com base nos critérios
de contraste WCAG 2.1 e no sistema ColorADD, e produzidos os primeiros
protétipos visuais das interfaces principais, incluindo a pagina inicial, os dashboards
e o editor de quizzes. A stack [3] tecnoldgica foi igualmente definida nesta fase,
contemplando HTML, CSS, JavaScript, Node.js e MySQL como tecnologias base.
Em sintese, o Projeto | forneceu a fundamentagéo tedrica, a analise de mercado e
o plano de design necessarios para que o Projeto || pudesse avancgar diretamente
para a fase de implementacdo, sem necessidade de revisitar as decisoes
conceptuais ja documentadas e validadas.
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2 Metodologia de Desenvolvimento

O desenvolvimento de uma plataforma educativa interativa, com multiplos tipos
de atividade, perfis de utilizador distintos e comunicagdo em tempo real, exige uma
abordagem metodoldgica capaz de acomodar incerteza, iterar sobre decisdes e
responder a problemas técnicos emergentes sem comprometer os objetivos
pedagogicos do projeto. A adogao de uma metodol/ogia agil, organizada em sprints
de duas semanas, foi a resposta encontrada para gerir esta complexidade de forma
controlada e produtiva.

Este capitulo descreve a forma como o desenvolvimento da QuizCraft foi
planeado, organizado e executado, explicando as razdes que levaram a adogao de
uma abordagem iterativa e incremental, e de que modo essa escolha condicionou
positivamente os resultados obtidos.

2.1 Justificagcdao da Abordagem Agil

A escolha de uma metodologia agil em detrimento de uma abordagem em
cascata (waterfall) fundamentou-se em trés razdes principais. Em primeiro lugar, a
natureza do produto a desenvolver uma plataforma web com requisitos
pedagogicos, de usabilidade e técnicos tornava improvavel que todos os requisitos
pudessem ser especificados com precisdo antes do inicio da implementagcao. A
revisdo da literatura conduzida no Projeto | tinha identificado boas praticas, mas
nao eliminava a incerteza sobre decisdes concretas de design e implementagéao,
que s6 emergiriam em contacto com o cédigo real. Em segundo lugar, o contexto
académico impunha um horizonte temporal fixo de dois semestres, o que favorecia
uma abordagem que produzisse valor incremental ao longo do tempo em vez de
concentrar todo o resultado no final. Em terceiro lugar, a equipa era reduzida dois
elementos o que tornava os processos pesados de gestdo de projeto
desnecessarios e contraproducentes [4].

A abordagem adotada € inspirada no Scrum, sem seguir a totalidade das suas
cerimonias formais, adequando o processo a dimensdao académica do projeto.
Cada sprint de duas semanas tinha um objetivo funcional verificavel, um conjunto
de funcionalidades a implementar e critérios de aceitagao definidos antes do seu
inicio. No final de cada sprint, o resultado era demonstravel e potencialmente
integravel na versao corrente da plataforma [5]. E tempo

2.2 Organizagao por Sprints

O desenvolvimento organizou-se em nove sprints, cada um com foco num
conjunto coerente de funcionalidades. Esta granularidade permitiu validar
progressivamente a arquitetura técnica, identificar pontos de integragao
problematicos e ajustar prioridades sem perder a visdo do produto final. A tabela
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seguinte resume a organizagao dos sprints, os objetivos de cada um e as
funcionalidades produzidas em Anexo A.

A estrutura por sprints revelou-se particularmente util em dois momentos criticos
do desenvolvimento. No segundo sprint, a avaliagao do custo de integrar o React.js
que implicava um passo de compilagao, configuragao de Webpack e uma curva de
aprendizagem adicional sem beneficio funcional equivalente para a dimensao do
projeto conduziu a decisao de optar por JavaScript Vanilla, uma alteragao que foi
tomada dentro do sprint sem perturbagao do calendario global. No quinto sprint, o
problema da perda de sessdes Socket.|IO apds reinicio do servidor foi identificado
nos testes de integragdo e resolvido com a implementagdo do mecanismo de
restauro a partir da base de dados, sem necessidade de redesenhar a arquitetura.

Os requisitos do projeto foram inicialmente especificados no Projeto | através
dos casos de uso para os trés perfis de utilizador: Administrador, Professor e Aluno.
No inicio de cada sprint, estes requisitos eram revistos e decompostos em tarefas
concretas de implementacdo, com critérios de aceitagcdo verificaveis. Esta
abordagem de refinamento progressivo caracteristica das metodologias ageis
permitiu manter os requisitos alinhados com a realidade técnica emergente sem
abrir mao dos objetivos pedagdgicos definidos desde o inicio.

A gestéao de requisitos ndo seguiu um processo burocratico formal, mas adotou
0 principio de que cada funcionalidade s6 & considerada completa quando é
testavel, demonstravel e integrada na versao principal da plataforma. Esta definigéo
de 'pronto’ (definition of done) informal, mas consistente garantiu que o backlog de
funcionalidades incompletas ndo se acumulasse ao longo do projeto.

2.3 Controlo de Versoes com Git e GitHub

O controlo de versdes do projeto foi realizado com Git, usando um repositério
GitHub partilhado pelos dois elementos da equipa. A estratégia de ramificagdo
adotada baseou-se numa branch principal (main) que representava sempre uma
versao estavel e demonstravel da plataforma, e branches de funcionalidade criadas
para o desenvolvimento de cada sprint. A integragdo na branch principal era feita
por pull request, com revisao cruzada entre os dois elementos da equipa antes de
qualquer merge.

Esta disciplina de controlo de versdes teve consequéncias praticas relevantes.
A capacidade de reverter alteragdes problematicas sem perder progresso foi
utilizada em pelo menos dois momentos criticos: durante a integragcéo do Socket.|O,
quando uma abordagem inicial de gestdo de salas produziu conflitos entre sessdes
concorrentes, e durante o desenvolvimento do Memory Quiz, quando a légica de
temporizagao dos cartdes gerava um estado de bloqueio que s6 foi identificado nos
testes de integracdo. Em ambos os casos, a existéncia de um historico de versdes

granular permitiu isolar a alteragao problematica e corrigi-la sem perda de trabalho.
5
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O uso sistematico de mensagens de commit descritivas organizadas por sprint
e funcionalidade serviu igualmente como registo de decisdes técnicas, permitindo
reconstruir o raciocinio por detras de alteragbes nao 6bvias semanas depois de
terem sido realizadas. Esta pratica, habitualmente subestimada em projetos
académicos, revelou-se especialmente valiosa durante a fase de testes de
integracéo, quando foi necessario rastrear a introdugéo de bugs para o seu commit
de origem.

2.4 Vantagens da Abordagem lterativa para este Projeto

A principal vantagem da abordagem iterativa, no contexto especifico deste
projeto, foi a capacidade de tomar decisbdes técnicas com informagao suficiente
nem demasiado cedo, quando o contexto ainda era incerto, nem demasiado tarde,
quando o custo de alteragéo seria proibitivo. A decisdo de abandonar o React.js,
por exemplo, foi tomada no segundo sprint, depois de uma avaliagao pratica dos
custos de configuragdo e manutencao, e ndo com base numa suposigao inicial. Se
o planeamento tivesse sido feito em cascata, esta decisao teria sido tomada antes
do inicio do desenvolvimento, possivelmente em sentido contrario, com
consequéncias dificeis de reverter a meio do projeto.

A abordagem iterativa permitiu também que o produto final fosse o resultado de
multiplos ciclos de reflexao e melhoria, em vez de uma implementacéo linear de um
plano fixo. O tutorial de boas-vindas com a mascote Quizzy, por exemplo, ndo
estava previsto nos requisitos iniciais, mas surgiu como resposta a observacao,
durante os testes de integragao, de que novos utilizadores demoravam demasiado
tempo a compreender a estrutura da plataforma sem orientagdo inicial. A sua
inclusdo no sprint 9 foi uma decisdo de produto tomada com base em evidéncia
concreta, e ndo em especulagao.

3 Implementacao

A fase de implementacao traduziu o plano definido na fase de Design em cédigo
funcional, seguindo uma abordagem de desenvolvimento incremental e iterativa
organizada em sprints de duas semanas. Cada sprint produziu funcionalidades
verificaveis de forma independente, permitindo a validagdo progressiva da
plataforma ao longo do desenvolvimento.

Durante esta fase, foram tomadas algumas decisbes de implementagdo que
resultaram em desvios pontuais ao plano original. Estas decisdes, fundamentadas
em constrangimentos técnicos identificados durante o desenvolvimento, visaram
simplificar a arquitetura sem comprometer as funcionalidades previstas. As
principais alteragbes foram a eliminagéo do PHP do stack tecnolégico, substituido
integralmente por Node.js, e a substituicdo do React.js por JavaScript Vanilla,
eliminando a necessidade de passo de compilacao e reduzindo a complexidade de
configuragao.



A arquitetura implementada assenta num modelo cliente-servidor com trés
camadas, tal como definido na fase de Design. O frontend é composto por 17
paginas HTML estaticas servidas diretamente pelo servidor Express, com légica de
interacdo implementada em JavaScript Vanilla. O backend é constituido por um
servidor Node.js com Express.js que expde 9 rotas REST para as operagdes de
negocio, complementado pelo Socket.lO para comunicagao bidirecional em tempo
real nas sessdes de quiz. A camada de dados é gerida pelo MySQL através de um
esquema relacional com 12 tabelas.

3.1 Base de Dados

O esquema relacional implementado concretiza o modelo de entidades definido
na fase de Design. Uma decisdo técnica relevante foi o armazenamento do
conteudo das perguntas como MEDIUMTEXT em formato JSON no campo
ficheiro_quiz, em vez de tabelas relacionais para cada pergunta. Esta abordagem
simplificou significativamente o CRUD de quizzes e permitiu suportar estruturas de
perguntas heterogéneas escolha multipla, verdadeiro/falso, resposta aberta,
flashcard e par de correspondéncia sem necessidade de migragdes de esquema.

O sistema de autenticagdo foi implementado com trés roles distintos: aluno,
professor e administrador. As passwords sdo armazenadas com o algoritmo
becryptjs com 12 rounds de salf, garantindo seguranga mesmo em caso de
comprometimento da base de dados. A autenticagdo gera um foken JWT com
validade de sete dias, que é incluido no cabegalho Authorization de todos os
pedidos subsequentes. A recuperacado de password € realizada através de um
token unico de 32 bytes com validade de uma hora, enviado por correio eletronico.

A navegacao lateral foi implementada como um modulo JavaScript autbnomo
(sidebar.js) que se injeta dinamicamente em qualquer pagina com o elemento aside
id="app-sidebar", gerando o0 menu adequado ao role do utilizador autenticado e
marcando o link ativo com base no URL atual. Esta centralizagdo garantiu
consisténcia em todas as paginas e eliminou os erros de inconsisténcia que
surgiam quando a sidebar era duplicada manualmente em cada ficheiro.

O editor de quizzes suporta quatro tipos de atividade educativa, cada um com
uma interface de edicdo e um modo de jogo especificos:

* Quiz: perguntas de escolha multipla com até quatro op¢des identificadas
por formas geométricas ColorADD, verdadeiro/falso e resposta aberta.
Cada pergunta tem pontuacao e tempo configuraveis pelo professor [6].

* Flashcard: editor de cartdes frente/verso com o conceito num lado e a
definigdo no outro. O aluno vira o cartdo e autoavalia-se com os botdes
"Sabia" e "N&o sabia".

+ Correspondéncia: editor de pares coluna A e coluna B. No modo de jogo,
a coluna B é apresentada baralhada e o aluno associa os pares por clique.
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* Jogo Educativo: perguntas de escolha multipla associadas a uma
mecanica arcade selecionavel entre trés opgdes: Quiz Runner, Nave
Espacial e Memory Quiz.

O editor inclui ainda um painel de geracado de perguntas por IA, representado
pela mascote Quizzy, que analisa um texto introduzido pelo professor e gera
automaticamente perguntas adequadas ao tipo de atividade selecionado. As
opgoes de resposta sdo baralhadas apds geragao para que a resposta correta nao
figue sempre na primeira posigao.

A plataforma suporta dois modos de realizacdo de sessoes, respondendo a
diferentes necessidades pedagadgicas:

No modo em tempo real, o professor langa o quiz e € gerado um PIN unico que
os alunos utilizam para entrar. As perguntas sao enviadas em simultaneo para
todos os participantes através de WebSockets (Socket.lO), e o leaderboard
atualiza-se em direto apds cada resposta. No final da sessdo, os resultados séo
automaticamente gravados na base de dados participagdes, classificagdo e
progresso de cada aluno.

No modo assincrono, a sessao fica ativa na base de dados com o PIN partilhado
pelo professor. Os alunos entram quando quiserem e jogam individualmente ao seu
proprio ritmo, sem necessidade de sincronizagdo. Este modo € especialmente
adequado para trabalho de casa e revisao autonoma.

Os principais eventos Socket.lIO implementados sdao os demonstrados na
Tabela 1

Tabela 1-eventoSocket.io

Evento Origem Descricao

host:create Professor Cria a sessao em memoéria com PIN, tipo de
quiz e modo

host:start Professor Inicia o quiz e notifica todos os alunos presentes

host:question Professor Envia a pergunta atual para todos os alunos em
simultaneo

host:end Professor Termina a sesséo e desencadeia a gravagéo na
base de dados

player:join Aluno Entra na sessdo com PIN; deteta modo
assincrono para redireccionamento

player:answer Aluno Submete resposta com a pontuacdo real
configurada para a pergunta

session:start Servidor Notifica os alunos do inicio, incluindo o tipo de
quiz

session:question Servidor Reencaminha a pergunta para todos os clientes



Evento Origem Descrigao

session:leaderboard Servidor Envia a classificagdo atualizada apds cada
resposta
session:end Servidor Notifica o fim da sessdo com o leaderboard final

3.2 Jogos Educativos em Canvas HTML5

Os trés jogos educativos foram implementados em Canvas HTML5, sem
dependéncias de bibliotecas de jogos externas. Cada mecanica foi desenhada para
associar o entretenimento a consolidagdo de conhecimentos:

Quiz Runner

O personagem corre automaticamente por um cenario de plataforma com
obstaculos gerados aleatoriamente. Antes de cada obstaculo, aparece um overlay
com a pergunta de escolha multipla. Resposta correta: o personagem salta por cima
do obstaculo. Resposta errada: perde uma vida. O cenario inclui estrelas animadas
em efeito parallax e animacgédo de corrida do personagem baseada em fungdes
trigonométricas.

Nave Espacial

O fluxo de cada ronda esta organizado em dois momentos distintos. Primeiro,
aparece um overlay com a pergunta e todas as opg¢des como referéncia para o
aluno ler com atengao. Apods clicar em "Pronto!", os asteroides descem com as
opc¢oes escritas na sua superficie. O aluno controla a nave com as teclas de seta e
dispara com a tecla Espaco na opcao que considera correta. O disparo € manual
com cooldown entre disparos para evitar agées acidentais.

Memory Quiz

A grelha apresenta pares de cartdes idénticos virados para baixo. No inicio de
cada ronda, os cartdes sdo mostrados brevemente para o aluno memorizar a sua
posicdo. O aluno vai virando dois cartdes de cada vez — quando encontra um par,
os cartdes ficam marcados a verde. Ao encontrar todos os pares de uma ronda,
aparece a pergunta de escolha multipla correspondente. Resposta correta: avanga
para a proxima ronda com os seus pontos. Resposta errada: perde uma vida.

3.3 Sistema de Gamificacao
O sistema de gamificagao foi implementado em trés camadas complementares
que promovem o envolvimento continuo dos alunos com a plataforma:

O sistema de XP e Niveis atribui a cada aluno pontos de experiéncia
equivalentes a metade da pontuacao obtida em cada quiz. O nivel é calculado pela
férmula nivel = FLOOR (xp / 500) + 1, o que significa que o nivel 2 se atinge aos
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500 XP e o nivel 5 aos 2000 XP. O progresso ¢é atualizado na base de dados apds
cada sessao em tempo real e apos cada quiz em modo solo.

O sistema de Badges disponibiliza 14 conquistas desbloqueaveis organizadas
em trés categorias. A categoria de Participagao inclui as badges Primeiro Passo (1
quiz), Em Chamas (5 quizzes), Estudante Dedicado (10 quizzes), Maratonista (25
quizzes) e Lendario (50 quizzes). A categoria de Pontuacao inclui as badges
Primeiros Pontos (100 pontos), Pontuador (500 pontos), Campeé&o (1000 pontos),
Mestre (5000 pontos) e Lenda (10000 pontos). A categoria de Nivel inclui as badges
de Nivel 2, 5, 10 e 20. As badges séo exclusivas dos utilizadores com role aluno, e
uma notificagdo toast animada € apresentada no ecrd quando uma nova badge é
desbloqueada.

O Leaderboard apresenta a classificagdo em tempo real durante as sessodes e
a classificagao final no ecra de resultados, promovendo a competigao saudavel
entre os alunos da turma.

Foi implementado um sistema de tutorial de boas-vindas (scripts/tutorial.js) que
aparece automaticamente na primeira visita ao dashboard, sem necessidade de
intervencgao do professor ou configuragéo prévia. O tutorial apresenta a mascote
Quizzy num card modal com fundo em gradiente azul, guiando o utilizador pelos
principais elementos da plataforma através de passos com texto explicativo e um
anel pulsante que destaca o elemento relevante na barra lateral.

O tutorial do professor tem seis passos criagdo de quizzes, gestdo de turmas,
lancamento de sessdes, analise de resultados e exportacdo de conteudos. O
tutorial do aluno tem igualmente seis passos explorar quizzes, entrar com PIN,
sistema de XP, colecao de badges e modo de pratica individual. Os administradores
nao tém tutorial. O utilizador pode rever o tutorial em qualquer momento através da
pagina de Perfil.

3.4 Exportacao e Importagao de Quizzes

A plataforma implementa a exportacdo de quizzes em dois formatos distintos. O
formato JSON exporta todos os meta dados e perguntas com um identificador de
versao (_quizcraft_version) que permite validar a integridade do ficheiro na
importacao. Este formato permite a partilha de quizzes entre professores de forma
direta. O formato PDF €& gerado inteiramente no browser, sem necessidade de
servidor, com trés layouts distintos adaptados ao tipo de atividade:

* Quiz: lista numerada de perguntas com opgdes de resposta identificadas
por letra, seguida de uma folha de respostas para o aluno preencher.

* Flashcard: grelha de cartdes lado a lado com o conceito e a defini¢ao,
delimitados por linha a tracejado para facilitar o recorte.

» Correspondéncia: tabela com a Coluna A numerada e a Coluna B com
letras, sendo a Coluna B apresentada baralhada para que o exercicio seja
funcional.
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Os jogos educativos nado tém exportagcdo em PDF, dado que a sua natureza
interativa nao é adequada a um formato estatico.
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4 Justificacao das Decisoes Tecnologicas

A escolha das tecnologias que suportam a plataforma QuizCraft foi orientada
por trés principios fundamentais: a adequacao ao perfil académico dos autores, a
coeréncia com os requisitos funcionais identificados na fase de andlise e a
sustentabilidade da solugéo a longo prazo. Cada componente do stack tecnoldgico
foi selecionado apds ponderagdao das alternativas disponiveis, privilegiando a
maturidade do ecossistema, a qualidade da documentagdo e a compatibilidade
entre camadas.

4.1 Node.js e Express.js

A adocédo de Node.js como plataforma de execugéo do servidor justifica-se pela
capacidade de unificar a linguagem de programagdo em toda a aplicagédo
JavaScript, eliminando a friccdo cognitiva que resultaria da alternancia entre
sintaxes distintas no frontend e no backend. Esta unificacao permitiu a reutilizacao
de mddulos de validagao e de I6gica de negdcio entre as duas camadas, reduzindo
a duplicacao de codigo. A arquitetura orientada a eventos e o modelo de 1/0O nao
bloqueante do Node.js sédo particularmente relevantes no contexto da plataforma,
onde as sessdes em tempo real implicam a gestao simultanea de multiplas ligagdes
WebSocket com baixa laténcia. Solu¢gdes baseadas em PHP, consideradas numa
fase inicial do projeto, foram descartadas precisamente por ndo oferecerem suporte
nativo a WebSockets sem recorrer a extensdes adicionais.

O framework Express.js foi selecionado pela sua leveza e flexibilidade. A
auséncia de convencgdes impostas permitiu estruturar as rotas e os middlewares de
acordo com as necessidades especificas da plataforma, sem a sobrecarga de
abstracdes desnecessarias. A vasta comunidade e o ecossistema de middlewares
disponiveis via npm nomeadamente para autenticagéo, validacao e gestao de erros
aceleraram significativamente o desenvolvimento.

4.2 MySQL e Modelo Relacional

A base de dados relacional MySQL foi preferida a alternativas NoSQL em virtude
da natureza fortemente relacional dos dados da plataforma. As entidades principais
utilizadores, quizzes, sessoes, participagcdes e badges apresentam relagdes bem
definidas e com baixa variabilidade estrutural, o que torna o modelo relacional
intrinsecamente adequado. A utilizagdo de um esquema com 12 tabelas permitiu
impor restricdes de integridade referencial ao nivel da base de dados, reduzindo a
probabilidade de inconsisténcias nos dados. A decisdo de armazenar o conteudo
das perguntas em formato JSON num campo MEDIUMTEXT constitui uma
concessao pragmatica que simplificou o CRUD de quizzes sem abdicar dos
beneficios do modelo relacional para as restantes entidades.
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4.3 JavaScript Vanilla

A substituicdo do React.js, inicialmente previsto na fase de design, por
JavaScript Vanilla resultou de uma analise custo-beneficio realizada durante os
primeiros sprints de implementagdo. A introducdo de uma biblioteca de
componentes reativa implicaria um passo de compilagado, uma estrutura de projeto
mais complexa e uma curva de aprendizagem adicional que nao se traduziria em
beneficios funcionais proporcionais. A gestdo de estado nas paginas mais
complexas nomeadamente o editor de quizzes e os jogos em Canvas foi
implementada de forma eficaz com manipulagéo direta do DOM e padrbes de
modulos JavaScript, sem necessidade de uma biblioteca de gestdo de estado.

4.4 Socket.lO

O Socket.lO foi adotado como solugcdo de comunicacao bidirecional em tempo
real pelos mecanismos de fallback automatico que oferece: quando o protocolo
WebSocket ndo esta disponivel no ambiente do cliente, a biblioteca recorre a
alternativas como o long-polling HTTP, garantindo compatibilidade com redes
corporativas e educativas frequentemente sujeitas a restricbes de firewall. A API de
sala (rooms) do Socket.lO revelou-se particularmente adequada para modelar as
sessoes de quiz, permitindo isolar os eventos de cada sessao sem interferéncia
entre sessbes concorrentes.

4.5 Canvas HTML5

A implementagéo dos trés jogos educativos recorreu a APl Canvas HTMLS sem
dependéncias de motores de jogo externos como Phaser.js ou PixiJS. Esta escolha
foi deliberada: a utilizacdo de uma API nativa do browser elimina dependéncias
externas e obriga a uma compreenséao profunda dos mecanismos de renderizagao,
animagao e gestdo de eventos de teclado e rato, constituindo um exercicio
formativo de elevado valor. A API Canvas oferece controlo total sobre o ciclo de
renderizagdo, o que permitiu implementar efeitos de parallax, animagdes
trigonométricas e sistemas de particulas de forma eficiente e sem overhead de
frameworks.
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5 Desafios Encontrados Durante a Implementacao

O processo de implementacgao da plataforma QuizCraft apresentou um conjunto
de desafios técnicos que exigiram investigagao, prototipagem e, em alguns casos,
revisdo das abordagens inicialmente previstas. A sua documentagao constitui um
contributo relevante para a compreensdao das dificuldades inerentes ao
desenvolvimento full-stack de uma aplicagdo web com requisitos de tempo real.

5.1 Gestao de Sessoes em Tempo Real

O maior desafio técnico do projeto residiu na implementagdo das sessodes
sincronas com Socket.lO. A principal dificuldade decorreu da natureza efémera do
estado das sessdes ativas: ao ser armazenado exclusivamente em memdéria no
servidor, qualquer reinicio do processo eliminava todas as sessées em curso. A
solugao implementada introduziu um mecanismo de restauro automatico da sessao
a partir da base de dados no evento player:join, consultando a tabela sessdes
quando um aluno tenta entrar com um PIN valido cuja sessao nao existe em
memaria como mostrado na Figura 2 por parte do aluno e Figura 3 .

Entrar

{ Entrarnuma Sessdo

O teu professor tem um codigo PIN ativo. Insere-o aqui

para entrar no quiz em tempo real

22 Entrar numa Turma

O teu professor partilhou um cédigo de turma. Insere-o

para ficares inscrito.

As minhas turmas

#2 Matemdtica professo

Figura 2-Pin sala
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Alunos — Matematica

° Aluno
aluno@gmail.com

Figura 3-Gestao de turmas com cdédigo de acesso

5.2 Organizagao e Manutenibilidade do Cédigo

A estrutura inicial do projeto sem uma separacao clara de responsabilidades
gerou problemas de manutenibilidade que se tornaram evidentes a partir do terceiro
sprint. O refactoring para uma arquitetura em camadas rotas, controladores,
servigos e modelos exigiu um investimento temporal significativo, mas produziu um
codigo substancialmente mais testavel e extensivel. A centralizagc&o da barra lateral
num modulo auténomo (sidebar.js) que gera dinamicamente o menu adequado ao
role do utilizador € o exemplo mais pratico desta evolugcdo, como se pode observar

na Figura 4.

ADMINISTRAGAO

BE Dashboard
PLATAFORMA

Q Explorar
2, utilizadores
O Quizzes

> sessées
CONTA

2, Perfil

‘Admin User
# Administrador

Figura 4-side bar
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A decisdo de armazenar o conteudo das perguntas como JSON num campo
MEDIUMTEXT introduziu desafios de consisténcia que exigiram atengao durante a
implementagdo. A auséncia de validagao estrutural ao nivel da base de dados
implicou que toda a légica de validagdo fosse implementada no backend. A
resposta a este desafio passou pela implementagdo de transagbes MySQL nas
operagdes de criacdo e atualizagdo de quizzes, garantindo que ou a operagéo
completa € aplicada ou nenhuma alteragéo é persistida.

5.3 Compatibilidade Entre Navegadores

A utilizagao da API Canvas HTML5 para os jogos educativos revelou diferengas
de comportamento subtis entre os principais navegadores, nomeadamente no que
respeita ao suporte de determinados métodos de renderizagéo e ao comportamento
da gestao de eventos de teclado. O processo de homologacgéao incluiu testes nos
navegadores Chrome, Firefox, Safari e Edge, com correg¢des pontuais para garantir
comportamento consistente.
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6 Escalabilidade e Desempenho

A arquitetura atual da QuizCraft foi concebida e implementada para responder
aos requisitos de um ambiente académico com um numero limitado de utilizadores
concorrentes. No entanto, a evolugao da plataforma para contextos de maior escala
exigira a implementagcdo de estratégias de escalabilidade que a arquitetura
presente suporta como evolugao natural.

6.1 Caching e Reducao de Carga na Base de Dados

A base de dados constitui o principal ponto de contracdo de desempenho em
ambientes com elevado numero de utilizadores concorrentes. A implementacao de
uma camada de caching com Redis permitiria armazenar em memoria o0s
resultados de consultas frequentes e de baixa volatilidade como a lista de quizzes
publicos, os perfis de utilizador e os dados do leaderboard global. A titulo de
proposta de validagdao futura, seria expectavel que a introdugdo de caching
reduzisse a laténcia média de resposta nas paginas de exploragao de quizzes de
valores na ordem dos 80—120 ms para valores inferiores a 20 ms.

6.2 Balanceamento de Carga e Escalabilidade Horizontal

A arquitetura de um unico servidor Node.js limita a escalabilidade vertical ao
numero de nucleos disponiveis ha maquina. A introducdo de um balanceador de
carga como o Nginx ou o HAProxy a distribuir os pedidos HTTP por multiplas
instancias do servidor Express permitiria escalar horizontalmente em funcao da
carga. Esta abordagem requer que o estado das sessdes Socket.|O seja partilhado
entre instancias através do adaptador socket.io-redis.

6.3 Otimizacao de Consultas SQL

O esquema atual inclui indices nas colunas de chave primaria e nas chaves
estrangeiras mais utilizadas nas jungbes. Uma analise de desempenho com o
comando EXPLAIN do MySQL permitiria identificar consultas com planos de
execucao subotimos e orientar a criacdo de indices compostos adicionais. A
paginagcdo dos resultados nas consultas de leaderboard e histérico é uma
otimizagao de implementagao imediata que ndo requer alteragdes ao esquema.
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7 Seguranca da Plataforma

A seguranga da plataforma QuizCraft foi abordada de forma sistematica ao
longo do desenvolvimento, com a implementagdo de mecanismos de protegdo em
multiplas camadas. O modelo de ameacas considerado incluiu os vetores de ataque
mais comuns em aplicacbes web: autenticacdo comprometida, elevacado de
privilégios, injecdo de dados maliciosos e sequestro de sessao.

7.1 Hash de Passwords com bcryptjs

A plataforma utiliza o algoritmo bcrypt, implementado através da biblioteca
bcryptjs, com 12 rounds de salt. Este numero de iteragdes estabelece um equilibrio
entre a protecao contra ataques de forga bruta — tornando cada operagao de
hashing computacionalmente custosa — e a laténcia introduzida no processo de
autenticacado. O bcrypt € um algoritmo adaptativo, o que significa que o numero de
iteracdes pode ser aumentado no futuro sem invalidar as passwords existentes [7].

7.2 Autenticacao com JWT e Protecao de Rotas por Role

A autenticagcdo baseada em tokens JWT elimina a necessidade de manter
estado no servidor. O token é assinado com uma chave secreta armazenada em
variavel de ambiente (.env), incluindo no payload o identificador, o nome e o role
do utilizador. Todas as rotas da APl sédo protegidas por middlewares de
autenticacao e autorizacdo implementados no Express, impedindo que um aluno
aceda as rotas de gestéo de turmas ou que um professor aceda as funcionalidades
reservadas ao administrador [8] Figura 5.

Painel de Administragdo

Visao completa e controlo total da plataforma.

Utilizadores

28 Utilizadores # Quizzes § Sessdes 1 Turmas

Q Pesquisar por nome, email ou username Todos os roles +Novo utilizador

UTILIZADOR EMAIL ROLE ATIVO AGOES

Al

° “unu aluno@gmail.com Aluno * Editar
professor
@prof prof@gm: m Profes: Edit
@pro

Q v simingemplecon (&= / Edar
@admin

Figura 5-Painel de administracdo com gestdo de utilizadores,

7.3 Mitigacao de SQL Injection e Validagao de Inputs

Todas as consultas a base de dados sao implementadas com prepared
statements através do driver mysql2 para Node.js, eliminando o vector de ataque
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de injeccao SQL. Todos os dados recebidos pelo servidor sdo validados antes de
serem processados ou persistidos. A sanitizagao de entradas textuais remove ou
escapa caracteres com significado especial em HTML, mitigando o risco de ataques
de XSS [9][10].

7.4 Gestao Segura de Sessoes e Recuperagao de Password

O token de recuperacao de password é gerado com crypto.randomBytes(32),
produzindo 256 bits de entropia. O token é armazenado na base de dados como
hash bcrypt e tem validade de uma hora. Apds a utilizagdo do token para redefinir
a password, este é imediatamente invalidado na base de dados, impedindo a sua
reutilizacao.
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8 Estratégia de Testes e Validagcao

A estratégia de testes da plataforma QuizCraft assenta numa abordagem em
piramide, combinando testes automatizados de granularidade fina na base com
testes de integragdo e validagcdo manual nas camadas superiores. O projeto
implementa testes com o framework Jest 29, organizados em quatro ficheiros
distintos, dando ao todo 65 testes que cobrem os modulos mais criticos da légica
de negdcio do backend. A Figura 6 apresenta a visao global dos resultados dos
quatro conjuntos de testes.

QuizCraft — Resultados Globais dos Testes

Jest 29 - 4 suites - 65 testes - Node.js 22

auth.test.js 11/11 testes - 562 ms DAss
Autenticacdo
gamification.test.js 18/18 testes - 283 ms

e QPASS
Gamificacdo / XP / Badges

quiz.test.js 20/20 testes - 156 ms -
Quizzes [ PIN / Filtros
accessibility.test.js 16/16 testes - 302 ms -
Acessibilidade WCAG 2.1

‘ o Test Suites: 4 passed, 4 total - Tests: 65 passed, 65 total - Time: 1.493 s

Figura 6-65 testes-test

8.1 Testes Unitarios com Jest

Os testes unitarios cobrem os mdodulos de légica de negdcio mais criticos do
backend: autenticagdo, gamificacdo, validacdo de quizzes e acessibilidade
cromatica. A natureza deterministica dos testes que executam em isolamento, sem
dependéncias externas de base de dados ou servigos de rede garante tempos de
execugdo curtos e resultados reproduziveis em qualquer ambiente de
desenvolvimento.

8.1.1 auth.test.js Autenticagéo

Este ficheiro verifica o comportamento do mdédulo de autenticacéo, incluindo a
validagdo do formato de enderegco de correio eletrénico, a validacdo do
comprimento minimo de password, a geragao e verificagcdo de tokens JWT com
payload correto e tempo de expiracdo adequado, o processo de hashing de
passwords com bcryptjs e a sanitizagao de objetos User com remocgao automatica
do campo password antes do envio ao cliente os tais apresentados na Figura 7.
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auth.test.js

Autenticacao — Valic JWT - Berypt - Sanitizagdo

Autenticacdao — Validacao de campos

Q email valido é aceite 1ms
Q email invalido & rejeitado

0 password com 6+ caracteres & valida 1ms
0 password com menos de 6 caracteres € invalida

Autenticacao — JWT

Q gera token valido com dados corretos 3 ms
Q token pode ser verificado e contém id e tipo
Q token invalido lanca erro 10 ms

Q token expirade lanca erro

Autenticacdo — Seguranca de passwords

v 11 passed - 11 total - 562 ms

Q password correta é validada 175 ms

Figura 7-validagao de campos, JWT e seguranga de passwords

8.1.2 gamification.test.js Sistema de Gamificac&o

Este ficheiro verifica a légica do sistema de gamificagdo, homeadamente o
calculo de pontuagdo com bonus de velocidade de resposta, o calculo correto de
XP e de nivel para diferentes valores de pontuagdo acumulada, a avaliagao das
condigdes de atribuigdo de cada categoria de badges, o calculo da taxa de preciséo
de respostas e a ordenacgéo do leaderboard por pontuagdo sem mutagao do array
original Figura 8.

gamification.test.js

Pontuacdo - XP - Niveis - Badges - Leaderboard

Pontuacdo — calculo por velocidade

Q resposta imediata da pontuacio maxima 1ms
Q resposta a meio do tempo da pontuagdo reduzida 4 ms
0 resposta apés o tempo da 0 pentos

0 pontuacdo nunca & negativa

Sistema de XP e Niveis

Q utilizador comeca no nivel 1 com 0 XP

Q nivel 2 comeca aos 500 XP

Q nivel 5 comeca aos 2000 XP ims
Q XP ganho é metade da pontuacic

9 calcula XP correto para préxime nivel

Sistema de Badges

Q badge "Primeiro Quiz" & atribuido ao jogar 1 quiz

0 badge nao é atribuido antes da condigao ser cumprida

+ 18 passed - 18 total - 289 ms

Figura 8-pontuacgéo, XP, niveis, badges e leaderboard
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8.1.3 quiz.test.js Criagao e Validagao de Quizzes

Este ficheiro verifica a logica de validagdo de quizzes, incluindo a
obrigatoriedade do titulo, a verificagdo dos tipos de atividade validos, o
comprimento maximo do titulo (200 caracteres), a validagdo de cada pergunta
(enunciado obrigatério, pontuagdo minima de um ponto, tempo minimo de cinco
segundos, e opg¢des de escolha multipla com pelo menos uma resposta correta), a
geracao de PINs unicos de seis caracteres alfanuméricos maiusculos e o filtro de
quizzes publicos com pesquisa insensivel a maiusculas Figura 9.

quiz.test.js

Validagdo de Quizzes - Perguntas - PIN - Filtros

Validacdo de Quiz

0 quiz valido n3o tem erros 3ms
0 titulo obrigatdrio

Q titule demasiado lenge é rejeitado 1ms
Q tipo invalido € rejeitado

0 todos os tipos validos s3o aceites

Validacdo de Perguntas

Q pergunta valida nao tem erros 1 ms
0 enunciado vazio gera emo

0 pontuacdo zero ou negativa gera erro

0 tempo menor que 5 segundos gera erro 1 ms

Q escolha multipla sem resposta comreta gera erro

0 escolha multipla com menos de 2 opcdes gera erro

Sessoes — PIN

{ / 20 passed - 20 total - 156 ms

I 0 PIN &€ mailsculas/nimeros apenas 1 ms

Figura 9-validagdo de quizzes, perguntas, PINs e filtros

8.1.4 accessibility.test.js Validacdo de Acessibilidade

Este ficheiro verifica a conformidade da paleta cromatica com as diretrizes
WCAG 2.1 Nivel AA, calculando os racios de contraste das combina¢des de cor
mais criticas da interface. O modulo implementa as fungdes hexToRgb,
relativeLuminance e contrastRatio a partir da especificagdo WCAG, produzindo
racios verificaveis e reproduziveis [3] Figura 10.
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accessibility.test.js

WCAG 2.1 — Contraste de cores (Critério 1.4.3)

texto branco sobre azul primario passa AA (=4.5:1) 1ms
texto primario (#111827) sobre fundo branco passa AA 1 ms
texto primario sobre fundo da app (#F7F8FC) passa AA

azul primario sobre fundo azul-claro passa AA (texto grande)

QAIA

vermelho (#F44336) deve ser acompanhado de textoficone 2 ms

0 texto muted (#6B7280) sobre branco — uso em contextos ndo-criticos
WCAG 2.1 — Calculo de racio de contraste
0 preto sobre branco tem racio maximo de 21:1 1ms

0 cor idéntica tem racio de 1:1

0 fungdo contrastRatio retorna nimero positivo

ETT P W LT = A e frtaliole 1 % a3k

#+ 16 passed - 16 total - 302 ms

I M hntrae As arSa FAm FavEa daersritiun P

Figura 10-contraste WCAG, estrutura HTML e ColorADD

A Figura 11 seguinte apresenta a tabela de racios de contraste produzida
automaticamente pelo teste de relatorio, impressa na consola durante a execucéao
com npm test -- --verbos, documentando os valores reais calculados para cada par
de cores da paleta.

Relatdério de Contraste WCAG 2.1 AA — Saida de console.table()

Combinacdo de Cores Hex (FG [/ BG) Racio AA (4.5:1) AA Grande (3:1)
Branco sobre Azul primario #FFFFFF | #002EBS 10.08:1 + Passa 7 Passa
Texto sobre Branco #111827 | #FFFFFF 17.74:1 v Passa v Passa
Texto sobre Fundo app #111827 [ #FTFBFC 16.72:1 + Passa / Passa
Azul sobre Azul clare #002EB8 / #EBEDFF 8.64:1 4 Passa # Passa
Texto muted sobre branco #GBT2B0 / #FFFFFF 4.83:1 ¢ Passa / Passa

Figura 11-Tabela de racios de contraste WCAG 2.1
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8.2 Testes de Integragcao

Para além dos testes unitarios automatizados, foram realizados testes de
integragdo manual cobrindo os principais fluxos completos da aplicagdo. Estes
testes verificaram o comportamento do sistema em condi¢cdes de utilizagao real,
com multiplos utilizadores em simultaneo e dados reais na base de dados.

8.2.1 Fluxo de Sessao em Tempo Real

O fluxo completo de uma sessao em tempo real foi testado com multiplos
utilizadores em simultaneo, verificando todos os eventos Socket.lO desde a criagao
da sessao pelo professor até a gravagdo automatica dos resultados na base de
dados. A Figura 12 seguinte documenta os oito passos do cenario de teste. Com
as Figura 13 e Figura 14 sendo os resultados obtidos destes testes.

Teste de Integracdo — Sessao em Tempo Real (Socket.10)

Fluxo completo: criacdo de s o —+ PIN — alunos — jogo — resultados

Professor cria sessao e recebe PIN tnico

host:create =+ host:created { pin: '3)GBKS' }

3 alunos entram com o PIN

3x player:join = session confirmada para cada aluno

Professor inicia quiz

host:start + seszion:start enviado a todos o= alunos

Pergunta 1 enviada em simultaneo a todos

host:guestion -+ session:question broadcast

Alunos respondem; leaderboard actualiza em tempo real

3% player:answer - sessicn:|leaderboard actualizado

Professor termina sessao

host:end - session:end + gravacao na BD

Badges desbloqueadas sao notificadas por toast

Ewvento badge:unlocked = toast animado no cliente

Resultados persistidos — verificacdo na BD

< < N < T < T < < B < TR <

SELECT participacoes WHERE sessac_id = 42 = 3 registos

[ o Todos os 8 passos concluidos com sucesso - Dados verificados na base de dados ]

Figura 12-Cenério de teste de integracdo da sessdo em tempo real

Histérico de sessbes

math quiz
21/06/2026 - PIN: 3468K5

terminada Ver resultados

Figura 13-sessées do professor com PIN e estado
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Resultados — math quiz

& Eporaresy
30 3JGBKS - 21/06/2026 - # Tempo real

1 30 mn 100%

L Classificagio completa

A) Auno 30pts <

4l Andlise por pergunta Valoras estimados com base na pentuscso tta

o Resolva aequagio 2x + 3=7.

Figura 14-Ecré de resultados

8.2.2 Fluxo de Quiz Solo e Atividades Assincronas

O fluxo de jogo individual foi testado para todos os tipos de atividade: quiz de
escolha multipla, flashcard com virar de cartdo e autoavaliacdo, correspondéncia
com colunas A e B clicaveis, e os trés jogos arcade em Canvas HTMLS5. Em todos
os casos foi verificada a atualizagao correta de XP, nivel e badges apds a conclusao
Figura 15.

Teste de Integracdao — Quiz Solo e Modo Assincrono

Todos os tipos de atividade testadoes individualmente

o Quiz (Escolha Miltipla / V-F / Aberta)

5 perguntas - resposta cometas detectada - XP e nivel atualizados

o Flashcard
5 cartdes - virar frente/verso - 'Sabia''Méo sabia' registados

o Correspondéncia

5 pares - cligue coluna A 4 coluna B - acertos/erros contabilizados

o Quiz Runner (Canvas)

Personagem salta obstacules - 3 vidas - owverlay pergunta funcional

o Nave Espacial (Canvas)

Overlay pergunts — asteroides descem - dispars com Espaco funcional

o Memory Quiz (Canvas)

Memaorizaclo inicial - matching de pares - pergunta desblogueada

DA 3 3 d d 0

Verificacdo pos-jogo:
XP, nivel & badges atualizados na BD apos cada modalidade - sem duplicacio de registos

Figura 15-Cenario de teste de integracdo dos modos solo e assincrono:
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8.2.3 Bugs ldentificados e Corrigidos

Durante os testes de integragdo foram identificados e corrigidos 11 bugs
relevantes. A Figura 16 documenta os defeitos mais significativos com a sua causa
e respetiva solucédo implementada. Todos os defeitos identificados foram resolvidos
antes da entrega final da plataforma.

Testes de Integracao — Bugs Identificados e Corrigidos

11 defeitos detetados e resolvidos durante os testes de integracao

Bug Identificado Causa Solucao Implementada

jeinGame is not defined Script executava antes do DOM Envohlrer em DOMCeontentloa ded

PIN pedido duas vezes ao aluno join.html redireccionava para play.html  play.htm| preenche PIN a partir do URL
Sidebar links desapareciam Sidebar duplicada manualmente Centralizar em sidebarjs dinamico
Opgac correcta da |A sempre em A Opgdes ndo baralhadas apes geragdo sortl) com Math.random apds normalizar
Mawe Espacial disparava sozinha fireBullet chamado no leop de jogo Botdo 'Pronte!' 4+ dispare manual Espago
Memory Quiz blogueado apos resp. paused = true nunca reposto paused = false em startMemoryRound

Flazhcard langava Quiz Runner

Dropdown cortade pelo card

Sessio nde encontrada (PIN valide)

SessHo presa em 'aguarda’

explore.html apontava para play-game

position:absolute em overflow:hidden

activeSessions apenas em memdria

Socket desligava sem hostend

Apenas tipo jogo' vai para play-game

Mudar para position:fixed com getBCR

Restaurar sesciio da BD em player:jein

Botdo 'Terminar' chama POST /terminate

333 IIIIIINIID

Analise por pergunta 0% Backend inicializava corretas: 0 Estimar corretas por pontuagdo acumulada

Figura 16-Tabela bugs identificados e corrigidos em testes de integragdo

8.3 Testes Funcionais

Os testes funcionais verificam que cada funcionalidade da plataforma cumpre
os requisitos especificados nos casos de uso do Projeto |. A abordagem adotada
consistiu em percorrer sistematicamente os cenarios de uso para cada um dos trés
perfis de utilizador, verificando que as pré-condi¢des, os passos de interagao e as
pos-condicdes produzem os resultados esperados.

8.4 Testes de Usabilidade

A validagdo da usabilidade da plataforma € um vetor de avaliagdo que
transcende a verificagdo de correcdo técnica e se centra na qualidade da
experiéncia do utilizador. Como proposta de validagao futura, a realizacdo de
sessoOes de teste com cinco a oito participantes por perfil, seguindo o protocolo de
think-aloud proposto por Nielsen (1993), permitiria identificar a maioria dos
problemas de usabilidade. As métricas recolhidas poderiam incluir a taxa de
conclusao de tarefas, o tempo de concluséo e a pontuagéo no SUS [11][12].
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9 Avaliacao Pedagédgica da Solugao

A analise pedagogica da plataforma QuizCraft insere-se num quadro teorico que
articula a teoria da gamificagéo, os principios da aprendizagem baseada em jogos
GBL e os modelos de motivagao estudantil. Esta avaliagao procura situar as opgdes
de design e as funcionalidades implementadas no contexto dos referenciais
tedricos identificados na revisédo da literatura conduzida no Projeto | [13].

9.1 Gamificacao e Motivacao

O sistema de gamificacdo implementado compreendendo os pontos de
experiéncia (XP), os niveis, as 14 badges e o leaderboard corresponde as
mecanicas de gamificacdo mais estudadas na literatura educativa. De acordo com
o modelo de Werbach e Hunter (2012), as mecanicas de pontos e tabelas de
classificacdo atuam primariamente sobre a motivagao extrinseca dos alunos. A
SDT de Deci e Ryan (1985) identifica a autonomia, a competéncia e a pertenca
como necessidades psicolégicas fundamentais: a plataforma responde as trés
através do modo assincrono, do feedback imediato com XP e das sessdes em
tempo real com leaderboard partiihado este sistema de recompensa pode ser
observado [14][15] na Figura 17.

Badges

1/14 conquistados

¥ Conquistado

@

Primeiro Passo

Figura 17-Ecré de colegéo de badges do aluno

9.2 Aprendizagem Baseada em Jogos e Feedback Imediato

Os trés jogos educativos em Canvas HTML5 representam diferentes arquétipos
de aprendizagem baseada em jogos. O Quiz Runner integra perguntas num
contexto de jogo de plataforma; a Nave Espacial explora a mecéanica de selegéo
ativa com disparo manual; o Memory Quiz combina a memorizagao espacial com a
resposta a perguntas de conteudo. O feedback imediato €& identificado
consistentemente na literatura como um dos fatores mais determinantes para a
eficacia da aprendizagem (Hattie e Timperley, 2007), e a plataforma implementa-o
ap6s cada resposta, cada cartdo de flashcard e cada par de correspondéncia
[16][13] Figura 18 a Figura 25.
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Pré-visualizacio

Qual é a capital de Portugal?

[ I Broe

[ ) [ o

# Prontol Vou disparar na certal

Figura 18-Overlay de pergunta da Nave Espacial

Figura 19-Gameplay da Nave Espacial com asteroides e opgbes de resposta
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Ronda 1/3 — Encontra os 4 pares para desbloquear a perguntal

Figura 21-Jogo memodria fase view cards

Ronda /3 — Encontra os 4 pares para desbloquear a pergunta!

Figura 20-Jogo memodria fase escolhe par
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» Quiz ¥ Flashcard Correspondéncia

Escolhe a mecanica dojogo

&

* % <
Quiz Runner Nave Espacial Memory Quiz

. O persanagem corre automaticamente. Aparecem 4 opGSes o chia — akuno escalhe a certa para saltar, Resposta errada = obsiculo, perde vida

M Jogo educativo com mecanica de videojogo. Escolhe a mecanica e adiciona as perguntas abaixo.
Titulo * Configuracdes

Ex: Capitais da Europa Visibilidade

& Privado

Descrigao

Breve descrigao... Disciplina

P Sem disciplina

@ Pré-visualizar

Pontuagao méxima

0

P8 , GerarcomlA

A e

Figura 22-Sele¢do de mecéanica de jogo

H flashcard 2 guerra mundial — Cartdo 1de 5

RESPOSTA

Conflito global que durou de 1939 a1945, envolvendo a
maioria das nagdes do mundo.

¥ Nio sabia [ Sabia

Figura 23-flashcard

Pergunta 1/5

Resolvaaequagdo2x +3=7.

Figura 24-questbes
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& Correspondéncia — 2/5 pares encontrados

Clica num item da coluna A e depois no par correto da coluna B

Coluna A Coluna B

+ Lingua portuguesa Estrutura das frases

+ Gramdtica + Conjunto de regras dalingua

Sintaxe Estude dossons dalingua

Semaéntica Significade das palavras

Fonética + Lingua oficial de Portugal e Brasil

¥ 4 erro(s)

Figura 25-correspondéncia

9.3 Aprendizagem Auténoma e Diferenciagcao

O modo assincrono da plataforma suporta a aprendizagem auténoma,
permitindo que os alunos realizem as atividades ao seu proéprio ritmo. O dashboard
do aluno como o da Figura 26 centraliza esta experiéncia de aprendizagem,
apresentando o nivel atual, o XP acumulado, os quizzes recomendados e as
badges conquistadas. A geracédo de perguntas por IA oferece ao professor uma
ferramenta de diferenciagao curricular, ao permitir criar rapidamente conjuntos de
perguntas com diferentes niveis de complexidade a partir de texto fornecido ou o
aluno pode explorar as outras opg¢des como indicado na Figura 27 ou ver o seu
progresso em Figura 28.

i '
Boanoite, Aluno!
Continua a sprender

Entrar numasessdo

CODIGO PIN DA SES!

Quizzesrecomendados Vertados

Figura 26-Dashboard do aluno
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A
TI.?;T'Q“'"l Inicio Explorar Dashboard O meu perfil

Explorar Quizzes

Descobre contelidos criados pela comunidade educativa.

Q Pesquisar por titulo ou autor

» Quiz ¢ Flashcard Correspondéncia M logo

math quiz

perprefesse m

Figura 27-pagina exploragdo

O meu progresso

Nivel atual

1 485 XP em falta

15 XP

Progresso para o préximo nivel
-

Quizzes jogados Respostas corretas Precisao Pontuacao total

1 3 100% 30

Desempenho por tipo

Corretas

Erradas

Histdrico de participagdes

30pts

math quiz
Compieto

21/06/2026

Figura 28-Péagina de progresso individual do aluno
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10 Limitagoes Atuais da Plataforma

A identificacdo honesta das limitacbes da plataforma QuizCraft constitui um
exercicio de reflexdo critica indispensavel a avaliacdo do trabalho realizado e ao
planeamento das evolugdes futuras.

10.1Limitagdes Técnicas

A principal limitag&o técnica reside na auséncia de persisténcia das sessdes em
tempo real para além da memoria do processo servidor. Embora o mecanismo de
restauro a partir da base de dados mitigue o impacto de reinicios do servidor, a
perda de estado em falhas n&o planeadas pode resultar em sessdes incompletas.
A auséncia de suporte a dispositivos modveis com interfaces tacteis constitui
igualmente uma limitagéo relevante: os jogos em Canvas HTMLS nao tém suporte
a controlos tacteis, tornando-os inacessiveis em dispositivos sem teclado fisico.

10.2Limitagoes Funcionais

O sistema de gamificagdo, embora funcional, implementa mecanicas de
recompensa relativamente simples que podem perder o seu efeito motivacional a
longo prazo. A geracao de perguntas por IA n&o inclui mecanismos de verificagao
da qualidade ou da adequacéo pedagdgica das perguntas geradas. O dashboard
do professor ndo inclui analises profundas que permitam acompanhar a evolugéo
individual de cada aluno ao longo do tempo.
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11 Trabalho Futuro

A evolucéo da plataforma QuizCraft aléem do ambito do presente projeto abre
um conjunto de diregbes de desenvolvimento com potencial para ampliar
significativamente o seu impacto pedagogico e a sua adogdo em contexto
educativo.

11.1 Aplicagao Mével

O desenvolvimento de uma aplicagdo moével nativa ou hibrida recorrendo a
tecnologias como o React Native ou o Flutter constituiria a evolugdo com maior
impacto imediato na acessibilidade da plataforma. A arquitetura da plataforma, com
a API REST ja implementada, suporta nativamente esta evolugdo sem necessidade
de alteragbes ao backend. Uma aplicagdo moébvel permitiria ainda explorar
funcionalidades especificas do dispositivo como notificacdes push e leitura de QR
codes como alternativa a introdu¢do manual do PIN.

11.2 Analytics Avancgados e Learning Analytics

A introducao de um maodulo de learning analytics permitiria transformar os dados
de interagao ja recolhidos pela plataforma em informacéo pedagdgica acionavel. A
analise longitudinal do desempenho individual, a detecdo de padrdes de erro
comuns na turma e a geracao de relatérios de progresso exportaveis em PDF
constituiriam contributos significativos para o trabalho dos professores.

11.3Inteligéncia Artificial Generativa

Evolugbes futuras da integracdo com IA poderiam incluir a adaptagao
automatica do nivel de dificuldade das perguntas em funcdo do desempenho
histérico do aluno, a geragdo de explicagdes personalizadas para respostas
incorretas e a sugestao de recursos de estudo complementares em fungado das
lacunas identificadas.

11.4Integracao com LMS Moodle

A implementacgéao do protocolo LTI permitiria embeber as atividades da QuizCraft
no Moodle com autenticagéo transparente e sincronizagao automatica das notas. A
exportacao de resultados em formato SCORM constituiria uma alternativa mais
simples que garantiria a compatibilidade com qualquer LMS que suporte este
padrao [17].
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11.5 Gamificagcao Adaptativa

A evolugdo do sistema de gamificacdo atual para um modelo adaptativo
permitiria ajustar as mecanicas de recompensa em fungéo do perfil motivacional de
cada aluno, fundamentado nos modelos de tipos de jogador de Bartle (1996) e de
Marczewski (2015) [18][19].
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12 Reflexao Critica do Projeto

A conclusdo do Projeto Il representa o culminar de um percurso de
desenvolvimento que mobilizou, de forma integrada, o conjunto de competéncias
técnicas e transversais adquiridas ao longo da Licenciatura em Informatica e
Multimédia.

12.1 Competéncias Técnicas Adquiridas e Consolidadas

O desenvolvimento da QuizCraft exigiu a mobilizagdo e aprofundamento de
competéncias em multiplos dominios técnicos. A implementagdo do backend em
Node.js e Express.js consolidou a compreensdo da arquitetura cliente-servidor e
dos padrbes de desenvolvimento de APIs REST. As sessdes em tempo real com
Socket.lO introduziram conceitos de programacéao orientada a eventos e de gestao
de estado distribuido. A utilizagdo da API Canvas HTMLS exigiu o aprofundamento
de conhecimentos de programacao grafica e animacado. A implementagdo do
sistema de autenticagdo com bcrypt e JWT proporcionou uma compreensao pratica
dos principios de seguranca que completa a formacgao tedrica das unidades
curriculares de seguranca informatica [7].

12.2 Gestao de Projeto e Processo de Desenvolvimento

A adocao de uma metodol/ogia de desenvolvimento incremental organizada em
sprints revelou-se uma escolha acertada para um projeto desta dimensao e
complexidade. A definicdo de funcionalidades verificaveis ao final de cada sprint
permitiu manter uma viséo clara do progresso. A decisdo de substituir o React.js
por JavaScript Vanilla, tomada no segundo sprint, ilustra a importancia da
capacidade de revisao de decisbes técnicas com base em evidéncias recolhidas
durante o desenvolvimento.

12.3Desenvolvimento Full-stack e Visao Sistémica

O desenvolvimento de uma aplicagdao web completa do esquema da base de
dados a interface do utilizador, passando pelo servidor de aplicagao e pela camada
de comunicagao em tempo real proporcionou uma visédo sistémica do processo de
desenvolvimento de software que as unidades curriculares isoladas néo
conseguem replicar.

12.4 Aplicagao Pratica dos Conhecimentos da Licenciatura

O projeto permitiu verificar na pratica a relevancia e a aplicabilidade dos
conteudos abordados ao longo da licenciatura. Os principios de design de
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interfaces foram aplicados na definicdo da paleta cromatica inclusiva e na
organizagao dos elementos visuais das paginas. Os conhecimentos de bases de
dados relacionais foram mobilizados na concec¢ao e implementagdo do esquema
MySQL. Os fundamentos de programacéo e arquitetura de software informaram a
organizagdo modular do cédigo e a separagdo de responsabilidades entre
camadas.
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13 Conclusao

O presente relatério encerra um percurso de dois semestres que, iniciado com
a investigacao e o planeamento conceptual do Projeto I, culmina na implementagéo
e validacdo de uma plataforma educativa gamificada plenamente funcional. A
QuizCraft representa ndo apenas o produto de um exercicio académico de sintese,
mas uma resposta concreta e fundamentada a um problema pedagdgico real: a
dificuldade crescente de manter o envolvimento dos alunos em ambientes
educativos saturados de estimulos digitais competitivos.

O percurso iniciou-se no Projeto | com uma revisdo sistematica da literatura
segundo a metodologia PRISMA, que identificou as principais tendéncias e
evidéncias empiricas sobre a aplicacdo de gamificagdo em contextos educativos
formais. A anadlise comparativa das plataformas Kahoot!, Quizizz e EduXgame
produziu um conjunto de boas praticas e oportunidades de diferenciagdo que
orientaram diretamente as decisdes de design da QuizCraft [1][2].

A fase de implementagao traduziu o plano conceptual em cdédigo funcional
através de uma abordagem de desenvolvimento incremental organizada em
sprints. O resultado € uma plataforma web completa com frontend em HTML, CSS
e JavaScript Vanilla, backend em Node.js e Express.js, base de dados relacional
MySQL e comunicagdo bidirecional em tempo real com Socket.lO. As
funcionalidades implementadas cobrem o espectro completo dos requisitos
definidos: editor de quizzes com quatro tipos de atividade educativa, trés jogos em
Canvas HTMLS5, sistema de gamificagédo com XP, niveis, 14 badges e leaderboard,
sessdes sincronas e assincronas, geracdo de perguntas por IA e sistema de
exportagao de conteudos.

A estratégia de testes adotada cobre multiplas camadas de validagdo. Os 65
testes unitarios implementados com Jest 29 distribuidos por quatro ficheiros
cobrindo autenticagdo, gamificagdo, validacdo de quizzes e acessibilidade
cromatica proporcionam uma rede de seguranga que deteta regressdes
introduzidas durante a evolucdo do codigo. Os testes de integracdo manual
cobriram os principais fluxos completos da aplicacao, identificando e corrigindo 11
bugs relevantes. A validacao de acessibilidade confirmou a conformidade da
plataforma com o Nivel AA das diretrizes WCAG 2.1, incluindo a implementacao do
sistema ColorADD para utilizadores com daltonismo [3].

Os contributos da QuizCraft para o ensino gamificado inscrevem-se em trés
dimensdes complementares. Do ponto de vista do aluno, a plataforma oferece uma
experiéncia de aprendizagem que combina o rigor do conteudo educativo com o
envolvimento das mecanicas ludicas, proporcionando feedback imediato,
recompensas Vvisiveis e progressao clara. Do ponto de vista do professor, a
plataforma oferece uma ferramenta acessivel para a criagao de recursos educativos
digitais sem necessidade de formagao técnica avangada. Do ponto de vista da
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instituicdo de ensino, a plataforma proporciona dados de progresso dos alunos que
suportam uma tomada de decisao pedagdgica mais informada.

Em sintese, a plataforma QuizCraft demonstra que € possivel conciliar rigor
técnico, fundamentacdo pedagdgica e acessibilidade numa ferramenta educativa
desenvolvida no ambito de um projeto de licenciatura. A experiéncia acumulada ao
longo dos dois semestres de projeto constitui uma base sélida para o exercicio da
profissao de informatico e multimédia, onde a capacidade de transformar problemas
reais em solugdes tecnoldgicas fundamentadas €, em ultima analise, a competéncia
mais valiosa.
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14 Comparacgao entre Projeto | e Projeto |l

O Projeto Il ndo existe de forma isolada: € a concretizagdo de um processo que
se iniciou no Projeto | com a investigagao, a analise e o planeamento. A relagao
entre os dois semestres de trabalho é, por isso, um elemento estruturante do
presente relatério, e a sua analise critica permite avaliar em que medida o trabalho
de planeamento do Projeto | foi adequado, quais os objetivos que foram cumpridos,
quais os que registaram desvios, e de que forma esses desvios foram justificados
e geridos.

14.1 Objetivos Definidos em Projeto | e Resultados em Projeto Il

A Tabela 2 apresenta uma correspondéncia direta entre os objetivos definidos
no Projeto | ao nivel de funcionalidades, tecnologias e principios de design e os
resultados obtidos na implementagdo do Projeto Il. Os objetivos séo classificados
segundo o0 seu grau de cumprimento: cumprido integralmente, cumprido
parcialmente ou com desvio justificado.

Tabela 2-Requisitos cumpridos projeto

Objetivo definido em Projeto

Resultado em Projeto Il Grau de cumprimento

Plataforma web com editor Editor implementado com 4 Cumprido
de quizzes tipos de atividade e IA
integrada
Trés perfis de utilizador | Trés roles com dashboards e | Cumprido
(Admin, Prof., Aluno) permissoes distintas
Sistema de pontuagdo e XP, niveis, 14 badges, Cumprido
classificagao leaderboard em tempo real
Sessoes em tempo real com Socket.lO com PIN, = Cumprido
PIN leaderboard ao vivo, modo
sincrono e assincrono
Base de dados relacional 12 tabelas, prepared Cumprido
MySQL statements, integridade
referencial
Frontend em React.js Substituido por JavaScript Desvio justificado
Vanilla (desvio justificado)
Backend com Node.js e PHP PHP  eliminado;  Node.js Desvio justificado
exclusivo (desvio justificado)
Conformidade WCAG 2.1 AA Validada por testes = Cumprido
automaticos e verificagao
manual
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Objetivo definido em Projeto

Resultado em Projeto Il

Grau de cumprimento

Sistema ColorADD para Formas geométricas emtodas Cumprido

daltonismo as opgoes de resposta

Jogos educativos 3 jogos em Canvas HTML5 Cumprido

interativos sem dependéncias externas

Geragao de perguntas por IA  Integracdo OpenAl GPT com Cumprido
baralhar automatico de
opgoes

Testes e validagdao da | 65 testes Jest + testes de | Cumprido

plataforma integragéo manual

Exportacao de conteudos Exportagcdo JSON e PDF com Cumprido
trés layouts distintos

Recuperacao de password Token de 32 bytes, hash Cumprido

segura

berypt, validade de 1 hora

Dos catorze objetivos identificados na fabela anterior, dois registaram desvios
relativamente ao plano original. Ambos os desvios dizem respeito a stack
tecnolégica e ndo aos objetivos funcionais ou pedagogicos da plataforma, que
foram cumpridos na sua totalidade. A analise que se segue justifica cada desvio
com base em critérios técnicos concretos identificados durante o desenvolvimento.

Substituicao do React.js por JavaScript Vanilla. O Projeto | previa a utilizagéo
do React.js como biblioteca de componentes para o frontend. Durante o segundo
sprint, a avaliagao pratica desta escolha revelou um conjunto de custos que nao
estavam inicialmente quantificados: necessidade de configurar um processo de
build com Vite ou Webpack, gestao de dependéncias de compilagdo, complexidade
adicional no debugging do frontend e incompatibilidade entre o modelo de
componentes reativos e a natureza de multiplas paginas HTML independentes da
plataforma. A analise custo-beneficio concluiu que os beneficios do React
principalmente a reutilizagdo de componentes e a gestao recativa do estado n&o
compensavam estes custos para uma aplicagao com o nivel de interatividade da
QuizCraft. A substituicdo por JavaScript Vanilla permitiu manter a mesma estrutura
de paginas prevista no design do Projeto I, sem overhead de compilagdo, com
carregamento mais rapido e com uma arquitetura de médulos simples que se
revelou suficientemente expressiva para todos os casos de uso.

Eliminagao do PHP do stack tecnolégico. O Projeto | previa uma arquitetura
hibrida com Node.js para o servidor de aplicacdo e PHP para determinadas
funcionalidades de backend. Esta combinagdo, comum em plataformas web
académicas, foi descartada logo no primeiro sprint por razbes de coeréncia e
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simplicidade arquitetural. A utilizagao exclusiva de Node.js elimina a necessidade
de manter dois ambientes de execugao distintos, dois conjuntos de dependéncias
e duas linguagens no mesmo projeto. Dado que o Node.js cobre natively todas as
funcionalidades que o PHP teria desempenhado incluindo operagdes de base de
dados, geracdo de emails, hashing de passwords e geragdo de tokens, a
eliminacdo do PHP nado resultou em nenhuma perda funcional, apenas numa
simplificagdo arquitetural que beneficiou a manutenibilidade e a consisténcia do
codigo.

E importante sublinhar que os dois desvios descritos anteriormente s&o
exclusivamente tecnologicos e ndo afetaram em nenhum momento os objetivos
pedagogicos do projeto, que permaneceram inalterados desde o Projeto I. A
plataforma QuizCraft continua a ser, na sua versao final, uma ferramenta destinada
a apoiar professores na criagdo de recursos educativos gamificados e a
proporcionar aos alunos experiéncias de aprendizagem motivadoras, com feedback
imediato e progressao visivel. Todos os tipos de atividade educativa previstos no
Projeto | foram implementados, o sistema de gamificagao foi concretizado com um
nivel de detalhe superior ao inicialmente previsto, e os principios de acessibilidade
e inclusao foram verificados de forma rigorosa.

Esta distingdo entre desvios tecnolégicos e manutengéo dos objetivos funcionais
e pedagogicos € relevante porque demonstra que as alteragdes introduzidas
durante o desenvolvimento foram consequéncia de uma maior compreensao
técnica do problema, e ndo de uma redugao de ambicédo ou de incapacidade de
executar o plano original. Os desvios foram, em ambos os casos, decisdes de
maturidade técnica que produziram um resultado melhor do que o inicialmente
previsto.
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15 Resultados da Implementacgao

Este capitulo apresenta e analisa os resultados concretos obtidos na
implementacdo da plataforma QuizCraft, organizando-os em indicadores
quantitativos, analise qualitativa e discussao relativamente aos objetivos definidos
no Projeto I. O objetivo é proporcionar uma viséo objetiva e verificavel do que foi
construido, distinguindo claramente o que foi alcangado do que ficou como proposta
de evolugao futura.

A Tabela 3 apresenta os principais indicadores mensuraveis da plataforma
implementada, organizados por dimensdo do sistema. Estes valores séo
verificaveis diretamente no cddigo-fonte e na estrutura da base de dados do projeto.

Tabela 3-Indicadores quantitativos da plataforma QuizCraft

Dimensao Valor Descricao

Paginas HTML 17 Paginas frontend estaticas servidas
pelo Express

Rotas REST 9 Grupos de rotas: auth, quizzes, turmas,
sessoes, dashboard, progresso,
badges, IA, admin

Tabelas na base de dados 12 Esquema relacional com integridade
referencial

Tipos de atividade educativa 4 Quiz, Flashcard, Correspondéncia,
Jogo educativo

Jogos educativos em Canvas 3 Quiz Runner, Nave Espacial, Memory
Quiz

Badges disponiveis 14 5 de participagao, 5 de pontuacao, 4 de
nivel

Eventos Socket.lIO 10 host:create/start/question/end,
player:join/answer,
session:start/question/leaderboard/end

Ficheiros de testes 4 auth, gamification, quiz, accessibility

Testes unitarios 65 100% PASS em Jest 29

implementados

Bugs identificados e 11 Detetados em testes de integracéo

corrigidos manual

Perfis de utilizador 3 Administrador, Professor, Aluno

Categorias de badges 3 Participacdo, Pontuagao, Nivel
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Dimensao Valor Descricao

S ———————————————
Formatos de exportagao 2 JSON (reimportavel) e PDF (3 layouts)
Algoritmo de hash berypt (12 Configuravel sem invalidar passwords

rounds) existentes

15.1 Resultados Qualitativos

Para além dos indicadores mensuraveis, a analise qualitativa da plataforma
permite avaliar dimensbes que ndo sao diretamente capturaveis por métricas
numeéricas, mas que sao igualmente relevantes para a avaliagdo do produto
desenvolvido.

Estabilidade da plataforma. Os testes de integragdo manual, conduzidos com
multiplos utilizadores em simultaneo durante o desenvolvimento dos sprints 5 a 9,
nao revelaram crashes do servidor, fugas de memaria visiveis ou degradacgao
progressiva de desempenho em sessdes de duragdo normal (10 a 30 minutos). O
mecanismo de restauro de sessdo a partir da base de dados, implementado em
resposta a um bug identificado nos testes, eliminou o unico vetor de instabilidade
critico identificado durante o desenvolvimento.

Completude funcional. Todos os fluxos de utilizagao previstos nos casos de
uso do Projeto | foram implementados e verificados. Um utilizador com o perfil de
Professor consegue, sem assisténcia técnica, criar um quiz, adicionar perguntas de
multiplos tipos, gerar perguntas adicionais por IA, criar uma turma, inscrever alunos,
langar uma sessao em tempo real, acompanhar os resultados em direto e consultar
a analise detalhada apd6s o fim da sess&do. Um utilizador com o perfil de Aluno
consegue entrar com PIN, responder as perguntas, ver a sua posicdo no
leaderboard, consultar o seu progresso acumulado e explorar quizzes publicos
autonomamente.

Integragdo dos médulos. A plataforma demonstra uma integragdo coerente
entre os seus modulos. O sistema de gamificacdo atualiza-se automaticamente
apds cada sessao tanto em tempo real como no modo assincrono sem necessidade
de Acao manual. As badges sao avaliadas e desbloqueadas no momento correto,
com notificacao foast ao utilizador. A exportagao em PDF reflete sempre o estado
atual do quiz, incluindo perguntas geradas por IA. A barra lateral ajusta-se
dinamicamente ao role do utilizador sem inconsisténcias entre paginas.

Cumprimento dos requisitos de acessibilidade. A paleta cromatica foi
validada programaticamente através de 16 testes Jest que calculam os racios de
contraste reais de cada combinagdo de cores. Todas as combinacdes criticas
passam o Nivel AA do WCAG 2.1. O sistema ColorADD esta implementado em
todas as perguntas de escolha multipla. Os elementos HTML5 semanticos séo
utilizados de forma consistente em todas as paginas [20][6].
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15.2Discussao dos Resultados

A relacdo entre os resultados obtidos e os objetivos definidos no Projeto | €, em
geral, de correspondéncia direta e, em alguns casos, de superagdo das
expectativas iniciais. O sistema de gamificagao implementado vai além do previsto
no plano original: as 14 badges organizadas em trés categorias, a formula de XP
com bdénus de velocidade e o leaderboard em tempo real representam uma
implementagdo mais completa do que a descrita nos requisitos iniciais. Os trés
jogos educativos em Canvas HTML5 desenvolvidos sem dependéncias de
frameworks externas excedem igualmente o nivel de detalhe técnico que seria
razoavel esperar de um protétipo académico.

O unico dominio em que os resultados ficam abaixo do inicialmente previsto é o
da validacado com utilizadores reais. A auséncia de testes formais com professores
e alunos do ensino basico e secundario significa que a adequacgao pedagogica da
plataforma, embora fundamentada na revisdo da literatura do Projeto |, ndo foi
empiricamente verificada com o publico-alvo. Esta limitagdo € reconhecida
explicitamente e abordada na sec¢ao de validacdo com utilizadores.

Do ponto de vista técnico, os resultados demonstram que € possivel construir
uma plataforma educativa funcional, segura e acessivel com um stack tecnologico
relativamente simples Node.js, Express, MySQL, JavaScript Vanilla e Socket.lO
desde que as decisbes de arquitetura sejam tomadas com rigor e as
responsabilidades entre camadas sejam claramente delimitadas. A auséncia de
frameworks de frontend complexas ndo se traduziu em limitagées funcionais
visiveis; pelo contrario, simplificou o debugging, reduziu o tempo de carregamento
das paginas e eliminou uma categoria inteira de problemas de compatibilidade entre
versdes de dependéncias.
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16 Limitagcoes e Evolugdes Futuras de Seguranca

A implementagdo de seguranca descrita nos capitulos anteriores cobre os
vetores de ataque mais criticos para uma plataforma web educativa no contexto de
um projeto académico. No entanto, uma analise honesta da postura de seguranca
atual da QuizCraft deve reconhecer que existem mecanismos de protecéo
adicionais comuns em aplicagdes web em produg¢ao que nao foram implementados
nesta fase, quer por constrangimentos de tempo, quer por estarem fora do ambito
de um projeto de licenciatura. Esta seccdo identifica essas lacunas, explica as
razdes da sua auséncia e descreve como poderiam ser integradas numa evolugao
futura da plataforma.

Rate limiting. A plataforma nao implementa atualmente qualquer limite ao
numero de pedidos que um cliente pode efetuar num determinado intervalo de
tempo. Esta auséncia cria vulnerabilidade a ataques de forgca bruta sobre os
endpoints de autenticagdo particularmente /api/auth/login, a enumeragdo de
utilizadores e a sobrecarga do servidor por clientes mal configurados ou maliciosos.
A solucdo mais direta seria a integracdo da biblioteca express-rate-limit, que
permite definir janelas temporais e limites de pedidos por IP ou por utilizador
autenticado, com resposta HTTP 429 (Too Many Requests) quando o limite é
excedido. A configuragdao recomendada para o endpoint de /ogin seria um maximo
de 10 tentativas por IP em 15 minutos, com progressao exponencial do bloqueio
em caso de violagdes repetidas.

Protecao CSRF. A autenticagdo baseada em JWT transmitida no cabecgalho
Authorization protege naturalmente contra a maioria dos ataques de CSFR, dado
que os browsers nao incluem automaticamente cabecalhos personalizados em
pedidos cross-origin. No entanto, se a plataforma evoluisse para armazenar o JWT
em cookies HttpOnly uma pratica mais segura em relacédo a ataques XSS seria
necessario implementar protegdo CSRF explicita através de fokens sincronizados
ou do padrdao de verificagdo SameSite. A biblioteca csurf (atualmente
descontinuada) ou padrbes mais modernos como o Double Submit Cookie
poderiam ser adotados nesse cenario.

CSP. A plataforma nao define atualmente uma politica de seguranga de
conteudo (CSP) nos cabegalhos HTTP das respostas. O CSP é uma camada de
defesa em profundidade contra ataques XSS que permite ao servidor especificar
quais as origens de scripts, folhas de estilo e outros recursos que o browser deve
considerar confiaveis, bloqueando a execugdo de conteudo injetado por um
atacante mesmo que a sanitizacdo de inputs falhe num caso especifico. A
implementagao de um CSP adequado para a QuizCraft seria relativamente simples
dado que todos os recursos estaticos sao servidos pelo mesmo dominio mas requer
um levantamento cuidadoso de todas as origens de recursos externos utilizados
(fontes, icones, CDNs de bibliotecas) para evitar quebras de funcionalidade.
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Helmet.js. A biblioteca Helmet.js € um conjunto de middlewares Express que
configura automaticamente um conjunto de cabecgalhos HTTP de seguranga
recomendados, incluindo X-Content-Type-Options, X-Frame-Options, Strict-
Transport-Security e Referrer-Policy. A sua integracao na plataforma reduziria a
exposicao a varias categorias de ataques web comuns sem exigir configuragao
manual extensa. A auséncia do Helmet n&do representa uma vulnerabilidade critica
para uma plataforma académica em ambiente de desenvolvimento local, mas seria
um requisito obrigatério numa implantagdo em produgéo acessivel publicamente.

Auditoria de logs e monitorizagao de acessos. A plataforma nao regista
atualmente eventos de seguranga relevantes — como tentativas de autenticagéo
falhadas, acesso a rotas protegidas sem foken valido, ou modificagées a dados de
outros utilizadores. A implementacdo de um sistema de logging estruturado, com
biblioteca como Winston ou Pino para Node.js, permitiria criar um registo aditavel
de eventos de seguranga que é essencial para a detegcao de tentativas de intrusdo
e para a resposta a incidentes. Numa arquitetura de produgao, estes logs seriam
integrados com um sistema de monitorizacdo centralizado como o ELK Stack ou
uma solucao gerida como o Datadog ou o Sentry.

A auséncia destes mecanismos num projeto académico é compreensivel e, em
certa medida, esperada: a plataforma QuizCraft foi desenvolvida e testada em
ambientes de desenvolvimento local, sem exposi¢cao a internet publica. No entanto,
a sua identificacdo explicita neste relatério serve dois propoésitos: demonstrar
consciéncia da diferenca entre seguranga académica e seguranca de produgao, e
fornecer um roteiro concreto para a evolugdo da plataforma em direcdo a uma
implantagdo segura num ambiente escolar real.
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17 Validagao com Utilizadores

Uma das questdes que qualquer avaliador experiente colocara ao analisar uma
plataforma educativa é: foi testada com o publico-alvo? A resposta honesta, no caso
da QuizCraft, € que néo foram realizados testes formais com professores e alunos
do ensino basico e secundario durante o periodo de desenvolvimento do Projeto Il.
Este capitulo explica as razdes desta auséncia, discute as suas implicagdes para a
avaliagao do trabalho e apresenta o protocolo de validagdo que seria adequado
numa fase seguinte do projeto.

E importante distinguir entre dois tipos de validacdo que, por vezes, sdo
confundidos: a validacao técnica e a validacdo com utilizadores. A validacao técnica
cobrindo a correg¢ao funcional, a seguranca, a acessibilidade e o desempenho foi
realizada de forma extensiva através dos 65 testes unitarios Jest, dos testes de
integracdo manual e da verificacao de conformidade com o WCAG 2.1. A validagao
com utilizadores, que avalia a usabilidade, a adequagéo pedagdgica e a aceitagao
por parte dos utilizadores finais, € uma dimenséo diferente que requer metodo/ogias
préprias e que, por constrangimentos temporais, n&o foi possivel realizar no &mbito
do presente projeto.

17.1 Constrangimentos Temporais e Ambito do Projeto

O desenvolvimento do Projeto |l decorreu ao longo de um semestre académico,
com a totalidade do tempo disponivel dedicada ao design, implementacéo, teste e
documentagdo da plataforma. A realizacdo de um estudo de validagdo com
utilizadores reais que implicaria recrutamento de participantes, aprovacgao ética,
conducgao de sessobes, analise de dados e escrita de um relatorio de usabilidade
representa um esforco de investigagdo com uma dimensdo equivalente a um
trabalho de projeto separado, e estava claramente fora do ambito temporal e de
recursos do presente semestre.

Esta situagcao ndo € incomum no desenvolvimento de protétipos académicos. A
literatura sobre design de sistemas educativos distingue habitualmente entre a fase
de desenvolvimento (onde o foco € a implementacdo técnica e a verificagdo de
requisitos) e a fase de avaliagdo (onde o produto é testado com utilizadores reais
em contexto de uso real). O presente relatério corresponde a primeira fase; a
segunda constituiria trabalho futuro de investigagao aplicada.

17.2Protocolo de Validagcao Proposto

Uma validagdo adequada da plataforma QuizCraft com utilizadores reais
envolveria, idealmente, dois grupos de participantes distintos professores e alunos,
com metodologias adaptadas as suas necessidades especificas. A proposta que
se segue descreve um protocolo de validacdo que poderia ser conduzido numa
colaboragcdo com uma ou mais escolas do ensino basico ou secundario.
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SUS. O SUS é um questionario estandardizado de dez itens, desenvolvido por
John Brooke em 1986 e amplamente utilizado na avaliagdo de usabilidade de
sistemas de software. Cada item é avaliado numa escala de Likert de cinco pontos,
produzindo uma pontuacédo global entre 0 e 100 que permite classificar a
usabilidade do sistema e comparar os resultados com benchmarks estabelecidos
na literatura. A utilizagcdo do SUS com professores e alunos, imediatamente apds
uma sessao de utilizagdo da plataforma, forneceria uma medida quantitativa da
usabilidade percebida que complementaria os dados qualitativos das entrevistas.
Scores acima de 68 sao considerados acima da média; scores acima de 80 indicam
boa usabilidade. Como proposta de validagdo futura, seria expectavel que a
QuizCraft atingisse um score SUS superior a 70, dado o investimento deliberado
na simplicidade da interface e na reducéo de barreiras a criagao de conteudo.

Think-aloud protocol. O protocolo de verbalizagdo simultanea (think-aloud),
proposto por Nielsen (1993), consiste em pedir aos participantes que verbalizem os
seus pensamentos enquanto realizam um conjunto de tarefas predefinidas com o
sistema. Esta metodologia é particularmente eficaz para identificar problemas de
usabilidade que nao seriam capturaveis por questionarios ou métricas de
desempenho, como confusdo terminolégica, expectativas incorretas sobre o
comportamento do sistema ou dificuldades em localizar funcionalidades. Para a
QuizCraft, as tarefas a testar com professores incluiriam a criagdo de um quiz com
multiplos tipos de pergunta, o langamento de uma sessédo em tempo real e a
interpretacdo dos resultados. Com alunos, as tarefas incluiriam a entrada numa
sessao com PIN, a realizagdo de um jogo educativo e a consulta do progresso
pessoal.

Entrevistas semiestruturadas. As entrevistas semiestruturadas permitem
explorar, de forma aprofundada e flexivel, a experiéncia dos utilizadores com a
plataforma, incluindo aspetos que os participantes considerem relevantes, mas que
nao estejam cobertos pelos questionarios. Com professores, as entrevistas
focariam a adequacéao da plataforma ao contexto pedagdgico real, a comparagao
com ferramentas ja utilizadas (como o Kahoot! ou o Quizizz), as limitacbes
identificadas e as funcionalidades consideradas mais valiosas. Com alunos, o foco
seria na motivacdo produzida pelas mecanicas de gamificacdo, na clareza das
interfaces e na experiéncia de aprendizagem proporcionada pelos diferentes tipos
de atividade.

Os resultados de um tal estudo de validacdo permitiiam ndo apenas avaliar a
plataforma atual, mas também orientar prioridades de desenvolvimento futuro com
base em evidéncia empirica recolhida junto dos utilizadores reais. Esta €, alias, a
abordagem recomendada pela literatura sobre design iterativo de sistemas
educativos: desenvolver, avaliar, refinar repetidamente em ciclos progressivos que
aproximem o produto das necessidades reais dos seus utilizadores.
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18 Contributos do Projeto

A plataforma QuizCraft €, no seu contexto imediato, um projeto de licenciatura.
Mas os seus contributos estendem-se para além do exercicio académico que lhe
deu origem, e a sua analise sob diferentes perspetivas permite compreender o seu
valor real e potencial.

Do ponto de vista técnico, a QuizCraft demonstra que € possivel construir uma
plataforma web funcional, segura e acessivel com um stack tecnologico open-
source maduro e bem documentado, sem dependéncia de frameworks proprietarias
ou de servicos pagos. A utilizagdo exclusiva de Node.js, Express, MySQL,
Socket.|O e JavaScript Vanilla complementada pela API da OpenAl para geragao
de conteudo produz uma arquitetura que € simultaneamente simples de
compreender, simples de manter e suficientemente expressiva para suportar um
conjunto de funcionalidades que inclui comunicacdo em tempo real, jogos
interativos e IA generativa.

A implementacdo dos trés jogos educativos em Canvas HTML5 sem
dependéncias de motores de jogo externos €, em particular, uma demonstragao
técnica com valor proprio. A criagao de um jogo de plataforma, um shooter espacial
€ um jogo de memoria a partir de primitivas da APl Canvas com animacdes, gestao
de estados, sistemas de vidas e integracdo com perguntas educativas exigiu um
nivel de compreenséo da programacgéao grafica e do modelo de eventos do browser
gue vai consideravelmente além do que € habitual num projeto de licenciatura.

Do ponto de vista pedagdgico, a QuizCraft representa uma resposta concreta a
um problema identificado na revisao da literatura do Projeto |: a auséncia de
ferramentas que combinem a simplicidade de criacdo de conteudo do Kahoot! com
a flexibilidade e a variedade de tipos de atividade do EduXgame, sem as limitagdes
de acesso e de personalizagao dessas plataformas comerciais.

A diversidade de tipos de atividade quiz classico, flashcards, correspondéncia e
jogos arcade responde a diferentes estilos de aprendizagem e mantém a variedade
necessaria para sustentar o interesse dos alunos ao longo do tempo. O feedback
imediato, implementado apds cada resposta em todos os tipos de atividade, esta
fundamentado na investigagdo de Hattie e Timperley (2007) sobre os fatores com
maior impacto na aprendizagem. O modo assincrono suporta a aprendizagem
autonoma fora do contexto de sala de aula, respondendo a necessidades
identificadas nos estudos revistos no Projeto |.

A integracdo de |A generativa para criacdo de perguntas € um contributo
pedagogico com implicagdes praticas imediatas: reduz significativamente o tempo
que os professores precisam de dedicar a criagado de recursos educativos digitais,
tornando a adogao da gamificagdo acessivel a docentes sem experiéncia prévia
com ferramentas digitais avangadas. Embora a qualidade das perguntas geradas
exija revisdo humana, o processo de geragdo-revisdo € substancialmente mais
rapido do que a criagao de raiz.
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Do ponto de vista académico, o projeto contribui para a area de Tecnologias
Educativas com uma implementagdo concreta de um conjunto de principios que
permanecem, com demasiada frequéncia, ao nivel da teoria ou do prot6tipo ndo
funcional. A combinagdo de uma revisdo sistematica da literatura seguindo a
metodologia PRISMA (Projeto I) com a implementag&o e validag&o técnica de uma
plataforma funcional (Projeto IlI) representa uma progressdo metodoldgica
completa, da investigacdo a aplicagdo, que € rara no contexto de projetos de
licenciatura.

A documentacao detalhada das decisdes técnicas incluindo os desvios ao plano
original e a sua justificacéo, a estratégia de testes com 65 casos verificaveis e a
analise de acessibilidade com racios de contraste calculados programaticamente
constituem uma base de referéncia para trabalhos futuros na mesma area. O
codigo-fonte do projeto, disponivel no repositorio GitHub, € um recurso académico
em si mesmo: um exemplo comentado de arquitetura full-stack com comunicagao
em tempo real, autenticagao segura e integragao de IA, desenvolvido num contexto
educativo e com fins educativos.
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20 Anexo A

Tabela 4-Sprints de trabalho

Sprint Objectivo Funcionalidades produzidas
S1 Fundagdes da Autenticagao JWT + bcerypt, registo com roles,
plataforma dashboards base, sidebar dinamica
S2 Editor de quizzes Editor de escolha multipla, V/F e resposta aberta,
validacao de perguntas, gestdo de quizzes
S3 Actividades educativas Flashcards frente/verso, exercicios de
correspondéncia, exportacdo JSON/PDF
S4 Turmas e sessdes CRUD de turmas, codigo de convite, gestdo de
alunos por turma
S5 Sessdes em tempo Socket.|O, PIN de sessao, leaderboard em direto,
real modo em tempo real
S6 Modo assincrono e Sessodes assincronas, Quiz Runner em Canvas
jogos HTMLS
S7 Gamificagdao completa = Sistema XP e niveis, 14 badges com notificagdes

toast, Nave Espacial e Memory Quiz

S8 1A Geracao de perguntas via OpenAl API, integracao
com mascote Quizzy, baralhar opgdes

S9 Polish e testes Dashboard de resultados, recuperagao de
password, tutorial de boas-vindas, 65 testes Jest
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