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Resumo

Este projeto tem como objetivo concluir o desenvolvimento da aplicagdo mével
offline EncryVault para gestdo segura de credenciais e informagao sensivel, no
ambito da unidade curricular Projeto |l da Licenciatura em Informatica e
Multimédia da Escola Superior de Tecnologia do Instituto Politécnico de Castelo
Branco, dando continuidade ao trabalho iniciado no Projeto I.

A motivagdo prende-se com a necessidade de proteger dados criticos do
utilizador de forma simples e pratica, reduzindo riscos como reutilizagdo de
palavras-passe, armazenamento inseguro e exposi¢cado de informagéo, garantindo
privacidade e controlo local dos dados.

Neste relatorio apresenta-se a evolugéo do EncryVault entre 16 de margo e 18
de junho de 2026, desde a versdo demonstrativa do Projeto | até a versao final,
incluindo o novo formato V3 do ficheiro do cofre com conteudo dividido em blocos
cifrados, o suporte a documentos sigilosos, os reforcos de segurancga
implementados (politica de palavra-passe mestra, penalizagbes por tentativas
falhadas, pepper com biometria, PINs de protegdo, cofre falso, auto-destruigao,
protecdo de ecrd e modo privado), a area de saude das palavras-passe, a lixeira
com retengdo configuravel, o Autofill no Android, os temas claro/escuro e os dois
modos visuais, terminando com a validacao através de testes automatizados e
manuais e com uma sintese do trabalho realizado.

Palavras chave
EncryVault, Passwords, Seguranca, Ciberseguranca, Privacidade.






Abstract

This project aims to complete the development of EncryVault, an offline mobile
application for the secure management of credentials and sensitive information,
within the curricular unit Project Il of the degree in Informatics and Multimedia at
the School of Technology of the Polytechnic Institute of Castelo Branco, continuing
the work started in Project I.

The main motivation is to protect critical user data in a simple and practical
way, reducing risks such as password reuse, insecure storage, and information
exposure, while ensuring privacy and full local control of the data.

This report presents the evolution of EncryVault between March 16 and June
18, 2026, from the demonstrative version of Project | to the final version, including
the new V3 vault file format with encrypted chunks, support for confidential
documents, the implemented security reinforcements (master password policy,
failed attempt penalties, pepper with biometrics, protection PINs, decoy vault, self-
destruct, screen protection and private mode), the password health area, the trash
with configurable retention, Android Autofill, light/dark themes and two visual
modes, ending with validation through automated and manual tests and a
summary of the work carried out.

Keywords
EncryVault, Passwords, Cybersecurity, Encryption, Privacy.
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EncryVault

1. Introducao

No &mbito da unidade curricular de Projeto Il da Licenciatura em Informatica e
Multimédia da Escola Superior de Tecnologia do Instituto Politécnico de Castelo
Branco, foi dada continuidade ao desenvolvimento do EncryVault, uma aplicagao
movel offline orientada para a protegdo e gestdo segura de credenciais e
informacéao sensivel, iniciada no Projeto |.

Atualmente, uma parte significativa dos utilizadores continua a guardar
palavras-passe e dados criticos de forma insegura, recorrendo a notas, ficheiros
nao protegidos ou repeticdo de credenciais entre servigos, o que aumenta a
probabilidade de comprometimento de contas e exposi¢cao de informacao pessoal.

Face a esta realidade, o EncryVault surge como uma proposta centrada em
privacidade e controlo local, permitindo ao utilizador armazenar os seus dados
num cofre encriptado e aceder ao conteudo de forma simples, rapida e
organizada, sem dependéncia de servigos externos e reduzindo a superficie de
exposig¢ao do sistema.

Nesta fase do Projeto Il, o trabalho centrou-se na evolugao da aplicagdo desde
a versdo demonstrativa apresentada no Projeto | até a versao final, decorrendo
entre 16 de mar¢co e 18 de junho de 2026 e incluindo a conclusdo das
funcionalidades planeadas, a migragédo do cofre para um novo formato de ficheiro
(V3) e a introducdo de um conjunto alargado de reforgcos de seguranga e
melhorias de experiéncia de utilizagao.

O Projeto Il foca-se assim na implementacdo completa do EncryVault, no
redesenho do formato do cofre, no suporte a documentos sigilosos, em protecoes
avangadas como pepper, biometria, PINs, cofre falso e auto-destruicao, no Autofill
em Android e na validagao da solugao final com testes automatizados e manuais.

1.1 Motivagao

A motivagdo para o desenvolvimento do EncryVault surge de um problema
frequente em que, apesar de ser recomendado usar palavras-passe fortes e
diferentes em cada servigo, muitos utilizadores continuam a reutilizar credenciais
e a guarda-las em locais pouco seguros como notas, ficheiros sem proteg¢ao ou
mensagens, aumentando o risco de comprometer contas e expor informagao
sensivel em caso de perda do dispositivo ou fuga de dados de um servico.

Além disso, varias solugdes existentes dependem de conta, sincronizagao e
servicos externos, o que pode levantar preocupacdes de privacidade e confianca
para quem prefere manter os dados sob controlo direto, pelo que o EncryVault
propde uma alternativa centrada no funcionamento local com um cofre encriptado
que nao precisa de Internet para ser utilizado e que permite armazenar
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credenciais de forma simples e mais segura, sendo que o Projeto Il transformou
essa proposta numa solugéo final completa, estavel e validada.

1.2 Objetivos

Concluir a implementagdo dos requisitos funcionais e n&o funcionais definidos
no Projeto |, evoluindo a versdo demonstrativa do EncryVault para uma versao
final completa e estavel.

Redesenhar o formato do ficheiro do cofre (.vltx) para a versdao V3, com
conteudo dividido em blocos (chunks) cifrados, manifest e footer autenticados,
permitindo guardar documentos sigilosos de maior dimensao de forma eficiente e
segura.

Reforgar a seguranca da aplicagcdo com politica obrigatéria de palavra-passe
mestra, penalizagdes por tentativas falhadas, pepper com suporte biométrico,
PINs de protecao, cofre falso, auto-destruigdo, protecado contra capturas de ecra,
modo privado e limpeza automatica da area de transferéncia.

Validar a versdo final com testes automatizados e manuais, garantindo
robustez, integridade do cofre e qualidade de utilizagcdo, e preparar a
apresentacao e avaliacao final do projeto.

1.3 Planeamento e cronograma

O trabalho do Projeto Il decorreu entre 16 de marco e 18 de junho de 2026 e
foi organizado em iteragdes, comegando pela consolidagdo da base desenvolvida
no Projeto |, passando pelo redesenho do formato do cofre e pela implementagéo
progressiva das funcionalidades e reforgos de seguranga, e terminando com a
fase de testes, validagéo e preparagao da entrega final.

A Figura 1 apresenta o cronograma do Projeto Il, evidenciando a distribuigcao
temporal das tarefas realizadas nesta fase, entre 16 de margo e 18 de junho de
2026.



EncryVault

Cronograma do Projeto Il - EncryVault
Planeamento e execugdo final: 16 de margo a 18 de junho de 2026
Margco Abril Maio Junhe

16/03 06/04 04/05 01/0¢ 15/06

Fase / entregavel

Investigagdo e requisitos |
o ainiboiat _
) ) 01/04 - 28/04

P | _ |
fra a : i 10/04 - 10/05 |
S | _
. omet . : H 18/04 - 25/05
s | —
& odo br - . H 01/05 - 05/06
Autofill e Android |
, board, perm ] i 20/05 - 08/06
tes aut ' i i i 01/06 - 16/06
Relatério e entrega , _
i | 18/05 - 18/06

Marcos principais
Requisitos V3 furicional Segutanca Validagio | |

Entrega

Figura 1 - Diagrama de Gantt parte do planeamento do Projeto Il.

1.4 Estrutura do Documento

Este documento encontra-se organizado da seguinte forma:

O Capitulo 1 (Introducédo) apresenta o enquadramento do problema, a
motivagdo do projeto, os objetivos desta fase (Projeto Il) e o
planeamento/cronograma do trabalho.

O Capitulo 2 (Contexto e analise de solugdes existentes) apresenta as
funcionalidades tipicas dos gestores de credenciais e analisa solugdes existentes
segundo critérios de comparagao, incluindo uma comparagao aprofundada com o
KeePass, identificando pontos fortes e pontos fracos relevantes para o
EncryVault.

O Capitulo 3 (EncryVault e gestao segura de credenciais) apresenta o que é o
EncryVault, os principios que orientaram a sua concegdo e uma visao geral da
aplicagao na sua versao final, nas perspetivas do utilizador e do programador.

O Capitulo 4 (Investigacéo) reune as boas praticas de seguranga aplicaveis,
incluindo o modelo de ameaca considerado e as medidas de mitigagao
efetivamente implementadas, e termina com a sintese da investigacdo e as suas
implicagdes para o EncryVault.

O Capitulo 5 (Requisitos e arquitetura do sistema) define os requisitos
funcionais e nao funcionais e o respetivo estado de implementagdo no final do
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Projeto I, descreve a arquitetura final e apresenta a estrutura do cofre, o fluxo de
acesso e o novo formato V3 do ficheiro do cofre.

O Capitulo 6 (Design) apresenta as decisbes principais de interface e
navegacao da versao final, incluindo os modos visuais Moderno e Classico e o
suporte a tema claro e escuro, com foco numa utilizacdo simples, consistente e
adequada a uma aplicacao de cofre.

O Capitulo 7 (Desenvolvimento) descreve a metodologia adotada, as
ferramentas, linguagens e tecnologias utilizadas, a modulagédo e funcionamento
do EncryVault, a evolugao da versdo demonstrativa para a versao final e as
principais dificuldades encontradas.

O Capitulo 8 (Testes e validacdo) apresenta a abordagem de validagao, o
contexto técnico relevante e os testes funcionais, de robustez e das
funcionalidades do Projeto Il, juntamente com os critérios de aceitagao.

O Capitulo 9 (Conclusédo e trabalho futuro) sintetiza o trabalho realizado no
Projeto Il e identifica as evolugdes possiveis para o futuro do EncryVault.

O relatério ainda contém os Anexos que reunem material de apoio: a
especificacdo do formato V3 do ficheiro .vitx (Anexo A), o mapa dos testes
automatizados (Anexo B) e o detalhe do manifesto Android e do modelo de
permissoes (Anexo C).
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2. Contexto e analise de solucoes existentes

Este capitulo apresenta o contexto atual no dominio dos gestores de
credenciais: o enquadramento do problema, as funcionalidades tipicas destas
solugdes, os critérios de comparagao considerados e a analise das solugdes
existentes, incluindo uma comparacgao aprofundada com o KeePass. O obijetivo é
identificar padrbes, pontos fortes e limitagdes das abordagens atuais, retirando
implicagdes diretas para as decisdes adotadas no EncryVault.

2.1 Enquadramento

Os gestores de credenciais (password managers) surgem como resposta a
dificuldade do utilizador em memorizar e manter palavras-passe fortes e
diferentes para multiplos servicos. Na pratica, estas solugbes centralizam
credenciais e outros dados sensiveis num “cofre” protegido por uma palavra-
passe mestra (e, por vezes, por fatores adicionais), reduzindo a tendéncia para
reutilizagdo de palavras-passe e armazenamento inseguro.

Além da seguranca, a componente de usabilidade é critica: quanto mais
simples for guardar, pesquisar e atualizar entradas, maior a probabilidade de
adocao continua. Assim, as solugdes atuais combinam normalmente mecanismos
de protegdo (encriptacdo e controlo de sessdao) com funcionalidades de
organizacao e suporte ao utilizador (pesquisa, categorias/tags, geradores de
palavras-passe e opcgdes de backup) [14]-[19].

2.2 Funcionalidades dos gestores de credenciais

Conforme apresentado anteriormente, um gestor de credenciais € uma solugao
que permite guardar e consultar credenciais e outros dados sensiveis de forma
organizada, reduzindo riscos comuns de armazenamento inseguro e de
reutilizacdo de palavras-passe [14]-[19].

As funcionalidades podem variar bastante consoante a solugdo, e cabe ao
utilizador escolher aquela que melhor se adequa ao seu contexto de uso, sendo
que de forma geral estes sistemas podem disponibilizar:

» Cofre encriptado para guardar credenciais e notas sensiveis.
» Criagao, consulta, edicdo e remocao de entradas.
* Pesquisa e organizagao por categorias, etiquetas ou favoritos.
* Geragéao de palavras-passe fortes para novos registos.
» Copia rapida de campos (utilizador, palavra-passe) para facilitar o uso.
» Bloqueio automatico (auto-lock) e reautenticacdo apos inatividade.
+ Exportagao e importagao para backup e restauro do cofre.
5
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A Figura 2 exemplifica a funcionalidade de geracdo de palavras-passe do
Bitwarden, permitindo criar palavras-passe fortes com critérios configuraveis,
sendo uma fungdo comum em gestores de credenciais modernos [14], [15].

o -] van
Generator
Passzwo d aphra: (1
1¥12500Ny 1 &
1oN
14 9
, O
HERNE
Aol nbiguous charactars

Figura 2 - Exemplo de gerador de palavras-passe numa solucéo existente. Fonte: Bitwarden
Documentation.

No contexto do EncryVault, esta funcionalidade é aplicada com foco num
modelo offline, mantendo o cofre local no dispositivo e garantindo que o utilizador
mantém controlo direto sobre os seus dados, sendo que nos capitulos seguintes
sao detalhadas as boas praticas e as decisbes técnicas que suportam esta
abordagem [14]-[19].

2.3 Critérios de comparacgao

Para analisar as solugdes existentes, consideraram-se critérios que afetam
diretamente seguranga, privacidade e experiéncia de utilizagao:

« Modelo de armazenamento: local/offline ou dependente de conta/servigo.

o Protecao do cofre: conceito de palavra-passe mestra, bloqueio automatico
e reautenticagao.

o Organizacao e pesquisa: categorias, grupos, tags e rapidez de consulta.

e Suporte ao utilizador: geracdo de palavras-passe e, quando aplicavel,
preenchimento automatico.
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o Portabilidade: exportacao/importacdo para backup e migragdo entre
solucdes.

o Controlo do utilizador: nivel de dependéncia de servigos externos e gestao
local dos dados.

2.4 Solugoes existentes

Atualmente existem varias solugdes consolidadas para gestdo de credenciais
com abordagens diferentes ao nivel do armazenamento e funcionalidades. Entre
as solugdes analisadas destacam-se:

Bitwarden - disponibiliza um cofre encriptado, organizacdo de entradas,
geracao de palavras-passe e funcionamento multiplataforma. Como referéncia, é
relevante pela variedade de funcionalidades e por representar uma abordagem
comum em gestores modernos [14], [15].

1Password - disponibiliza cofres encriptados e mecanismos de organizagao
por “vaults”, destacando-se pela forma como complementa a prote¢cdo do acesso
com fatores adicionais e uma abordagem orientada a seguranga do utilizador [16].

KeePass - solugdo focada em armazenamento local, onde as credenciais séo
guardadas numa base de dados encriptada e acedidas através de uma chave
mestra, sendo frequentemente utilizada em cenarios offline [17].

LastPass - disponibiliza um cofre encriptado e funcionalidades comuns como
organizacao, preenchimento automatico (dependendo do contexto) e gerador de
palavras-passe configuravel, sendo uma solu¢do bastante conhecida no dominio
[18].

De forma geral, as solugbes analisadas confirmam o conjunto de
funcionalidades recorrentes apresentado na seccdo 2.2, com diferencas
sobretudo no modelo de armazenamento e no grau de dependéncia de servigos
externos [14]-[19].

Esta analise orienta a selecédo dos requisitos e decisbes do EncryVault,
privilegiando um modelo offline e funcionalidades essenciais para um cofre local.

A Tabela 1 apresenta uma comparacgao entre Bitwarden, 1Password, KeePass
e LastPass, analisando o modelo de utilizacdo, os pontos fortes e os pontos
fracos de cada solucdo. Esta comparacdo permite identificar diferengas entre
abordagens mais dependentes de conta/ecossistema e alternativas orientadas
para controlo local. Com base nesta analise, € também incluido o EncryVault, de
forma a enquadrar as opgdes do projeto num modelo offline e autocontido,
suportado por um cofre encriptado em ficheiro .vltx.



Miguel Fernandes Barata Goncalves

Tabela 1 - Comparacgédo de solu¢des analisadas e implicagdes para o EncryVault.

Solugao Modelo / Foco Pontos Fortes Pontos Fracos
 Conjunto funcional - Pode implicar
cor_nple:to (cofre, dependéncia de
. . organizacao, gerado_r ) conta/servico em cenarios
Bitwarden | Multiplataforma | < Boa usabilidade no dia a COMUNS
R .d'a * Controlo local absoluto
* Referéncia moderna do nem semore é o foco
“mercado” P
» Organizacgao por “vaults” - Dependéncia de
Usabilidade + be“.“ deﬂn'd? ecossistema/conta tipica
~ * Forte integracao de ~
1Password protecéo da a destas solucdes
seguranca na experiéncia .
conta « Fluxos maduros e * Menos alinhado com um
. objetivo estritamente offline
consistentes
* Controlo local do cofre .E A d .
. (ficheiro) xperiéncia pode exigir
Offline / B ; mais configuracao/gestao
» Bom encaixe para
KeePass | armazenamento g . manual
cenarios offline i .
local - . . » Conveniéncias variam
* Portabilidade simples via . ~ ~
SRR com integracoes/extensdes
ficheiro
« Funcionalidades comuns « Tende a depender de
Conveniéncia / (or abg;nacg(t))ert:rsa dor conta/servigo para
LastPass features 9 egtc ) 9 ' comodidades
“standard” . do * Menos alinhado com um
* Orientado a facilidade de . X
SO modelo offline autocontido
* 100% offline, sem
dependéncia de servicos
externos
* Cofre local em ficheiro
encriptado (.vltx, formato
V3)
* CRUD de entradas +
pesquisalfiltros/ordenacao
EncryVault Offline | + categorias e tfags . Se’m. sincronizagao
. * Documentos sigilosos automatica (por opgao de
(projeto) controlo local

cifrados dentro do cofre
» Auto-lock, biometria,
pepper, PINs de protecéo e
bloqueio manual
* Lixeira com retengao
configuravel e Autofill local
em Android
* Exportagao/importagao
para backup

modelo)
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2.5 Comparacao aprofundada: EncryVault e KeePass

Das solugdes analisadas, o KeePass [25] € a mais diretamente comparavel ao
EncryVault, por ser igualmente um gestor de credenciais totalmente offline,
baseado num cofre guardado num ficheiro local. A Tabela 2 compara as duas
solugcdes em maior profundidade.

Tabela 2 - Comparagéo aprofundada entre KeePass e EncryVault.

Dimensao

KeePass

EncryVault

Modelo de
funcionamento

Offline, cofre num ficheiro local.

Offline, cofre num ficheiro local.

Plataforma principal

Desktop (Windows); Android

através de clientes de terceiros.

Android (mobile-first), com
componente nativa integrada.

Formato do ficheiro

KDBX (formato aberto,
suportado por multiplas
aplicagdes).

Vitx V3 (formato préprio com
blocos, manifesto e rodapé).

Derivacao de chave

AES-KDF ou Argon2 (KDBX 4).

Argon2id, com pepper opcional.

Cifra do contetldo

AES-256 (predefinicdo) ou
ChaCha20, com autenticacao
por HMAC.

XChaCha20-Poly1305
(cifragem autenticada, com
AAD).

Documentos/anexos

Anexos binarios associados as
entradas.

Documentos em blocos
cifrados, com limites, pré-
visualizagao e lixeira propria.

Preenchimento
automatico

Auto-Type no desktop; autofill
no Android via clientes de
terceiros.

Servico de autofill nativo
integrado.

Protecdes para
coacgao

Sem cofre falso ou auto-
destruicéo de origem.

Cofre falso e auto-destruicao
nativos.

Maturidade e
ecossistema

Projeto de longa data, cédigo
aberto, plugins e amplo
escrutinio publico.

Projeto académico recente,
com base de cédigo propria.

O KeePass tem vantagens claras decorrentes da sua maturidade: € um projeto

de codigo aberto com largos anos de utilizagdo e escrutinio publico, o formato
KDBX é aberto e suportado por multiplas aplicacbes em varias plataformas, e o
ecossistema de plugins permite estender funcionalidades [25]. Desde o KDBX 4, o
formato suporta derivagdo de chave com Argon2 e cifra ChaCha20, com
autenticacao reforgcada do cabecalho e dos dados [26].

O EncryVault distingue-se sobretudo na experiéncia mével e nas protegdes
para cenarios extremos: no Android, o KeePass é utilizado através de clientes de
terceiros (por exemplo, KeePassDX ou Keepass2Android) construidos sobre o
formato KDBX, enquanto o EncryVault oferece uma experiéncia integrada, com
autofill nativo, biometria, PINs e penalizagdes. Inclui ainda, de origem,

9
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mecanismos que o KeePass ndo disponibiliza por omissao, como o cofre falso e a
auto-destruicdo, e trata documentos sigilosos em blocos cifrados individualmente,
com os metadados estruturais do ficheiro autenticados como AAD.

Esta comparagao nao posiciona o EncryVault como substituto do KeePass em
ambiente desktop, onde a maturidade e o ecossistema deste ultimo sio dificeis
de igualar. O EncryVault posiciona-se como uma solugdo mobile-first para
Android, com foco em protecdes locais avangadas e numa experiéncia unificada,
servindo de base de estudo e de evolug&o no contexto deste projeto.

Quanto a cifra do conteudo, a comparacéo relevante para o EncryVault € com
os clientes do KeePass para Android (como o KeePassDX ou o
Keepass2Android), que utilizam os mesmos algoritmos do formato KDBX. Ambas
as abordagens recorrem a cifragem autenticada, mas de formas diferentes: o
formato KDBX utiliza, por omissdo, o AES-256 (em modo CBC) ou, em
alternativa, o ChaCha20, assegurando a autenticacdo dos dados através de um
HMAC-SHA-256 aplicado separadamente (esquema Encrypt-then-MAC). O
EncryVault adota o XChaCha20-Poly1305, uma construgcdo AEAD que integra
cifragem e autenticagdo numa unica primitiva. No contexto mével, esta escolha
tem duas vantagens praticas: o ChaCha20 tem bom desempenho em dispositivos
sem aceleracdo de hardware para AES (comum em telemdveis), e o nonce
alargado (192 bits) permite gerar um nonce aleatério por bloco e para o manifesto
sem risco pratico de colisdo, o que simplifica a gestdo de documentos guardados
em blocos cifrados independentes. Importa sublinhar que todas estas cifras séo
seguras e modernas, a diferenga n&do esta na robustez do algoritmo, mas na sua
integracéo e adequacao a utilizacdo mével.

Quanto a derivacdo da chave a partir da palavra-passe mestra, tanto o
EncryVault como os clientes KeePass para Android podem utilizar a familia
Argon2, vencedora da Password Hashing Competition e concebida para resistir a
ataques por hardware especializado (GPU e ASIC) através de elevado consumo
de memodria. No formato KDBX, a Argon2 esta disponivel a partir da versao 4
(tipicamente na variante Argon2d), coexistindo com a alternativa mais antiga AES-
KDF. O EncryVault utiliza sempre a variante Argon2id, que combina as
propriedades da Argon2i e da Argon2d e acrescenta resisténcia a ataques por
canais laterais (side-channel), particularmente relevante em dispositivos méveis.
A diferenga mais significativa para o utilizador de telemoével, contudo, ndo esta no
algoritmo mas na configuragéo, no EncryVault os parametros da Argon2id estao
fixados em valores seguros por omissao (perfis sensitive e moderate da biblioteca
libsodium), ao passo que nos clientes KeePass a robustez efetiva depende de o
utilizador configurar manualmente a memoaria, as iteragdes e o paralelismo, algo
que, num telemovel, a maioria dos utilizadores nao ajusta.

10
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3. EncryVault e gestao segura de credenciais

Neste capitulo € apresentada uma visao geral do EncryVault na sua verséao
final, enquanto aplicagdo moével offline orientada para a gestdo segura de
credenciais e informacgao sensivel. O objetivo é permitir ao leitor compreender, de
forma global, o produto desenvolvido, o problema que procura resolver, os
principios que orientaram a sua concegdo e as principais funcionalidades
disponibilizadas.

Ao longo deste capitulo pretende-se responder a questbes fundamentais
relativamente ao projeto, nomeadamente:

e O que é o EncryVault e que problemas procura resolver?

e Que principios orientaram a sua concegao?

e Que funcionalidades compdem a versao final da aplicagao?
o Como se apresenta a aplicagao ao utilizador final?

E ainda importante referir que uma solugdo como o EncryVault pode ser
analisada em duas perspetivas complementares. A primeira corresponde a
perspetiva do utilizador final, que procura uma aplicagdo simples, rapida e de
confianga para guardar e consultar credenciais sem complicagdes. A segunda
corresponde a perspetiva do programador, centrada na forma como a aplicagao
foi construida para garantir confidencialidade, integridade, protecdo das chaves,
armazenamento local seguro e robustez face a cenarios de perda, roubo ou
acesso indevido ao dispositivo.

Desta forma, este capitulo apresenta o EncryVault enquanto produto final,
remetendo os detalhes técnicos, de investigacéo, requisitos, arquitetura, design,
desenvolvimento e testes para os capitulos seguintes, onde sao aprofundadas as
decisdes tomadas e o processo de consolidagdo da solugdo ao longo do Projeto
Il.

3.1 O que é o EncryVault

O EncryVault € uma aplicagédo mével 100% offline que funciona como um cofre
digital encriptado para guardar e organizar credenciais e informacao sensivel,
permitindo ao utilizador proteger os seus dados localmente através de uma
palavra-passe mestra.

Uma solugdo deste tipo procura reduzir praticas inseguras comuns, como
guardar palavras-passe em notas ou ficheiros sem protecdo, e reutilizar
credenciais em varios servicos, mantendo o utilizador com controlo local sobre o
ficheiro do cofre.

De forma geral, o EncryVault providencia:

11
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Acesso ao cofre através de palavra-passe mestra, com biometria opcional
e protecbes adicionais como pepper e penalizagdes por tentativas
falhadas.

Criacéo, consulta, edicdo e remocédo de entradas, com categorias, tags,
favoritos e historico de palavras-passe.

Pesquisa, filtragem e ordenagao de entradas por varios critérios.

Protecdo de sessdo com auto-lock configuravel, bloqueio manual e
bloqueio em eventos do ciclo de vida da aplicagéo.

Ferramentas como gerador de palavras-passe, saude das palavras-passe
e exportacao/importagao para backup.

Documentos sigilosos guardados dentro do cofre em blocos cifrados, com
pré-visualizagao e exportagao.

Lixeira com retencdo configuravel, restauro e eliminagdo definitiva com
confirmagéo.

Autofill em Android para preenchimento de credenciais noutras aplicagdes.

Modo privado, protecao contra capturas de ecra e limpeza automatica da
area de transferéncia.

Protecbes avangadas opcionais como PINs, cofre falso e auto-destruigcao.

3.2 Principios de concegao

A concecao do EncryVault foi orientada por um conjunto de principios que se
mantiveram estaveis do Projeto | ao Projeto Il e que explicam grande parte das
decisdes descritas nos capitulos seguintes:

Funcionamento totalmente offline - a aplicagdo nao depende de servidores,
contas ou servicos externos; todo o processamento e armazenamento
acontecem no dispositivo.

Controlo local dos dados - o cofre € um unico ficheiro (.vltx) que o utilizador
pode copiar, exportar e guardar onde entender, sem dependéncia de
sincronizagdes automaticas.

Seguranga por omissdo e em camadas - o conteudo esta sempre cifrado
em repouso e as protegdes (palavra-passe mestra, biometria, pepper, PINs
e penalizagbes) complementam-se, de modo a que a falha de uma camada
nao comprometa, por si s, o cofre.

Protecdo em cenarios extremos - mecanismos como o cofre falso e a auto-
destruicdo foram pensados para situacbes de coacdo ou de perda de
controlo do dispositivo.
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Robustez e previsibilidade - o formato do ficheiro é verificavel (cifragem
autenticada com AAD) e as gravacbes sao atomicas, evitando estados
intermédios mesmo em caso de falha durante a escrita.

Estes principios concretizam-se nas medidas de mitigagdo do Capitulo 4 e nos
requisitos definidos no Capitulo 5.

3.3 Visao geral da aplicagao final

O EncryVault € composto por um conjunto de ecrés e elementos principais:

Ecra de criagéo e desbloqueio do cofre.

Pagina principal do cofre com lista de entradas, pesquisa, filtros, ordenacao
e alertas de saude.

Pagina de criar/editar entrada com campos essenciais e geragao de

palavra-passe.

Pagina de configuragbes com opg¢des de seguranga, aparéncia, lixeira e

backup.

Pagina de documentos sigilosos, lixeira do cofre e pagina de Ajuda/FAQ.

As Figuras 3 a 35 apresentadas nas paginas seguintes exemplificam os pontos
referidos anteriormente.

Comecando pela Figura 3, a qual apresenta o ecra de arranque da aplicagao,
visivel no inicio da execugao do EncryVault.

1

encryveult

a0

Figura 3 - Ecra de arranque (splash screen) do EncryVault.
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A Figura 4 apresenta o ecra de termos e condi¢des, onde o utilizador toma
conhecimento das regras de utilizacdo antes de prosseguir.

12:50 9 ‘ w4
Termos de utilizagao

EncryVault é uma aplicagdo sem ligagdo a
internet para gestdo local de dados sensiveis
Antes de continuares, deves ler e aceitar estes
Termos de utilizag@o. Ao usares a aplicagéo,
reconheces que a seguranga prética do teu
cofre depende também da forma como
escolhes, guardas e proteges as tuas
credenciais, exportagoes, copias de seguranga e
dispositivo.

/\ Riscos importantes
- Se esqueceres a palavra-passe mestra, o cofre ndo
pode ser recuperado pela aplicagéo.

- Se eliminares o ficheiro do cofre, podes perder o
acesso aos dados.

* Importar por cima substitul o cofre atual pelo
ficheiro escolhido.

+ Se perderes copias de seguranca ou exportagoes
podes ficar sem forma de restaurar o cofre

+ Se esqueceres um PIN de protegéo, algumas agoes
protegidas podem ficar inacessiveis

* O Lixo ndo é uma cépia de seguranga permanente
& exportacoes devem ser guardadas em local
seguro.

1. Natureza da aplicagao
EncryVault foi concebida para funcionar

[J  Lieaceito os Termos de utilizagdo

Aceitar e continuar

Figura 4 - Ecra de termos e condi¢des do EncryVault.

A Figura 5 mostra o ecra inicial com as opg¢des principais para criar um cofre
ou importar um cofre existente.

EncryVault

Bem-vindo ao EncryVault

Gestor de palavras-passe num unico cofre cifrado,
guardado localmente no teu dispositivo

Sem sincronizagao remota .
Offline
0s dados ficam contigo

cofre

Entrar
Cria ou importa um cofre para poderes entrar.

Configurar

Figura 5 - Ecra inicial com opg¢des de criar ou configurar o cofre.
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A Figura 6 exemplifica o processo de importagao do cofre, incluindo o caminho
da pasta para ser selecionado o ficheiro.

1251 @ (- ] L V1]

& Configurar

Importar cofre

Caminha do ficheira (vitx)

/data/user/0/com.encryvault.app/app_fl

Seleciona um ficheiro .vitx para substituir o cofre

local
&) Tema
Escolhe como queres ver a app
Lo ot &
Sistema Clara Escuro

Figura 6 - Importagdo do cofre e escolha de tema.

A Figura 7 exemplifica o processo de criagdo do cofre, incluindo a definigdo da
palavra-passe mestra para prote¢ao do conteudo.

12:52 % (- ) vdn
& Criar palavra-passe mestra

Define a tua palavra-passe mestra para cifrar
todo o cofre

Nome do ficheiro (opcional)

Palavra-passe mestra ©

Forga: Por avaliar

& Minimo 12 caracteres

@ Pelo menos 1 letra maidscula
(3 Pelo menos 1 letra miniscula
® Pelo menas 1 nimero

(® Pelo menos 1 caracter especial permitido

Gerador de palavra-passe v

Confirmar palavra-passe

Criar cofre

Figura 7 - Criagcao de cofre e definicao da palavra-passe mestra.
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A Figura 8 apresenta o ecra de desbloqueio do cofre, onde é necessaria a
palavra-passe mestra para aceder as entradas guardadas.

12,53 9 D LT

Deshloquear cofre

x
¥

Abrir cofre pessoal

Introduz a palavra-passe mestra. A app bloqueia apos
tentativas falhadas.

Palavra-passe mestra o

Protegao contra forga bruta ativa

! ) Tentativas excessivas aplicam espera

temporaria

Figura 8 - Desbloqueio do cofre através da palavra-passe mestra.

A Figura 9 mostra a pagina principal do cofre ainda sem entradas, a partir da
qual o utilizador tem acesso rapido as funcionalidades principais.

14:01 N @

EncryVault D ® @

&8

Nenhuma entrada no cofre

Cria a primeira conta para comegar a organizar o teu
cofre.

+ Criar primeira entrada

Figura 9 - Pagina principal do cofre vazia.
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A Figura 10 mostra o formulario de criagdo de entrada, permitindo guardar a
informacéao de forma estruturada.

21:59 N 21:59 N 21:59 R &
< Novaentrada < Novaentrada & Novaentrada
Gerador de palavra-passe ~ Notas
Titulo
Comprimento 20
Utilizador/correio eletronico i
Categoria
Maidsculas o
o @  Social
G URL/slte Mintsculas O
Links répidos Niioroe 0 £ Correio eletrénico
28 Instagram | 28 Facebook «+ Mais Simbolos o
i@ Banco
Evitar caracteres ambiguos o
Evita0,0,1, 1!
Palavra-passe o
£ Jogos
O~ Gerar
Forga: Por avaliar
£ Trabalho
® Minimo 12 caracteres
Pelo menos 1 letra maidscula
® Notas
® Pelo menos 1 letra minuscula &  outros o
® Pelo menos 1 nimero
® Pelo menos 1 caracter especial permitido
B usa uma pala passe forte, mas
podes guardar qualquer palavra-passe. Categoria Etiquetas
@© Sem palavra-passe guardada @ Social Separadas por virgula
R ) “
Comptimento 20 £ Correio eletrénico

Figura 10 - Criacado de entrada no EncryVault.

A Figura 11 mostra a pagina principal do cofre, onde estdo apresentadas as
entradas guardadas e o0 acesso rapido as funcionalidades principais.

14:06 N @

EncryVault = 3 o® @

Cofre pessoal

~  Esconder resumo

1 entradas ativas 1 alertas
Documentos sigilosos
() ? >
2 documentos guardados
Q Juisa fre
Todas % Favoritos @ Social £2 Correio €

Todas as etiquetas Facebook

1 entrada - A-Z

@) 2 bbb | Social

Social Atualizado 15/06/2026

Figura 11 - Pagina principal do cofre com lista de entradas.
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A Figura 12 ilustra a funcionalidade de pesquisa e filtragem, permitindo
localizar entradas de forma mais rapida e organizada.

21:57 R

e o ® 8
Az Z-A
= Mais recente
£ Mais antigo Laiont
[ Editadas recentemente
© Abertas recentemente
~” Mais utilizadas
“~ Menos utilizadas

. ocial £ Correio ¢
go Categoria

Todas as etiquetas Facebook

1 entrada - A-Z

Figura 12 - Pesquisa e filtragem de entradas no cofre.

A Figura 13 apresenta o detalhe de uma entrada, onde o utilizador pode
visualizar os campos guardados e executar agdes como copiar, editar e eliminar.

14:03 N @
<& Entrada w /2 © 0O
® aaa ®

Social

/\ Alerta de seguranga
Esta palavra-passe é fraca

A Ver alertas

Utilizador

bbb D

D

Notas

Sem notas.

Figura 13 - Visualizagdo do detalhe de uma entrada guardada no cofre.
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A Figura 14 mostra o formulario de edicdo de entradas, permitindo atualizar a
informacéao de forma estruturada.

22:06 Nl € 22:06 Nl €
< Editar entrada < Editar entrada
Titulo Notas
aaa
Utilizador/correio eletrénico
bbb 2
Categoria
G URL/ site | (@ social 9
Links rapidos £ Correio eletrénico
222 Instagram 282 Facebook ++ Mais
it | Banco
Palavra-passe
LN
2 Jogos
a——
Forga: Fraca
) Trabalho
® Minimo 12 caracteres
® Pelo menos 1 letra maidscula
© Pelo menos 1 letra mindscula &  Outros
® Pelo menos 1 nimero
® Pelo menos 1 caracter especial permitido
Etiquetas
Recomendagao: usa uma palavra-passe forte, mas
podes guardar qualquer palavra-passe. Facebook
® Muito curta. Separadas por virgula
@ Sem letras maitsculas.
@ Sem numeros.
@ Sem simbolos.
@ Tem caracteres demasiado repetidos.

Figura 14 - Edicao de entradas no EncryVault

As figuras seguintes completam a apresentacdo da versao final, cobrindo as
restantes areas da aplicagdo - configuragdes, seguranga, gestdo de documentos
e demais funcionalidades introduzidas no Projeto Il. Todas as capturas de ecra
incluidas correspondem a esta versao final, cujo design e funcionalidades
evoluiram de forma assinalavel relativamente ao protétipo apresentado no Projeto
l.

A gestdo de documentos sigilosos € feita no ecra da Figura 15, onde o
utilizador guarda, pré-visualiza e exporta ficheiros sensiveis cifrados dentro do
proprio cofre, com limites de tamanho e lixeira propria.
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14:10 N

< Documentos sigilosos o +

Este documento ficaré guardado dentro do
cofre cifrado. Evita adicionar ficheiros
demasiado grandes

Q, Pesquisar documentos

Todos PDF Imagens Texto Outros

= Ordenar: Atualizados recentemente v

[\

Sem documentos sigilosos

Adiciona documentos quando precisares de
guardar ficheiros sensiveis no cofre

+ Adicionar documento

=+ Adicionar documento

Figura 15 - Documentos sigilosos guardados no cofre.

A Figura 16 apresenta a area de configuragdes, onde se concentram as
opgdes de segurancga, preenchimento, PINs de protegéo, cofre, lixo, backup do
cofre, links rapidos, aparéncia, sessao, auditoria/saude, termos de utilizacdo, FAQ
e sobre a aplicacéo.

14:12 N 14:12 RGHT =
< Configurar cofre & Configurar cofre
Configuragoes do cofre
Links répidos
Gere seguranga, aparéncia e dados locais num s6 GF  Links e icones disponiveis ao criar entradas >
lugar.
Segul Sy
e Pelg anga 5 - > Aparéncia
alavra-passe mestra e protegdes sensiveis O e N
Preenchimento 2
2 Clipboard e Autofill > & Seseto >
©  Blogueio automatico e sesséo
=3 INsdeprotegéo S Auditoria / Satide
Entradas, documentos e Lixo @ >
Resumo de palavras-passe e alertas
E Cotre S > Termos de utilizagdo
Informagéo do cofre local &) >
Rever os termos aceites
PR e 5 Ajuda - FAQ's
firacas; SOCITISIION 8 [eienzio @ Perguntas frequentes e explicagdes da 4
aplicagao
d
(] Dados . > Sobre EncryVault
Exportar, importar e verificar cpias de (O et N
Sequranica larca, identidade e direitos

Figura 16 - Pagina de configuracdes e diversas opg¢des no cofre.
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O centro das protegdes do cofre encontra-se no menu de seguranga,
apresentado na Figura 17. E a partir daqui que se ativam e configuram
mecanismos como a biometria, o pepper, alguns PINs, o modo privado e as
protecdes de emergéncia.

14:21

&

*un

®

)

Seguranga

Alterar palavra-passe mestra
Re-cifra o cofre com nova palavra-passe

Pedir confirmagao para agoes
sensiveis

Quando ativo, exportar, eliminar
definitivamente e abrir secgoes
sensiveis como Preenchimento,
PINs, Pepper, biometria e cofre falso
exige confirmagao.

Guardar histérico de palavras-
passe

Quando ativo, as palavras-passe
antigas ficam guardadas cifradas
dentro do cofre.

Protecao contra captura e
gravacao de ecra

Bloqueia capturas e gravagao de ecra
quando suportado pelo sistema.

Protegao visual
Cobre a aplicagé@o quando passa
para segundo plano.

Autenticagao adicional
Biometria local ao entrar no cofre

Protecao extra contra forga bruta
Pepper

Modo privado
Ocultar dados nas listas e recolher

Nl @&

©

«©

14:21

D

D)

Seguranga

RIBMECSEMESRES R SIS, JINANAS; SEPARER
sensiveis

Quando ativo, exportar, eliminar
definitivamente e abrir secgoes
sensiveis como Preenchimento,
PINSs, Pepper, biometria e cofre falso
exige confirmagao.

Guardar histérico de palavras-
passe

Quando ativo, as palavras-passe
antigas ficam guardadas cifradas
dentro do cofre.

Protegao contra captura e
gravagao de ecra

Bloqueia capturas e gravagao de ecra
quando suportado pelo sistema.

Protecao visual
Cobre a aplicagao quando passa
para segundo plano.

Autenticagao adicional
Biometria local ao entrar no cofre

Protecao extra contra forga bruta
Pepper

Modo privado
Ocultar dados nas listas e recolher
automaticamente

Cofre falso
Configurar um cofre alternativo opcional

Figura 17 - Menu de seguranga e protegdes sensiveis.

Nl &

Como reforco do desbloqueio, a autenticagdo biométrica pode ser ativada no
ecra da Figura 18, passando a exigir a impressao digital do utilizador ao entrar no
cofre e na confirmacgao de acdes sensiveis.

21



Miguel Fernandes Barata Goncalves

14:21 RS =: |

< Autenticagao adicional

Biometria ao entrar no cofre
7~  Depois da palavra-passe mestra
Y correta, exige impresso digital ou
Face Unlock neste dispositivo.

Protegao local

Esta opgdo ndo é guardada dentro do fichelro vitx
(@ Ao usaro cofre noutro telemével, a biometria

comega desativada e pode ser configurada

novamente.

Figura 18 - Autenticacdo biométrica adicional ao entrar no cofre.

Para dificultar ataques por tentativa e erro, a Figura 19 mostra a protegéo
adicional baseada num pepper, um segredo guardado no armazenamento seguro
do dispositivo e combinado na derivagao da chave, acompanhado de um cédigo
de recuperacgao.

14:21 RGHTY =: |

< Protegao extra contra forga bruta

Pepper (1)

Protege
abr

Figura 19 - Protecao contra forga bruta (pepper)
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O modo privado, ilustrado na Figura 20, destina-se a contextos em que o ecra

pode ser observado por terceiros: os nomes € os dados sensiveis ficam ocultos
na lista de entradas, sendo revelados apenas por toque.

14:21 N €2

< Modo privado

Modo privado
() Oculta dados sensiveis nas listas até
serem revelados.

Figura 20 - Modo privado, ocultacao de dados sensiveis na interface.

A Figura 21 corresponde a configuragdo do cofre falso, um mecanismo de
protecao em situacdes de coacdo: uma palavra-passe alternativa abre um cofre
com conteudo ficticio, mantendo o cofre real inacessivel e indistinguivel.

14:21 BTN o3 ]

< Cofre falso

Cofre falso

Desativado. Cria um cofre alternativo
opcional

Figura 21 - Configuracao do cofre falso (decoy)
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O preenchimento automatico € configurado na area da Figura 22, que permite
ativar o servigo de autofill no Android e definir o comportamento de limpeza do
clipboard apds a copia de credenciais.

14:14 Nl @

& Preenchimento

Preenchimento por clipboard

m Copia texto simples marcado
como sensivel. E apagado quando
voltares a EncryVault.

Autofill Android

Preenche campos através do
servigo Autofill do Android,
sempre depois de autenticar.

Ativar nas definicées do Android

@ Escolhe a EncryVault como servigo de
Autofill no sistema.

Figura 22 - Preenchimento automatico (autofill) e gestao do clipboard.

O controlo de acesso por PIN é apresentado a partir da Figura 23, que mostra
a vista geral dos PINs de protegao e o ponto de entrada para a sua configuracéo.
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1414

ai

Figura 23 - PINs de protegao (entradas, documentos e lixeira).

N e

PINs de protegao

Backoff

Atrasa novas tentativas apos falhas
de PIN e exige palavra-passe mestra
ap6s muitas falhas.

PINs entradas
PIN para aceder as entradas.

PINs documentos
Visualizar, exportar e eliminar documentos.

PINs lixo
Entrar no Lixo de entradas e documentos,
recuperar e eliminar definitivamente.

A Figura 24 detalha o PIN de protecdo das entradas, que pode ser exigido ao

aceder a lista de entradas do cofre.

14:14

Figura 24 - PINs de protegdo das entradas.

PINs entradas

PIN para aceder a todas as
entradas

Sem PIN definido. Pedido ao abrir
entradas quando nao existe PIN
individual.

PINs individuais de entradas

R\ 54

Definir

Define-os no inicio, ao selecionar uma ou varias

entradas.
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A Figura 25 apresenta o PIN de prote¢cao dos documentos, aplicavel ao acesso
aos documentos sigilosos guardados no cofre.

1414 N @

< PINs documentos

PIN para documentos

‘ﬁ Sem PIN definido. Pedido ao
visualizar, exportar ou eliminar
documentos.

Definir

PINs individuais de documentos
(@  Define-os em Documentos sigilosos, na acéo
Proteger de um ou varios documentos.

Figura 25 - PINs de protegdo dos documentos.

A Figura 26 mostra o PIN de protecdo da lixeira, que restringe o acesso as
entradas e documentos eliminados.

1414 N @

< PINslixo

PIN para entrar no Lixo de

@ Entradas e Documentos
Sem PIN definido, Pedido ao abrir o
Lixo de Entradas e Documentos.

Definir

PIN para entrar no Lixo de

@l Entradas
Sem PIN definido. Pedido ao abrir o
Lixo de Entradas.

Definir

PIN para entrar no Lixo de

lil Documentos
Sem PIN definido. Pedido ao abrir o
Lixo de Documentos.

Definir

PIN para recuperar itens do Lixo
() Sem PIN definido. Pedido a0 Definir
recuperar entradas ou documentos.

PIN para eliminar
definitivamente

B Sem PIN definido. Pedido ao Definir
eliminar definitivamente entradas ou
documentos.

Figura 26 - PINs de protegdo da lixeira.
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Em complemento, a auto-destruicdo € configurada na area apresentada na
Figura 27 (Zona de Risco), permitindo eliminar de forma irreversivel o cofre real e
os respetivos backups através de um PIN dedicado ou de um limite de tentativas
falhadas.

14:14 N @

< Cofre

D Ficheiro ativo
vault.vitx

Zona de Risco

Auto-destruicao

A Elimina permanentemente o cofre e os dados
locais associados. Esta agéo ndo pode ser
anulada.

® Auto-destruigdo

PIN de auto-destrui¢ao
[g] Sem PIN definido. Nao desbloqueia Definir
o cofre.

Autodestruir apés
tentativas falhadas
Conta apenas falhas no
%¥**  desbloqueio. Se o cofre Desativado ~
verdadeiro for destruido,
o cofre falso também é
eliminado.

Figura 27 - Auto-destruigao do cofre (Zona de Risco).

A lixeira do cofre, apresentada na Figura 28, mantém durante um periodo
configuravel as entradas e os documentos eliminados, permitindo restaura-los ou
remové-los definitivamente, sempre com confirmacdo e com os dados sensiveis
ocultos.
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14:14 Nl e

& Lixo

Lixo de Entradas
Ver entradas eliminadas

=]}

) Lixo de Documentos
Ver documentos eliminados

Retencao de entradas
(@© DefinequandooLixoelimina 1 més  ~
entradas automaticamente

Retengao de documentos
(8]  Dpefine quando o Lixo elimina Tmés ~
documentos automaticamente

Figura 28 - Lixeira do cofre (entradas e documentos).

As operagbes de copia de seguranga sao feitas no ecrd da Figura 29, que
reune a exportagéo e a importagao do cofre, permitindo guardar e repor o ficheiro
cifrado de forma controlada.

& Dados

Destino exportagao (.vitx)

/data/user/0/com.encryvault.app/app.

Exportar cofre
= Guarda uma copia cifrada (.vitx)

Exportagao de emergéncia
Exportagdo cifrada com aviso reforgado

Copla de sequranca a verificar (.vitx)

/data/user/0/com.encryvault.app/app.

@ Verificar copia de seguranga
Valida a estrutura sem importar

Origem importagéo (vitx)

/data/user/0/com.encryvault.app/app.

o Importar cofre
~  Substitui o cofre atual pelo ficheiro selecionado

Figura 29 - Exportagao e importagéo do cofre.
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Para acesso rapido aos servigos associados a cada entrada, a Figura 30
mostra os links rapidos, que abrem diretamente o servigo correspondente a partir
do detalhe da entrada.

14:17 NG &3]

& Links rapidos

Links predefinidos
13 servigos disponiveis ao criar entradas.

224 Instagram 2. Facebook 225 X/ Twitter
o= Google <> GitHub ® Amazon
3 Microsoft o= Apple ID i PayPal

B Proton ) Linkedin 222 Discord

A Steam

Links personalizados

Ainda nao adicionaste links personalizados.

Figura 30 - Links rapidos das entradas.

A personalizagdo visual da aplicagcado é feita no ecrd da Figura 31, onde o
utilizador escolhe entre tema claro, escuro ou automatico e alterna entre os
modos visuais Moderno e Classico, que se aplicam de forma consistente a toda a
aplicagao.
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14:17 RS =: |

< Aparéncia

Design
+/ Moderno Cléssico
e Tema
Escolhe
Lo 9 G
Sistema Claro Escuro

Visual das etiquetas
Modo

Atual v

Mostra todas as etiquetas no inicio da Home.

Figura 31 - Aparéncia: temas e modos visuais (Moderno e Classico).

A gestdo da sessédo é feita no ecréd da Figura 32, onde se define o tempo de
inatividade até ao bloqueio automatico (auto-lock), garantindo que o cofre ndo
permanece acessivel quando o dispositivo € deixado sem supervisao.

14:18 DG s )

& Sessao

6 Bloqueio automatico

2min ~
Tempo de inatividade até bloquear

Figura 32 - Sessao e bloqueio automatico (auto-lock).
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A area de saude das palavras-passe ajuda o utilizador a manter boas praticas.
A Figura 33 apresenta a primeira parte desta area, com a detegao de palavras-

passe fracas, reutilizadas ou antigas.

14:18

& Auditoria / Salude

Alertas de palavras-passe

9 2 satide do cofre

1 ponto precisa de atencao

Palavras-passe fracas
1 entrada

Palavras-passe reutilizadas
0 grupos

Palavras-passe antigas

0 entradas

Sem palavra-passe
0 entradas

Sem categoria/etiqueta

0 entradas

Nunca abertas

0 entradas

Pouco usadas

0 entradas

HictArinn aranda

\¢ 56
Nl &

14:18

&

Auditoria / Satide

Palavras-passe antigas

0 entradas

Sem palavra-passe
0 entradas

Sem categoria/etiqueta

0 entradas

Nunca abertas

0 entradas

Pouco usadas

0 entradas

Histérico grande
0 entradas

No Lixo ha muito tempo

0 entradas

Avisos ignorados

Sem avisos ignorados ativos.

Ver recomendagdes

Figura 33 - Saude das palavras-passe: alertas e recomendagoes.
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A aplicagao inclui ainda uma area de Ajuda/FAQ, apresentada na Figura 34,
com respostas pesquisaveis sobre as funcionalidades e as opg¢des de seguranca
do EncryVault.

< Ajuda-FAQ's

Q_  Pesquisar FAQ

Geral
0 que é a EncryVault? v
A EncryVault precisa de internet? v
Onde ficam guardados os meus dados? v

Palavra-passe mestra

0 que é a palavra-passe mestra? v

A EncryVault guarda a minha palavra-
passe mestra?

0 que acontece se eu esquecer a palavra-
passe mestra?

Como escolher uma boa palavra-passe
mestra?

Seguranca

Figura 34 - Pagina de Ajuda/FAQ.

Por fim, a Figura 35 mostra o ecra “Sobre EncryVault”, que reune a identidade
da aplicacao e informacéao sobre a sua natureza e finalidade.

14:19 RSB <)

& Sobre EncryVault

EncryVault

EncryVault é uma aplicagéo de cofre digital offline
para gestao local de palavras-passe e dados
sensiveis

Marca e direitos

0 nome EncryVault, a [dentidade visual da
aplicagao, os elementos de marca e a
apresentagdo do produto pertencem aos
respetivos autores do projeto. A utilizagao da
marca deve respeitar a identidade da aplicagdo e
nao deve sugerir associagao, certificagao ou
autorizagdo sem permissao.

Responsabilidade

A aplicagdo ¢ fornecida como ferramenta local de
seguranca. A protecao final dos dados depende
também da palavra-passe mestra, do dispositivo,
das copias de seguranga e da forma como o
utilizador gere os seus ficheiros.

Figura 35 - Ecra "Sobre EncryVault".
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4. Investigagao

Neste capitulo € apresentada a investigagdo realizada no ambito do projeto,
com o objetivo de reunir informacgao relevante sobre gestores de credenciais,
boas praticas de seguranca e aspetos técnicos essenciais para garantir que o
EncryVault € uma solugao coerente, segura e viavel.

A investigacdo parte da analise comparativa de solugbes existentes
apresentada no Capitulo 2 e foca-se em dois pontos principais: o levantamento de
boas praticas de segurancga aplicaveis a um gestor de credenciais offline e a
definicdo de um modelo de ameaga com as respetivas medidas de mitigacao,
terminando com uma sintese das implicagbes para o desenvolvimento do
EncryVault.

Desta forma, o conteudo deste capitulo serve de base para as decisdes
tomadas nos capitulos seguintes, nomeadamente na definicdo de requisitos e na
proposta de arquitetura do sistema.

As solugbes existentes analisadas no Capitulo 2 (Bitwarden, 1Password,
KeePass e LastPass) evidenciam diferentes abordagens ao nivel do
armazenamento e das funcionalidades, servindo como referéncia para identificar
padrées comuns em gestores de credenciais [14]-[18].

Com base nessa analise comparativa, a investigagao centra-se agora nas
boas praticas de seguranca aplicaveis ao modelo offline do EncryVault e nas
medidas necessarias para proteger o cofre local.

4.1 Boas praticas de seguranca aplicaveis

Uma aplicagdo de gestdo de credenciais deve garantir confidencialidade e
integridade dos dados, reduzindo a probabilidade de exposicdo mesmo quando
existe acesso indevido ao armazenamento do dispositivo [4]-[6].

Uma boa pratica essencial € a utilizacdo de derivagcdo de chave a partir da
palavra-passe mestra, evitando o uso direto da palavra-passe como chave de
encriptacdo, e em conjunto com encriptagdo moderna com autenticacdo garante
que o conteudo do cofre ndo pode ser lido nem alterado sem detecao, reduzindo
também riscos de manipulagao do ficheiro do cofre [1]-[3], [4]-[6].

No contexto de cofres encriptados, a gestdo correta de parametros como salt e
nonce € importante para manter segurancga criptografica, e do ponto de vista de
utilizagdo € comum aplicar medidas como bloqueio automatico (auto-lock) apds
inatividade e bloqueio manual, bem como minimizar a exposicdo de dados
sensiveis evitando logs, texto simples e controlando a cépia para a area de
transferéncia com limpeza automatica [2]-[5].

Por fim, operagcdes de backup devem ser feitas de forma consciente,
garantindo que exportacdes e ficheiros gerados nao ficam expostos em locais
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inseguros e que o utilizador compreende o impacto de partilhar ou armazenar
esses ficheiros [4], [5].

4.1.1 Modelo de ameacga

Para garantir a robustez do EncryVault, foram considerados cenarios realistas
de ataque e perda de controlo do dispositivo/dados:

Roubo ou cépia do ficheiro do cofre (.vltx) - Um atacante obtém o ficheiro
(backup, extragdo via PC, cloud nao autorizada, partilha indevida, etc.) e
tenta recuperar os dados.

Tentativas de forca-bruta a palavra-passe mestra - Um atacante tenta
adivinhar a palavra-passe por tentativa/erro, ou com dicionarios e listas de
credenciais.

Cofre aberto em dispositivo desbloqueado (acesso oportunista) - O
utilizador deixa o telemodvel desbloqueado e outra pessoa tenta aceder ao
conteudo enquanto o cofre esta desbloqueado.

Exposicdo acidental por captura de ecra/recentes - Conteudo sensivel
pode aparecer em screenshots, gravagdes, ou no ecrd de aplicagdes
recentes.

Corrupgao ou adulteragdo do ficheiro do cofre - O ficheiro pode ser
alterado, truncado, ou corrompido para provocar falhas, perda de dados, ou
exploracao de erros.

Extracdo de segredos em memoria/clipboard - Dados podem ficar
temporariamente expostos em memoaria, /ogs, ou na area de transferéncia.

4.1.2 Medidas de mitigagao no EncryVault

Com base nas ameacas anteriores, o EncryVault aplica as seguintes medidas:

Encriptacao autenticada (AEAD) - O cofre é cifrado usando um algoritmo
AEAD (ex.: XChaCha20-Poly1305), garantindo confidencialidade e
integridade. Qualquer alteracdo no ficheiro (adulteragdo/corrupgao) €
detetada durante a decifragem [2], [3].

Derivagdo de chave resistente a forga-bruta (KDF) - A chave de
encriptacdo € derivada da palavra-passe mestra com Argon2id, incluindo
salt aleatorio e parametros configuraveis (memoria/operagdes/paralelismo),
aumentando significativamente o custo de ataques offline [1], [4]-[6].

Pepper com armazenamento seguro - Opcionalmente, € combinado na
derivagdo da chave um segredo adicional (pepper) guardado no
armazenamento seguro do dispositivo, com confirmagdo biométrica,
fazendo com que a posse do ficheiro .vitx deixe de ser suficiente para
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ataques offline; € gerado um cédigo de recuperagado para repor 0 acesso
noutro dispositivo.

e Penalizagdo por tentativas falhadas - Apds 3 tentativas incorretas é
aplicado um bloqueio de 10 minutos, sendo adicionados 15 minutos por
cada conjunto adicional de 2 falhas, com reposigdo apos autenticagcéo
bem-sucedida, reduzindo a eficacia de ataques por tentativa/erro no proprio
dispositivo.

e Auto-lock por inatividade e bloqueio ao sair da app - O cofre regressa ao
estado bloqueado apés um periodo configuravel de inatividade, e sempre
que a aplicagao passa para segundo plano (quando aplicavel) [4], [6].

« Protecao contra captura de ecra e “recents” - Ativagao de FLAG_SECURE
em Android quando o cofre esta desbloqueado, mitigando exposicdo em
screenshots, gravagdes e no ecra de aplicagdes recentes [7].

e Redugdo de exposicdo no clipboard - Quando o utilizador copia
credenciais, a aplicacao limpa automaticamente a area de transferéncia ao
sair do ecra da entrada e, quando a aplicagao regressa de segundo plano,
volta a limpa-la; a limpeza ocorre apenas se o0 conteudo copiado ainda
pertencer a aplicagdo, minimizando o tempo de exposi¢ao dos dados [5].

« PINs de protecdo - Areas e acdes sensiveis (entradas, documentos e
lixeira) podem ser protegidas por PINs globais ou individuais, com atraso
progressivo (backoff) em caso de falhas e recuperagao através da palavra-
passe mestra.

o Cofre falso e auto-destruicdo - Como protecdo em cenarios de coacéo,
uma palavra-passe alternativa pode abrir um cofre falso com conteudo
ficticio, e um PIN de auto-destruicdo (ou um limite de tentativas falhadas)
pode eliminar de forma irreversivel o cofre real e os respetivos backups.

e Sem dependéncia de servidores (offline-first) - Ao nao existir backend,
reduz-se a superficie de ataque associada a APIs, sessbes remotas,
vazamentos de base de dados e ataques de rede [4]-[6].

Nenhuma aplicagdo consegue eliminar todos os riscos, por exemplo o malware
com privilégios elevados. O objetivo é reduzir a probabilidade e o impacto de
ataques tipicos contra gestores de palavras-passe.

4.2 Sintese da investigacao e implicagées para o EncryVault

A analise de mercado realizada no Capitulo 2 suporta a dire¢do do EncryVault
enquanto aplicagao offline, com foco em controlo local e privacidade. As
funcionalidades mais valorizadas nas solugbes analisadas (cofre encriptado,
organizagao, pesquisa, geracao de palavras-passe e exportagao/importagao)
foram consideradas requisitos centrais. Em paralelo, procurou-se reduzir
dependéncias externas e manter um modelo simples e coerente, adequado a um
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cofre local protegido por palavra-passe mestra e mecanismos criptograficos
robustos [14]-[19].

Esta opgdo afasta deliberadamente qualquer dependéncia de servidores
externos ou de servicos online, como mecanismos de sincronizagao automatica
entre dispositivos, privilegiando em troca um modelo totalmente local, com maior
controlo sobre o ficheiro do cofre e uma superficie de ataque remota mais
reduzida.

Com base na analise de solucgdes existentes e nas boas praticas identificadas,
€ possivel definir um conjunto de requisitos e decisbdes técnicas que suportam o
desenvolvimento do EncryVault, mantendo o foco em funcionamento offline,
controlo local e protegdo adequada do cofre [1]-[7], [14]-[19].

Em particular, a combinagcdo de Argon2id para derivagcdo de chave,
XChaCha20-Poly1305 como cifra autenticada, pepper opcional com suporte
biométrico e mecanismos de auto-lock e penalizacdo de tentativas falhadas
coloca a versao final do projeto alinhada com recomendacées de OWASP e NIST
para armazenamento seguro de credenciais em dispositivos do utilizador.
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5. Requisitos e arquitetura do sistema

Neste capitulo sdo apresentados os requisitos do sistema e a arquitetura do
EncryVault, com o objetivo de definir de forma clara o que a aplicagao faz na sua
versao final e como esta organizada internamente.

A definicao destes pontos foi importante para garantir consisténcia ao longo do
Projeto Il, permitindo evoluir a base do Projeto | de forma controlada e sem
reestruturagdes profundas, mesmo com a introducdo de funcionalidades de maior
complexidade, como documentos sigilosos e o novo formato de ficheiro.

5.1 Requisitos funcionais

Os requisitos funcionais descrevem as funcionalidades que o sistema
disponibiliza ao utilizador na versdo final do Projeto Il, distinguindo a base
consolidada do Projeto | das funcionalidades implementadas nesta fase.

5.1.1 Requisitos base consolidados do Projeto |

De forma geral, a base transitada do Projeto | e consolidada no Projeto Il
permite:

e Criar um cofre e definir uma palavra-passe mestra.
o Desbloquear o cofre com a palavra-passe mestra.

¢ Guardar entradas no cofre, criando, consultando, editando e removendo
registos.

e Pesquisar entradas e aplicar filtros (por exemplo, por tags).
o Gerar palavras-passe para utilizagao nas entradas.
o Copiar campos de uma entrada (por exemplo, utilizador e palavra-passe).

e Bloguear o cofre manualmente e bloquear automaticamente apds
inatividade (auto-lock).

o Exportar o cofre para ficheiro de backup e importar um cofre a partir de
ficheiro.

e Apresentar ecras informativos necessarios (por exemplo, termos de
utilizagao na primeira execugao).

5.1.2 Requisitos implementados no Projeto Il
« Tema claro, tema escuro e modo automatico (segue o sistema), aplicados
de forma consistente em toda a aplicacao, dentro e fora do cofre.
o Dois modos visuais alternativos (Moderno e Classico), baseados em design
tokens, configuraveis nas definigdes e aplicados a todos os ecras.
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o Politica de palavra-passe mestra na criagdo do cofre, com indicador de
forca e regras minimas obrigatérias (12 caracteres, mailsculas,
minusculas, numeros e caracteres especiais), bloqueando a criagao de
palavras-passe fracas.

e Autenticacdo biométrica (impressao digital) no desbloqueio do cofre e na
confirmacao de agdes sensiveis, com base nas capacidades do dispositivo.

o Penalizagdes por tentativas falhadas no desbloqueio do cofre: bloqueio de
10 minutos apo6s 3 falhas e mais 15 minutos por cada conjunto adicional de
2 falhas, com reposicao apés autenticagdo bem-sucedida.

o Protecao contra capturas e gravacao de ecra (FLAG_SECURE) enquanto o
cofre esta desbloqueado, incluindo ocultagdo no ecra de aplicagdes
recentes.

« Area de “saude das palavras-passe” que identifica palavras-passe fracas,
reutilizadas, antigas, vazias, sem categoria, nunca abertas ou raramente
utilizadas, com alertas resumidos na pagina principal do cofre e
possibilidade de dispensar alertas especificos.

« Recomendacao de alteragcdo da palavra-passe ao fim de um determinado
tempo, com intervalo ajustado automaticamente consoante a forga da
palavra-passe da entrada.

o Organizacao das entradas por categorias predefinidas (Social, Correio
eletrénico, Banco, Jogos, Trabalho e Outros), em complemento das tags e
dos favoritos.

o Historico de palavras-passe por entrada, guardado de forma cifrada dentro
do cofre, permitindo consultar valores anteriores.

o Ecra de detalhes de cada entrada com data de criacdo, ultima edicédo,
ultima abertura, numero de aberturas e tempo desde a ultima alteragédo da
palavra-passe.

o Lixeira do cofre com retencao configuravel (7 dias, 1 més, 3 meses, 6
meses, 1 ano ou nunca) e eliminacdo automatica ao fim do periodo
definido.

e Alteracdo da palavra-passe mestra nas configuragdes do cofre, com
recifragem completa do conteudo.

e Pepper opcional combinado na derivagdo da chave, guardado no
armazenamento seguro do dispositivo com confirmacdo biométrica e
cbdigo de recuperacgao para reposi¢cao de acesso noutro dispositivo.

e Ordenacao das entradas por ordem alfabética (A-Z e Z-A), data de criagédo
(mais recentes e mais antigas), edigdo recente, abertura recente,
mais/menos utilizadas e por categoria.
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Na lixeira, restauro de entradas e eliminacido definitiva, individual ou em
selecao multipla, sempre com confirmagao explicita.

Na lixeira, visualizacdo limitada do conteudo, mantendo dados sensiveis
ocultos e a palavra-passe mascarada.

Documentos sigilosos: importagdo, pré-visualizagdo (incluindo PDF),
exportacao e eliminacao de ficheiros guardados de forma cifrada dentro do
cofre, com lixeira propria e limites de tamanho definidos.

Novo formato de ficheiro do cofre (V3, extensdo .vitx), com suporte a
documentos em blocos cifrados (chunks), manifesto cifrado e verificagdo
de integridade, descrito na secgao 5.6.

Preenchimento automatico (autofill) no Android, através de servigo nativo
opcional, com correspondéncia por aplicagdo ou URL e autenticagdo antes
de preencher.

PINs de protecdo globais (entradas, documentos e lixeira) e PINs
individuais por entrada ou documento, com atraso progressivo (backoff) em
caso de falhas e recuperacao através da palavra-passe mestra.

Cofre falso (decoy): uma palavra-passe alternativa abre um cofre com
conteudo ficticio, como protegcao em cenarios de coacao.

Auto-destruigdo: um PIN dedicado, ou um limite configuravel de tentativas
falhadas, elimina de forma irreversivel o cofre real, os backups e os
segredos guardados no armazenamento seguro.

Modo privado: ocultagdo de nomes e dados sensiveis na lista de entradas,
com revelagao por toque e ocultagao automatica.

Limpeza automatica do clipboard ao nivel nativo apds copiar credenciais,
apenas se o conteudo copiado ainda for o da aplicagao.

Links rapidos com icones nas entradas, permitindo abrir diretamente o
servigo associado (URL) a partir do detalhe da entrada.

Pagina de Ajuda/FAQ integrada, com pesquisa, cobrindo as
funcionalidades e as opg¢des de segurancga da aplicacgao.

5.1.3 Requisitos adaptados face ao planeado

Durante o Projeto Il, alguns requisitos planeados no Projeto | foram adaptados
em funcao da investigagao efetuada e da experiéncia de utilizagao pretendida:

O 2FA por cédigo (TOTP) foi substituido por um conjunto de mecanismos
locais considerados mais adequados a uma aplicacéo offline: autenticagao
biométrica, pepper com armazenamento seguro e PINs de protecéo.

As pastas foram substituidas por categorias predefinidas, combinadas com
tags e favoritos, simplificando a organizagdo sem estruturas hierarquicas.
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A personalizagao por cor/emoji de cada entrada foi substituida por icones
de categoria e links rapidos com icones, mantendo identificagcdo visual
consistente.

O histdorico de acessos ao cofre foi adiado para trabalho futuro, por ter
menor prioridade face as protecdes implementadas.

5.1.4 Funcionalidades futuras opcionais

Implementar um teclado interno na aplicagdo para reduzir riscos
associados a keyloggers.

Implementar um teclado aleat6rio para introdugao da palavra-passe mestra
ou PIN, alterando a posi¢ao das teclas a cada utilizacao.

Definir um limite maximo configuravel para o historico de palavras-passe de
cada entrada, controlando o crescimento do cofre.

Implementar um histérico de acessos ao cofre com data/hora, permitindo
consulta pelo utilizador.

Reforcar a limpeza de dados sensiveis em memoria (zeroizagdo) dentro
das limitagdes da plataforma e estudar o suporte a outras plataformas.

5.2 Requisitos nao funcionais

Os requisitos nao funcionais descrevem caracteristicas de qualidade e
restricbes do sistema, relacionadas com seguranca, desempenho, usabilidade e
manutencao.

5.2.1 Requisitos assegurados desde o Projeto |

A aplicacéo deve funcionar em modo offline, sem dependéncia de servigos
externos para operar.

O cofre € guardado localmente num ficheiro encriptado, sem
armazenamento de conteudo em texto simples no dispositivo.

O acesso ao cofre exige autenticacao através de palavra-passe mestra.

A aplicacdo mantém uma utilizacdo simples e organizada, com navegacao
clara entre ecras principais.

A solucdo manteve uma estruturada modular que permitiu a evolugédo ao
longo do Projeto Il sem reestruturagdes profundas.
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5.2.2 Requisitos reforgados no Projeto Il

A protecdo de dados sensiveis durante a utilizacdo foi reforgada,
minimizando a exposi¢do de conteudo em memoria, em operagbes de
copia e na propria interface (modo privado e dados mascarados).

O cofre passou a aplicar penalizagdes progressivas a tentativas repetidas
de acesso e controlos adicionais como PINs com backoff e auto-destruicéo
opcional.

A aplicacdo impede capturas e gravagao de ecra quando o cofre esta
desbloqueado, reduzindo o risco de exposi¢ao visual.

A consisténcia visual e a acessibilidade foram melhoradas com suporte
completo a modo claro/escuro, modo automatico e dois modos visuais
(Moderno e Classico).

A aplicagdo foi testada e validada em cenarios reais e casos limite,
incluindo uma bateria de testes automatizados, garantindo robustez e
estabilidade.

5.3 Arquitetura proposta

A arquitetura do EncryVault estda organizada por camadas, separando
interface, l6gica e armazenamento, de modo a tornar o projeto mais simples de
manter e evoluir.

De forma geral, a aplicagado € composta por:

Interface (Ul): ecrés de criagdo e desbloqueio do cofre, lista de entradas,
pesquisalfiltros, detalhe, criacdo/edicdo, documentos sigilosos, lixeira,
Ajuda/FAQ e configuragdes.

Logica da aplicagao: regras de navegacao, validagdes, gestdo de sesséo,
ordenacéo e filtragem, e gestao de estados do cofre.

Camada de seguranga: derivacdo de chave a partir da palavra-passe
mestra (com pepper opcional), encriptacdo e desencriptagdo do cofre, e
controlos adicionais como biometria, PINs, penalizacdes, cofre falso e auto-
destruicao.

Armazenamento local: leitura e escrita do ficheiro do cofre no formato V3,
gestao de blocos de documentos, exportacédo, importagao e escrita atbmica
para evitar estados inconsistentes.

A Figura 36 representa a separacado entre interface, servicos, modelos de
dominio e persisténcia local do ficheiro do cofre.

Esta separacao permitiu que alteragcées na interface nao obrigassem a mexer
diretamente na parte de seguranga e armazenamento, e revelou-se essencial
para acomodar o crescimento significativo do projeto ao longo do Projeto Il.
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Interface (Ul) — Flutter

Ecras da aplicagao (Flutter)
arranque - cofre - entradas
documentos - definicdes

|

|
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e
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L protecao de ecra / clipboard ) cofre falso - auto-destruigia \ Argon2id + XChaCha20-Poly1305 )
i - ‘ v '

Dominio (cofre e documentos) S - : /
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Modelos de dominio Escrita do ficheiro Repositorios do cofre

VaultData - VaultEntry - Document - ----- VaultChunkedFileWriter + VaultRepositoryV3 - VaultService
Header - ManifestV3 - FooterV3 VaultChunkCryptoService (AAD) | VaultDocumentService
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libsodium "Android Keystore " Shared Ficheiro do cofre
(sodium) (biometric_storage) Preferences vitx (V3)

Figura 36 - Diagrama de componentes do EncryVault (organizagéo por camadas e servigos).

5.4 Estrutura geral do cofre e das entradas

O cofre guarda um conjunto de entradas e de documentos sigilosos, sendo
cada entrada composta por campos que permitem armazenar credenciais e
informacéao adicional.

Cada entrada pode conter campos essenciais como:
o Titulo.

o Utilizador/Email.

o Palavra-passe.

« URL.

¢ Notas.
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e« Tags.
« Categoria e favorito.

o« Datas e estatisticas de utilizagdo (criagcdo, edigdo, ultima abertura e
numero de aberturas) e histérico de palavras-passe.

O cofre é guardado localmente num ficheiro encriptado, sendo este ficheiro o
elemento principal de persisténcia do sistema.

No Projeto Il, a estrutura foi efetivamente estendida com estes campos
adicionais, com a lixeira integrada no cofre (entradas e documentos com data de
eliminacao e retengdo configuravel) e com o suporte a documentos sigilosos
guardados em blocos cifrados.

A Figura 37 representa o modelo de dados do cofre e das entradas.

«formato Van
VaultFooterv3 wormato Van
VaultHeader

+ length=64, aadLength=56
+manifestOffset : int_ ) e o +magic, formatVersion
+ manifestEncryptedSize : int | cabecalho + manitesto cifrada + rodapé + cipherld, kdf
+ manifestPlainSize : int (AAD do manifesto = cabegalho + rodapd) + memLimit, opsLimit, parallelism
+ manifestNonce : UintBList . + saliB64, vaultldB64
+flags @ int P + defaultChunkSize : int?

+ pepperEnabled : bool
+ toBytes() / aadBytes()

1«mcahza»

¥

«ormato V3n
VaultManifestV3

+ manifestVersion, dataVersion
+ updatedAt : DateTime
+ entries, documents

+ fromVaultData() / toVaultData)

:«Eunvene»

¥

VaultData

+ version :int

+ updatedAt : DateTime
1.7 | +entries : List<...>

+ documents : List<...>

+ acliveEntries / deletedEntries
+ toJson() / fromJson() / copyWith()

/ *entries 1.* documents

VaultDocumentMetadata

VaultEntry

+id : String

+ title : String

+ username : String

+ password : String

+ url : String

+ notes : String

+ category : VaultEntryCategory

+ isFavorite : bool

+ tags : List<String>

+ createdAt / updatedAt : DateTime
+ passwordUpdatedAt : DateTime
+ lastOpenedAt : DateTime

+ openCount : int f . |
+ deletedAt : DateTime? N fiﬁf}ﬁ(‘; ??&Sm(;

+id : String

+ fileName : String

+ extension : String

+ mimeType : String

+ sizeBytes : int

+ createdAt / updatedAt
+ deletedAt : DateTime?
+ chunkSize : int

+ chunks : List<...>

+isDeleted : bool
+ copyWith() / toJson()

;
,fausen 0. histrico 1.* chunks
,
;
I . VaultDocumentChunkMetadata
«enumeration» -
VaultEntryCategory VaultPasswordHistoryitem +index : int
. + offset : int
social - email - bank + password : String + encryptedSize : int
games - work - other + changedAt : DateTime + plainSize : int

+ nonceB64 : String

Figura 37 - Diagrama de classes do modelo do EncryVault (Cofre, Entradas e entidades
relacionadas).

43



Miguel Fernandes Barata Goncalves

5.5 Fluxo geral de acesso e utilizagao do cofre

O fluxo de utilizagdo do EncryVault inicia-se com a criagao do cofre e definigao
da palavra-passe mestra, sendo o acesso futuro feito através do desbloqueio do
cofre com essa palavra-passe.

A Figura 38 apresenta o fluxo de dados a alto nivel entre o utilizador, a
aplicacao e o ficheiro do cofre. Esta visdo resume entradas e saidas do sistema
sem detalhar processos internos.

DFD Nivel 0 - EncryVault offline

Limite do sistema local

Armazenamento seguro

/ pepper, biometria
EncryVauIt e preferéncias
aplicagdo Flutter local /
Utilizador > valida, cifra, decifra e apresenta
palavra-passe, PINs dados
e agbes < sem backend
Ficheiro local .vitx V3
header + chunks + manifest
. sempre cifrado
Interagdo local
apenas com a aplicagdo Dados em claro apenas em meméria durante a
instalada no dispositivo sessdo desbloqueada

Fluxos locais: credenciais, dados visiveis, segredos e Sem API, cloud, servidor ou permissao
manifest/chunks INTERNET

Figura 38 - DFD e fluxo de dados do EncryVault - Nivel 0.

A Figura 39 detalha o fluxo de dados apresentado no nivel 0, decompondo-o
em processos internos principais. O diagrama clarifica onde ocorrem operagdes
como desbloqueio, gestao de entradas e persisténcia do cofre.

DFD Nivel 1 - Processos internos do EncryVault

Sessao e estado Operagoes do cofre Persisténcia e seguranga local
Secure storage
pepper. PINs
1. Desbloquear 3. Gerir entradas e preferéncias
CRUD, pesquisa, favoritos T
palavra-passe mestra A \
istori
pepper e biometria @ histdrico N 2
I~ 6. Controlos sensiveis
PINs, private mode, decoy
/ & auto-destruicio
/ 4. Gerir documentos /
Utilizador > 2. Estado do cofre — chunks, pré-visualizagio
Ul Flutter VaultState com chave ] e exportagio
” e dados em meméria |
\ 7. Persistir formato V3
L AAD, nonces Gnicos
\ e escrita atémica

e limpeza final

5. Lixeira e retencio -
\ restauro, eliminacdo / \

A chave e os dados sensiveis s6 existem
durante a sessao desbloqueada.

A persisténcia local guarda apenas dados
cifrados e metadados autenticados.

Figura 39 - DFD e fluxo de dados do EncryVault - Nivel 1.
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A Figura 40 ilustra o fluxo principal da aplicagdo, desde o arranque até ao
acesso ao cofre, incluindo criagdo/importagdo e validacdo da palavra-passe
mestra.

Apos o desbloqueio, o utilizador pode consultar a lista de entradas, pesquisar,
filtrar, criar entradas e aceder ao detalhe de cada registo, ficando o conteudo
disponivel apenas durante a sessao ativa.

Quando ocorre inatividade, ou quando o utilizador bloqueia manualmente o
cofre, a aplicagéo volta a exigir autenticagdo para permitir acesso ao conteudo.

No Projeto Il, este fluxo foi reforcado com autenticacdo biométrica,
penalizagdes por tentativas falhadas, PINs de protecdo em areas e acgodes
sensiveis, e mecanismos adicionais contra exposi¢ao visual e operacional do
conteudo (FLAG_SECURE, modo privado e limpeza automatica do clipboard).

- arranque e do cofre

‘ Iniciar aplicagao e mostrar ecra inicial ‘

l

Carregar preferéncias locais
termos, ficheiro ativo e penalizacio

Nao: i —
mostrar tarmos ¢ guardar  (———e Termos aceites?
aceitago —
Sim
i Nio:
(D SO criar ou importar cofre local
Sim
Siem: sim — —
mostrar tempo de espera ———— Penalizagio ativa? e
 manter bloqueado — _—

Pedir palavra-passe mestra ‘

M———="" Pepperoubiometrinativos?

Abrir cofre real
— Argon2id + cabegalho/rodapé + AAD
decifrar manifesto V3

Sim:
obter pepper e confirmar
biometria/cédigo

vitx real
manifesto e chunks cifrados

<= Credendial e integridade validas? 7_'_':::\
l sim <" Colre falso ativo e credencial fa
Registar sucesso e limpar penalizagio ‘ Hio l sim
i falso
dados ficticios
Carregar VaultState —
chave e dados apenas em memaéria
Nio:
l registar falha e atualizar espera
Home: entradas, documentos e definiges T
ra de auto-destruigio atingid:

N&o:

manter bloqueado
ou aplicar espera

L 4

Bloqueio automético: inatividade, segundo plano ou
blogueio manual

Fluxo local: sem servider externo; o ficheiro guarda apenas dades cifrades e metadados autenticades.

Figura 40 - Diagrama de atividade do fluxo de arranque e desbloqueio do cofre.
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5.6 Formato V3 do ficheiro .vitx

A verséo final do EncryVault utiliza um formato préprio de ficheiro, designado
V3, desenvolvido no Projeto Il para suportar documentos sigilosos de forma
eficiente e garantir integridade verificavel de todo o conteudo.

O ficheiro .vltx esta organizado da seguinte forma:

Cabecgalho em claro (JSON) com metadados do formato: identificador
(magic), versao, tipo de contentor, cifra, parametros da KDF (Argon2id),
salt, identificador do cofre, tamanho por omissdo dos blocos e indicagao de
utilizagao de pepper.

Blocos (chunks) de documentos, cifrados individualmente com
XChaCha20-Poly1305, permitindo ler e escrever documentos sem recifrar
o cofre inteiro.

Manifesto cifrado com os metadados das entradas, dos documentos e da
lista de blocos.

Rodapé fixo de 64 bytes com offsets, tamanhos, nonce do manifesto e
flags, permitindo localizar as sec¢des do ficheiro de forma deterministica.

Nonces unicos por bloco cifrado, gerados aleatoriamente.

O cabecalho, o rodapé e os metadados de cada bloco sao autenticados como
dados associados (AAD) na cifragem, pelo que qualquer adulteracdo destes
campos, mesmo estando em claro, € detetada e o ficheiro é rejeitado.

As operacgdes de gravagao utilizam escrita atomica (ficheiro temporario, flush e
substituigdo), evitando estados intermédios em caso de interrupgdo durante a
escrita.
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6. Design

Neste capitulo apresenta-se o design da aplicagdo mdével EncryVault na sua
versao final, descrevendo a organizagao geral dos ecras e os fluxos principais de
navegacao.

Sao apresentados os ecras da aplicacédo e o estudo efetuado relativamente a
interface, de forma a garantir uma Ul simples, consistente e adequada a uma
aplicacédo de seguranga, incluindo as variagbes de tema (claro/escuro) e os dois
modos visuais (Moderno e Classico) introduzidos no Projeto .

6.1 Ecras da aplicacao

Neste subcapitulo pretende-se demonstrar, por intermédio de prints da
aplicacao, qual o aspeto geral da versao final e como se distribuem os ecras
principais.

A aplicacao apresenta o fluxo de utilizagcdo desde o arranque até ao acesso ao
cofre, incluindo criagdo de cofre, desbloqueio, listagem de entradas, pesquisa,
gestao de documentos sigilosos, lixeira e configuracgoes.

De forma geral, os ecras principais da versao final sdo:

o Ecra de arranque (splash screen).

o Termos e condi¢des (primeira execugao).

o Ecrainicial (criar/importar/entrar).

o Criagao de cofre e definicao de palavra-passe mestra.
o Desbloqueio do cofre.

e PA4gina principal do cofre (lista de entradas).

o Pesquisa e filtragem.

e Visualizagdo de uma entrada.

o Criacdo/Edigcao de uma entrada.

« Configuragdes do cofre (incluindo exportagao/importagao).
e Documentos sigilosos (lista, pré-visualizagéo e gestao).
e Lixeira do cofre (entradas e documentos).

o Pagina de Ajuda/FAQ com pesquisa.

Os prints incluidos neste capitulo permitem validar o layout e o fluxo de
navegacao, garantindo que a estrutura do EncryVault se manteve consistente ao
longo da evolugao do Projeto Il

As Figuras 3 a 35 apresentam os ecras principais da aplicagdo e exemplificam
o fluxo geral de navegacao, desde o arranque até a gestdo de entradas no cofre.
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Importa notar que todas as capturas de ecra apresentadas neste relatorio
correspondem a versao final do Projeto Il, refletindo o design e as funcionalidades
atuais, que evoluiram significativamente face as do Projeto |.

6.2 Elementos de interface

Neste estudo pretende-se identificar os elementos graficos que compdem a
interface da aplicagao, garantindo uma utilizagao simples e intuitiva.

Sendo o EncryVault uma aplicagdo de cofre digital, € natural que a interface
privilegie clareza e rapidez, reduzindo elementos visuais desnecessarios e
mantendo acdes principais bem identificadas, recorrendo a componentes
familiares como botdes, icones, menus, switches e sliders.

De forma geral, os principais elementos graficos da Ul incluem:

o licones associados a acdes rapidas, como copiar, editar, apagar e
mostrar/ocultar palavra-passe.

e Campos de introdugdo de texto com validagdo (por exemplo, titulo,
utilizador/email, palavra-passe e notas).

« Alternadores (toggle) e sliders em configuragcbes (por exemplo, opgdes de
segurancga e tempo de auto-lock).

e Mensagens de confirmacdo e avisos para operagbes sensiveis (por
exemplo, apagar, exportar e importar).

e Feedback visual curto (por exemplo, notificacées) apds agdes como copiar
e guardar.

No Projeto Il, este estudo foi reforgado com melhorias de consisténcia visual e
personalizacdo, como modo claro/escuro/automatico, dois modos visuais
(Moderno e Classico), modo privado e organizagdo adicional (categorias,
favoritos, lixeira e detalhes de utilizagao).

Os elementos visuais referidos (botbes, icones, campos de texto, listas,
pesquisa e opgdes de configuragido) sao visiveis nas Figuras 3 a 35, garantindo
consisténcia e simplicidade na utilizagado da aplicagao.
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Figura 41 - icone do EncryVault.

encry

Figura 42 - Imagem de arranque do EncryVault.

A figura 41 e 42 foram utilizados como elementos de identidade visual da
aplicacdo, reforcando a associagcéo entre o0 nome do projeto e a ideia de cofre
digital seguro. As suas utilizagcdes contribuem para tornar a aplicagcdo mais
reconhecivel e consistente, aparecendo associada a apresentagcdo visual do
produto e ao primeiro contacto do utilizador com a aplicagéo.
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7. Desenvolvimento

Neste capitulo descrevem-se os aspetos principais do desenvolvimento do
EncryVault ao longo do Projeto Il: a metodologia adotada, as ferramentas e
tecnologias utilizadas, os recursos necessarios, a forma como a aplicagédo
funciona internamente e as principais dificuldades encontradas, ficando a
validacao detalhada para o Capitulo 8.

Este capitulo serve também para clarificar como a versdao demonstrativa do
Projeto | evoluiu para a verséo final, mantendo coeréncia com os requisitos e a
arquitetura definidos no Capitulo 5.

7.1 Metodologia de desenvolvimento

A metodologia seguida para o EncryVault baseia-se numa abordagem iterativa,
assente em prototipagem, implementagao incremental e melhoria continua.

No Projeto |, esta abordagem permitiu avangar com uma versdo demonstrativa
com funcionalidades nucleares, validar o fluxo de navegagdo e garantir uma
estrutura preparada para crescer.

No Projeto Il, a evolugéo foi orientada pela consolidagdo do que ja estava
desenvolvido, pela introdugédo progressiva das funcionalidades planeadas (e das
adaptacdes descritas na secgao 5.1.3) e pela realizagdo continua de testes e
validagoes.

Na pratica, cada iteragao passou por trés fases principais: ajuste dos requisitos
imediatos, implementacdo de um conjunto pequeno e bem definido de
funcionalidades e validacdo do resultado antes de avancar para a iteracéo
seguinte.

7.2 Ferramentas utilizadas
Na elaboracao deste projeto foram utilizadas as seguintes ferramentas:
« Visual Studio Code.
o Flutter SDK.

o Dart.

o Kaotlin.

e Android Studio.
o Gite GitHub.

o Draw.io.

e« Moqups.
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Visual Studio Code: Foi utilizado como editor principal para desenvolvimento
da aplicagao, permitindo escrever e organizar o codigo, gerir o projeto e trabalhar
de forma rapida com extensodes uteis para Flutter e Dart.

Flutter SDK: Foi utilizado como framework para desenvolvimento da aplicagéao
movel, permitindo criar a interface e a logica da aplicagdo numa base unica, com
foco em desempenho e consisténcia visual [8], [9].

Dart: Foi a linguagem usada para implementar a aplicagdo, sendo a linguagem
principal do Flutter e permitindo criar toda a légica do EncryVault de forma
estruturada [10].

Kotlin: Foi utilizado na componente nativa Android, em particular no servigo de
preenchimento automatico (autofill) e na integracdo com funcionalidades do
sistema (protecao de ecra e limpeza do clipboard) através de method channels.

Android Studio: Foi utilizado para gestdo do ambiente Android, em especial
para emuladores, SDKs e testes em execucéo, facilitando também a validacado da
aplicagao em contexto Android.

GitHub: Foi usado para controlo de versdes do projeto, permitindo registar
alteragbes, manter historico do desenvolvimento e garantir organizagdo e
seguranga do trabalho ao longo do tempo.

Draw.io: Foi utilizado para criar diagramas e esquemas simples que ajudam a
explicar a estrutura do sistema e algumas partes do funcionamento do projeto.

Moqups: Foi utilizado para criar wireframes e mockups das principais paginas
da aplicacdo, ajudando a definir o aspeto visual e os fluxos antes e durante a
implementagao.

7.3 Linguagens e tecnologias de desenvolvimento

O EncryVault é desenvolvido como uma aplicagcdo movel em Flutter, utilizando
a linguagem Dart na aplicagdo e Kotlin na componente nativa Android, permitindo
criar uma interface consistente e moderna e manter um funcionamento totalmente
offline [8], [10].

A escolha do Flutter permite construir a Ul com componentes reutilizaveis e
manter uma separacgao entre interface, légica e persisténcia. A gestdo de estado é
feita com Riverpod e a navegagdo com go_router, mantendo os ecras
desacoplados dos servigos e facilitando a manutengao e a evolugéo do projeto ao
longo do Projeto Il.

A aplicagao utiliza armazenamento local através de um ficheiro de cofre em
formato proprio (V3, descrito na secgao 5.6), suportando entradas, documentos
sigilosos e lixeira, bem como operagdes de importacdo e exportagao para backup,
garantindo que o conteudo nunca é guardado em texto simples.
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Para protecéo do cofre é aplicada uma abordagem baseada em palavra-passe
mestra, com derivacdo de chave (Argon2id, com pepper opcional) e cifragem
autenticada do conteudo (XChaCha20-Poly1305), permitindo que o ficheiro do
cofre permaneca ilegivel e a prova de adulteracdo sem a credencial correta.

7.4 Recursos

Para o desenvolvimento do EncryVault foram necessarios recursos de apoio a
implementacgdo, teste e validagédo, garantindo evolugao estruturada ao longo do
Projeto Il.

A implementacgao foi suportada por ferramentas de desenvolvimento, ambiente
Android para testes (emulador e/ou dispositivo fisico) e controlo de versdes para
manter histérico do projeto e facilitar corre¢cdes e melhorias.

Foram também utilizados recursos de prototipagem e documentagdo para
preparar a organizagado dos ecras, fluxos principais e estrutura geral do sistema,
de forma a garantir consisténcia desde cedo.

De forma geral, a aplicagdo recorre a bibliotecas/pacotes para operagdes
como gestdo de ficheiros locais, armazenamento seguro e autenticacdo
biométrica (local_auth [21] e biometric_storage [22]), avaliacdo de forca de
palavras-passe (password_strength checker [23]), criptografia (sodium),
manipulacéo e validagdo de dados, e componentes de interface e localizagao.

Em termos de execucgao, a aplicacao destina-se a dispositivos Android 7.0 (API
24) ou superior. Um aspeto relevante do ponto de vista da privacidade é o
conjunto minimo de permissdes pedidas: o EncryVault declara apenas a
permissdo de utilizagdo de biometria (USE_BIOMETRIC) e ndo declara a
permissao de acesso a Internet, pelo que a aplicagao € tecnicamente incapaz de
comunicar com servidores externos. As cdpias de seguranga automaticas do
sistema operativo estdo também desativadas, evitando que o ficheiro do cofre
seja incluido em backups externos sem controlo do utilizador.

O detalhe do manifesto Android e do modelo de permissdes é apresentado no
Anexo C.

Para distribuigdo, a aplicacdo € compilada num modo otimizado: o cddigo é
minificado e ofuscado e os recursos nao utilizados sao removidos (R8/ProGuard),
0 pacote é assinado com uma chave prépria (keystore) e sdo geradas variantes
apenas para as arquiteturas de processador mais comuns em dispositivos
Android atuais (armeabi-v7a e arm64-v8a). O identificador da aplicagdo é
com.encryvault.app e a versdao minima suportada corresponde ao Android 7.0
(API 24).
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7.5 Modulagao e funcionamento do EncryVault

Nesta seccdo descreve-se o funcionamento légico do EncryVault,
apresentando como os médulos se relacionam e como o cofre é gerido ao longo
do ciclo de utilizacao.

De forma geral, a aplicagao pode ser entendida em quatro blocos principais:

Interface (Ul): ecras de arranque, fluxo inicial, criagdo/desbloqueio do cofre,
lista de entradas, pesquisaffiltros, detalhe de entrada, criacdo/edicéo,
documentos sigilosos, lixeira, Ajuda/FAQ e configuragdes.

Logica da aplicacdo: regras de validacdo, criagcao/edicdo de entradas,
pesquisa, filtragem, ordenagado, e controlo de agdes sensiveis (copiar,
apagar, exportar, importar).

Camada de seguranca: protecdo do cofre com palavra-passe mestra,
derivagdo de chave (com pepper opcional) e encriptagado/desencriptagao
do conteudo, controlo de sessao, biometria, PINs, penalizagdes, cofre falso
e auto-destruigao.

Persisténcia local: leitura e escrita do ficheiro do cofre no formato V3,
gestdo de blocos de documentos, exportagdo e importagcdo, e escrita
atémica do ficheiro.

7.5.1 Casos de uso principais

Os casos de uso mais relevantes no EncryVault incluem:

Criar um cofre e definir a palavra-passe mestra.

Desbloquear o cofre com a palavra-passe mestra.

Criar, consultar, editar e remover entradas no cofre.

Pesquisar entradas e aplicar filtros (por exemplo, por tags).

Gerar palavra-passe durante a criagao/edigao de entradas.
Exportar cofre para backup e importar cofre a partir de ficheiro.
Bloquear o cofre manualmente e aplicar auto-lock apés inatividade.
Guardar, pré-visualizar e exportar documentos sigilosos.

Proteger areas e acgdes sensiveis com PINs (globais ou individuais) e
biometria.

Configurar cofre falso e auto-destruigéo.
Utilizar o preenchimento automatico (autofill) noutras aplica¢gdes Android.

Consultar a saude das palavras-passe e o histérico de palavras-passe de
cada entrada.
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A Figura 43 apresenta os casos de uso principais do EncryVault, evidenciando
as acgdes centrais do utilizador sobre o cofre, desde a criagdo e desbloqueio até a

gestdo de entradas,
importacao/exportagao.

pesquisa,

bloqueio de sessao e operagdes de

Diagrama de casos de uso - EncryVault

Sistema EncryVault

Criar / importar

Utilizador

Persisténcia local em .vitx cifrado; nao existe servidor externo no sistema.

Configurar seguranga

ude> >

it -
R

R
\

\
Modo privado

\

'

Avaliar sadde das palavras-passe -

i

\
\
B!
i
W
W\
Wy
\
\
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\
\
\

Auto-destruicio
<<extend>>

Usar Android Autofill

Figura 43 - Diagrama de casos de uso do EncryVault.

7.5.2 Protegao do cofre e fluxo de encriptagao

O cofre é protegido para garantir que os dados armazenados localmente nao
ficam acessiveis em texto simples.

De forma geral, apds a definicdo da palavra-passe mestra, a aplicagao deriva
uma chave através de Argon2id (combinando opcionalmente um pepper guardado
no armazenamento seguro do dispositivo) e encripta o conteudo do cofre com
XChaCha20-Poly1305, sendo que em cada desbloqueio o processo é repetido
para validar a credencial e decifrar os dados. Os parametros do Argon2id seguem
os perfis recomendados do libsodium (limite de memdéria de nivel sensitive e
numero de operagdes de nivel moderate) e ficam registados no cabegalho do
ficheiro, garantindo que o cofre € sempre aberto com os mesmos parametros com

que foi criado.
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Este modelo permite que o ficheiro do cofre possa ser guardado no
armazenamento do dispositivo com menor risco de exposicdo, mantendo o
utilizador com controlo local sobre os seus dados.

No formato V3, o manifesto e cada bloco de documento sdo cifrados
individualmente, e o cabecalho, o rodapé e os metadados dos blocos sao
autenticados como dados associados (AAD), pelo que qualquer adulteracdo do
ficheiro - mesmo nas partes em claro - € detetada na abertura.

A Figura 44 descreve a sequéncia do desbloqueio do cofre, desde a introducéo
da palavra-passe até ao carregamento dos dados. O diagrama evidencia os
pontos criticos onde sao aplicadas validagdes e onde pode ocorrer rejeicdo do
desbloqueio.

Controlo de acesso
UnlockPage (penalizagéo - decoy - VaultRepositoryV3 CryptoService
auto-destruicao)

Utilizador

introduz palavra-passe mestra
>

»

refreshPenaltyState()

alt | [em periodo de penalizacdo]
bloqueado - tempo de espera

<
mosirar espera (cancela)
Toermitidol
[permitid] loadAndDecrypt(palavra-passe, ficheiro, pepper)
>
derivar chave (Argon2id)
>
chave-mestra
< ,,,,,,,,,,,,,,,,,,,
decifrar manifesto (AEAD - AAD)
alt | [integridade vélida]
manifesto + VaultData
VaultOpenResult
<&
opt | [biometria ativada]
confirmar biometria
-
SUCEsso
L
registerSuccess() - Teset
»
abrir cofre (Home)
<
falha — VaultAL tion] -
[faiha — VaultAuthException] erro de autenticagdo
VaultAuthException
g

tentar decoy - registar falha

erro / penalizacdo

Figura 44 - Diagrama de sequéncia do desbloqueio do cofre (Unlock).
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A Figura 45 descreve a sequéncia de criagao do cofre, incluindo a geragao de
valores aleatorios e o primeiro processo de cifragem. Este fluxo define a base de
persisténcia segura do cofre no ficheiro .vitx.

% ‘ CreateMasterPage H VaultService CryptoService {VaultcnunkedFileWriter

‘ VaultFileService

Utilizador

define palavra-passe mestra
>

createVault(palavra-passe)

deriveKeyInBackground
(Argon2id - sal aleatdrio)

chave-mestra
Gorueseis it suveny
cria cabegalho V3 e VaultData vazio
write(cabecalho, dados, chave)

N

deriveManifestKey + cifrar

manifesto (AEAD - AAD)

manifesto cifrado
,,,,,,,,,,,,,,,,,, N
escrita atomica (.vitx)
SUCesso
< ,,,,,,,,,,,,,,,,,,
SUCEsso

< ______________________________________

Figura 45 - Diagrama de sequéncia da criagao do cofre (Create Vault).
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A Figura 46 descreve o fluxo de encriptagdo e desencriptacdo do cofre. O
processo inclui a derivagao da chave a partir da palavra-passe mestra, a cifragem
autenticada do conteudo e a validagédo de integridade no momento da abertura.
Desta forma, qualquer ficheiro adulterado é rejeitado e o cofre s6 é carregado
quando a palavra-passe e os parametros sdo compativeis.

(Cifrar e guardar (saveVault / writer) "\ (Abrir e decifrar (loadAndDecrypt) )
VaultData ém memoria Lere validér cabecalho
- manifesto (JSON) (magic - versao - parametros)
 J \
deriveManifestKey() Derivar chave-mestra
kdf - contexto «<EV3MNFST» Argon2id (sal + memoria/ops)
\ J \
Gerar nonce aleatorio Ler rodapé V3
(24 bytes) (localizar manifesto)
Y A
Montar AAD deriveManifestKey()
= cabegalho + rodapé contexto «EV3MNFST»
Y A
Cifrar manifesto Decifrar manifesto + verificar
XChaCha20-Poly1305 (AEAD) AEAD (AAD + tag)
Cifrar documentos por chunks o //fég de integrida&é\\‘“‘
deriveChunkKey «EV3CHNKS» - nonce+AAD por chunk = valida?

ndo
Rejeitar
VaultAuthException

Escrever rodapé V3
(offsets - tamanhos - nonce)

sim
Interpretar manifesto
- VaultData

(tmp - replace)

(verifica AAD por chunk)

Escrita atdmica (Decifrar chunks a pedidoj

Figura 46 - Diagrama de atividade do fluxo de encriptacao e desencriptagédo do cofre.
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A Figura 47 apresenta um fluxograma simplificado do processo de cifragem e
decifragem do cofre. Esta representacdo resume as etapas principais e ajuda a
visualizar a sequéncia geral antes de avancgar para a gestdo de sessao e auto-
lock.

Fluxograma - encriptagdo e desencriptagdo

Palavra-passe mestra

v

Pepper opcional do secure storage

v

Argon2id
salt e parametros guardados no header V3

A 4

Chave derivada
apenas em memoria

v

XChaCha20-Poly1305
manifest e chunks com nonces unicos

A 4

witx V3
header + chunks + manifest + footer

abrir

¥

Validar AAD, nonce, tag AEAD e offsets do footer

v

Tudo valido?

7 I

Nao sim
Rejeitar cofre Carregar VaultState
palavra-passe errada ou tampering cofre desbloqueado

O modelo é totalmente local: sem servidor, sincronizagdo remota ou dados em
texto claro no ficheiro.

Figura 47 - Fluxograma de alto nivel do processo de encriptagdo/desencriptagao.
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7.5.3 Gestao de sessao e auto-lock

Durante a utilizacdo do cofre, o conteudo deve permanecer acessivel apenas
enquanto a sessao esta ativa.

Quando ocorre inatividade durante um intervalo definido, quando a aplicagéo
vai para segundo plano, ou quando o utilizador escolhe bloquear manualmente, a
aplicagao volta a exigir desbloqueio para permitir acesso ao conteudo, podendo o
utilizador ajustar o tempo de auto-lock entre 1 e 30 minutos (predefinicdo de 2
minutos) ou desativar o bloqueio automatico nas defini¢des.

A existéncia deste mecanismo reforga a seguranga sem comprometer
demasiado a usabilidade, mantendo a experiéncia de utilizagdo simples e direta.

A Figura 48 ilustra os estados do cofre e as transi¢des entre bloqueado e
desbloqueado. As transicdes sdo motivadas por agdes do utilizador e por eventos
como inatividade ou envio da aplicagdo para segundo plano. Esta representacao
ajuda a compreender o comportamento do auto-lock e o controlo de sesséo.

3+ falhas

Penalizado
(espera apods falhas)

apos tempo
de espera

palavra-passe correta

Deshloqueado
(+ biometria)

(chave e dados em memdria)

o Blogueado auto-blogueio - app em segundo plano - sair
(cofre cifradoem disco) o

palavra-passe
do cofre falso

Cofre falso
(vault decoy)

bloguear / sair

limite de tentativas /
auto-destruigéo

Destruido

regressa as boas-vindas

(dados apagados)

Figura 48 - Diagrama de estados do cofre e da sessao (Locked/Unlocked/Auto-lock).
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7.5.4 Gestao de entradas, pesquisa e organizagao

As entradas representam a unidade base de informacdo do cofre, permitindo
guardar credenciais e informag¢ado complementar.

A aplicagdo disponibiliza operagdes de criagao, edigdo, remogao (para a
lixeira) e consulta, bem como pesquisa para acesso rapido a registos,
complementada por filtros (tags e categorias), favoritos, multiplos critérios de
ordenacao e modo privado, garantindo organizacdo mesmo com muitas entradas.

A funcionalidade de geracao de palavra-passe apoia a criagao de credenciais
mais fortes, complementada na versao final pela area de saude das palavras-
passe, pelas recomendacdes de alteracédo e pelo histérico de palavras-passe de
cada entrada, reduzindo os problemas associados a passwords fracas ou
repetidas.

A Figura 49 apresenta a sequéncia de adicao de uma entrada ao cofre. O fluxo
evidencia a atualizacdo dos dados em memoria e a persisténcia segura apos a
operagao.

% ‘ EntryFormPage VaultNotifier ‘ ‘ VaultRepositoryV3 VaultChunkedFileWriter CryptoService

Utilizador

preenche e guarda entrada
»

3

addEntry(entrada)

atualizar VaultData em meméria
(nova VaultEntry - timestamps)

saveVault(dados, chave)

write(cabegalho, dados, chave)

deriveManifestKey + cifrar
manifesto (AEAD - AAD)

manifesto cifrado

escrita atdmica (tmp -
replace)

sucesso

estado atualizado

entrada guardada

Figura 49 - Diagrama de sequéncia da adi¢gdo de uma entrada ao cofre.
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7.5.5 Importagao e exportagao do cofre

A exportagdo permite criar uma copia do cofre para backup, garantindo
capacidade de recuperacdo em caso de perda do dispositivo ou necessidade de
transferéncia.

A importagédo permite restaurar um cofre previamente guardado, mantendo as
entradas e as configuracbes associadas, desde que o utilizador tenha a
credencial necessaria para o desbloqueio do cofre.

Este mecanismo é essencial num gestor offline, porque a recuperagao nao
depende de servigos externos, mas sim do controlo do préprio ficheiro de cofre.

Na importacdo, o ficheiro é validado antes de ser aceite: o cabegalho e o
rodapé sao verificados (formato, versdao e parametros), e a integridade do
conteudo é confirmada pela cifragem autenticada, sendo rejeitados ficheiros
corrompidos, truncados ou adulterados, sem criar estados inconsistentes.

7.5.6 Documentos sigilosos

Os documentos sigilosos permitem guardar ficheiros (por exemplo,
documentos de identificagdo ou comprovativos) de forma cifrada dentro do proprio
cofre. Cada documento é dividido em blocos (chunks) de 2 MB por omisséo,
cifrados individualmente, com limites de 100 MB por documento e 500 MB no
total.

A aplicacdo suporta pré-visualizagdo de documentos até 10 MB (incluindo
visualizagdo de PDF), exportagdo para fora do cofre mediante confirmacao, e
eliminacdo com passagem por uma lixeira prépria, sujeita a mesma politica de
retengao do cofre.

7.5.7 Protegbes avangadas

Para além da protecdo base do cofre, a versao final inclui um conjunto de
protegdes avangadas opcionais: PINs globais e individuais com atraso
progressivo (backoff) e recuperagao por palavra-passe mestra; pepper guardado
no armazenamento seguro com confirmagao biométrica e cédigo de recuperagéo;
e confirmacao explicita de acdes sensiveis.

Em cenarios de coagao, o cofre falso permite que uma palavra-passe
alternativa abra um cofre com conteudo ficticio, e a auto-destruicao (através de
um PIN dedicado ou de um limite de tentativas falhadas) elimina de forma
irreversivel o cofre real, os backups e os segredos do armazenamento seguro.

Complementarmente, o modo privado oculta nomes e dados sensiveis na
interface, o FLAG_SECURE impede capturas de ecra e a limpeza nativa do
clipboard remove as credenciais copiadas ao sair do ecra da entrada e quando a
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aplicagao regressa de segundo plano, apenas quando o conteudo ainda pertence
a aplicacao.

7.5.8 Autofill no Android

O EncryVault implementa um servico nativo de preenchimento automatico
(autofill) para Android [20], desenvolvido em Kotlin, que sugere credenciais do
cofre noutras aplicagbes e paginas web.

A correspondéncia é feita por identificador da aplicagdo ou por URL, e o
preenchimento exige autenticagdo prévia (desbloqueio do cofre), sendo a
funcionalidade totalmente opcional e ativada explicitamente pelo utilizador nas
definicbes do sistema.

7.6 Versao demonstrativa a versao final

No final do Projeto | existia uma versdo demonstrativa do EncryVault com as
funcionalidades essenciais (cofre local, gestao de entradas, pesquisa, auto-lock e
exportacao/importacao), composta por cerca de 30 ficheiros Dart,
aproximadamente 2 mil linhas de cédigo e 2 ficheiros de teste.

No Projeto Il foi realizada a conclusdo e consolidagao do desenvolvimento,
incluindo o novo formato V3, documentos sigilosos, prote¢gbes avangadas, autofill
nativo e melhorias de experiéncia de utilizagédo, resultando numa base de codigo
com cerca de 115 ficheiros Dart, aproximadamente 28 mil linhas e 28 ficheiros de
teste automatizado, além de componentes nativos em Kaotlin.

7.7 Dificuldades e solugcoes adotadas

Ao longo do Projeto Il surgiram dificuldades técnicas que obrigaram a iterar
solugdes e a rever decisdes. As principais foram as seguintes:

Formato V3 e documentos em blocos - garantir a leitura e a escrita de
documentos grandes sem carregar o ficheiro completo em memoria e sem recifrar
o cofre inteiro exigiu varias iteragdes ao desenho do formato. A solugdo passou
por blocos de 2 MB cifrados individualmente, um rodapé fixo com offsets para
localizar as seccdes e escrita atbmica do ficheiro.

Integridade com dados associados (AAD) - aplicar corretamente o AAD na
cifragem, abrangendo o cabecalho, o rodapé e os metadados dos blocos, revelou-
se sensivel a pequenos erros de ordem e de serializagdo. A validagao foi
consolidada com testes dedicados de adulteragao e corrupc¢éao do ficheiro.

Pepper com biometria e recuperacdo - o pepper introduz varios estados
possiveis (ativado, biometria indisponivel, dispositivo novo), e foi necessario
garantir que o utilizador nunca fica permanentemente impedido de aceder ao
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cofre. A solugado foi um codigo de recuperagao gerado na ativagao e fluxos de
confirmacéao explicitos.

Autofill nativo no Android - a integragao entre o Flutter e a componente nativa
em Kotlin, o ciclo de vida do servico de autofill e a exigéncia de autenticagcéo
antes do preenchimento levaram a criacdo de uma atividade de autenticacéo
dedicada e a comunicagao por method channels.

Cofre falso e auto-destruicdo sem riscos - foi necessario garantir que o cofre
falso € indistinguivel do real para um observador e que a auto-destruigdo elimina
todos os dados de forma irreversivel, sem nunca poder ser acionada por engano.
Estas funcionalidades foram validadas com cautela em ambiente controlado e
exigem confirmagdes explicitas na configuragao.

Comportamento nativo entre versdes do Android - funcionalidades como o
FLAG_SECURE e a limpeza do clipboard variam entre versbes do sistema; a
limpeza foi implementada ao nivel nativo e apenas atua quando o conteudo
copiado ainda pertence a aplicagéo.
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8. Testes e validacao

Este capitulo descreve como foi verificado o correto funcionamento do
EncryVault, assegurando que as funcionalidades principais operam como
esperado e que o cofre, no formato V3, mantém confidencialidade e integridade
mesmo em cenarios de falha ou adulteracao.

8.1 Abordagem de validagao

A validagao do EncryVault € composta por:

o Testes automatizados (flutter test), com 28 ficheiros de teste que totalizam
cerca de 188 casos de teste, cobrindo os servigos principais (formato do
cofre, penalizagcdes de desbloqueio, saude das palavras-passe, lixeira,
documentos, ordenacao, entre outros).

o Testes funcionais manuais, executados através da interface da aplicacao,
cobrindo os fluxos principais e as funcionalidades novas do Projeto Il.

o Testes de robustez, focados em corrupcao/adulteracao do ficheiro do cofre
e cenarios de falha, e testes de consisténcia e persisténcia apods reinicio.

Sempre que possivel, os testes foram repetidos em:
e Emulador Android.

« Dispositivo fisico.

8.2 Contexto técnico relevante para os testes

Os testes assumem o formato V3 do ficheiro .viltx, descrito em detalhe na
seccao 5.6: cabecalho em claro com os metadados do formato, blocos de
documentos e manifesto cifrados com XChaCha20-Poly1305, rodapé fixo de
localizagdo e elementos estruturais autenticados como dados associados (AAD),
com derivagcdo de chave Argon2id (com pepper opcional) e escrita atbmica nas
operacgoes de atualizacao [24].

Estas propriedades tornam detetavel, logo na abertura, qualquer corrupg¢ao ou
adulteracao do ficheiro, e enquadram diretamente os testes de robustez e
integridade apresentados na secgéo 8.6.

8.3 Testes funcionais (casos principais)

Os testes seguintes (8.3 a 8.6) cobrem as funcionalidades base consolidadas
do Projeto |, que é a criacdo e desbloqueio do cofre, gestdo de entradas,
pesquisa, sessao e auto-lock, importacao/exportacdo e robustez do ficheiro, que
sdo mantidas e revalidadas na verséao final. As funcionalidades introduzidas no
Projeto Il sdo validadas separadamente na secgao 8.7.
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Teste 01 - Criacao de cofre
Passos: criar cofre definindo palavra-passe mestra.

Resultado esperado: o ficheiro do cofre é criado; a aplicagdo confirma
sucesso; € possivel prosseguir para desbloqueio.

Teste 02 - Desbloqueio com palavra-passe correta
Passos: introduzir a palavra-passe correta no ecra de desbloqueio.

Resultado esperado: o cofre abre; o ecra principal carrega; as entradas s&o
apresentadas.

Teste 03 - Desbloqueio com palavra-passe incorreta
Passos: introduzir palavra-passe errada.

Resultado esperado: o desbloqueio falha; mensagem clara; nao existe acesso
parcial a dados.

Teste 04 - Criacao de entrada
Passos: criar uma entrada com titulo, utilizador e palavra-passe.

Resultado esperado: a entrada aparece na lista e mantém-se apos reiniciar e
desbloquear novamente.

Teste 05 - Edicao de entrada
Passos: editar campos de uma entrada e gravar.

Resultado esperado: alteracdes persistem e sdo refletidas na lista/detalhe.

Teste 06 - Remocéao de entrada
Passos: apagar uma entrada e confirmar.

Resultado esperado: a entrada deixa de existir e continua removida apos
reinicio.

Teste 07 - Pesquisa
Passos: pesquisar por texto (ex.: titulo/utilizador).

Resultado esperado: filtragem correta; pesquisa nao altera dados do cofre.

Teste 08 - Copiar campos (clipboard)
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Passos: copiar utilizador/palavra-passe; aguardar o tempo definido.

Resultado esperado: o valor € copiado; a aplicagcdo minimiza exposi¢cao e
limpa o clipboard quando aplicavel.

Teste 09 - Bloqueio manual
Passos: acionar opgao “Bloquear” no cofre.

Resultado esperado: regressa ao ecra de desbloqueio; ndo é possivel aceder
a dados sem desbloquear.

8.4 Testes de sessao e auto-lock

Teste 10 - Auto-lock por inatividade
Passos: ficar sem interacdo durante o tempo configurado.

Resultado esperado: o cofre bloqueia automaticamente e exige novo
desbloqueio.

Teste 11 - Auto-lock ao ir para segundo plano
Passos: enviar a aplicagéo para segundo plano com o cofre desbloqueado.

Resultado esperado: ao regressar, o cofre esta bloqueado.

Teste 12 - Alteragao do tempo de auto-lock
Passos: alterar o valor nas definicdes e repetir Teste 10.

Resultado esperado: o tempo aplicado corresponde a configuragéo.

8.5 Testes de Importagcao e Exportagao

Teste 13 - Exportacéo do cofre
Passos: exportar o cofre para um destino escolhido.

Resultado esperado: é criada uma cépia cifrada valida; o cofre original
mantém-se integro.

Teste 14 - Importacao do cofre

Passos: selecionar um ficheiro .vitx valido e importar.

Resultado esperado: o cofre passa a corresponder ao ficheiro importado; é
necessario desbloquear com a palavra-passe desse cofre.
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8.6 Testes de robustez e integridade do ficheiro

Teste 15 - Cabecalho invalido ou incompleto
Passos: corromper/truncar o ficheiro (ex.: remover bytes iniciais).

Resultado esperado: a aplicagao rejeita o ficheiro com erro; ndo crasha.

Teste 16 - Versao/formato ndo suportados
Passos: modificar campos do cabecalho para valores inesperados.

Resultado esperado: ficheiro rejeitado com mensagem de formato n&o
suportado.

Teste 17 - Salt/nonce invalidos
Passos: alterar valores para tamanhos errados ou Base64 invalido.

Resultado esperado: falha controlada; cofre ndo abre.

Teste 18 - Adulteracédo do conteudo cifrado
Passos: alterar alguns bytes do payload cifrado.

Resultado esperado: decifragem falha por integridade; ndo ha qualquer fuga
de dados.

Teste 19 - Interrupgao durante gravacao

Passos: tentar interromper a aplicagdo durante uma operagédo que grava o
cofre.

Resultado esperado: a aplicagéo evita ficheiros “meio gravados” e mantém o
cofre consistente.

8.7 Testes das funcionalidades do Projeto Il
Teste 20 - Politica de palavra-passe mestra

Passos: tentar criar um cofre com palavra-passe fraca (curta ou sem classes
de caracteres).

Resultado esperado: a criagao € bloqueada; o indicador de forga e as regras
em falta sdo apresentados.
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Teste 21 - Penalizagbes de desbloqueio

Passos: falhar o desbloqueio 3 vezes; verificar o bloqueio; falhar mais 2 vezes
ap6s o fim do bloqueio.

Resultado esperado: bloqueio de 10 minutos apés 3 falhas; +15 minutos por
cada 2 falhas adicionais; reposicdo apos desbloqueio bem-sucedido.

Teste 22 - Lixeira e retencao

Passos: apagar entradas/documentos; restaurar uns e eliminar definitivamente
outros; alterar o periodo de retengao.

Resultado esperado: itens vao para a lixeira com dados ocultos; restauro e
eliminacao definitiva funcionam com confirmagdo; a retencdo configurada é
respeitada.

Teste 23 - Documentos sigilosos

Passos: importar documentos de varios tipos e tamanhos; pré-visualizar;
exportar; tentar exceder os limites.

Resultado esperado: documentos guardados cifrados em blocos; pré-
visualizagao até 10 MB; limites de 100 MB/documento e 500 MB totais aplicados
com mensagens claras.

Teste 24 - Pepper e codigo de recuperagao

Passos: ativar o pepper; guardar o codigo de recuperagao; simular reposi¢céao
com o coédigo.

Resultado esperado: o desbloqueio passa a exigir o segredo adicional; o
codigo de recuperagao repde 0 acesso.

Teste 25 - Autenticacédo biométrica

Passos: ativar biometria; desbloquear com impressao digital; cancelar a
biometria e usar palavra-passe.

Resultado esperado: a biometria desbloqueia quando confirmada; o
cancelamento mantém o acesso por palavra-passe mestra.
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Teste 26 - PINs de protecéo e backoff

Passos: definir PINs (globais e individuais); falhar repetidamente; recuperar
com a palavra-passe mestra.

Resultado esperado: o acesso € bloqueado com atraso progressivo; a
recuperacao por palavra-passe mestra funciona.

Teste 27 - Cofre falso

Passos: configurar palavra-passe de cofre falso; desbloquear com essa
palavra-passe.

Resultado esperado: abre o cofre falso com conteudo ficticio; o cofre real
permanece inacessivel e indistinguivel para um observador.

Teste 28 - Auto-destruigdo (ambiente controlado)

Passos: em cofre de teste, configurar PIN de auto-destruicdo e aciona-lo;
repetir com limite de tentativas falhadas.

Resultado esperado: o cofre real, os backups e os segredos do
armazenamento seguro sao eliminados de forma irreversivel.

Teste 29 - Autofill no Android

Passos: ativar o servigo de autofill; abrir uma aplicagao/pagina com credenciais
guardadas; preencher.

Resultado esperado: as sugestbes corretas aparecem por aplicagdo/URL; o
preenchimento exige autenticagao prévia.

Teste 30 - Temas, modos visuais € modo privado

Passos: alternar tema claro/escuro/automatico e modos Moderno/Classico;
ativar o modo privado.

Resultado esperado: a interface atualiza de forma consistente em todos os
ecras; no modo privado os dados sensiveis ficam ocultos com revelagdo por
toque.
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Teste 31 - Limite total de documentos sigilosos

Passos: adicionar documentos até aproximar o limite total (500 MB) e tentar
ultrapassa-lo.

Resultado esperado: a aplicagao rejeita a operacéo que excede o limite total,
sem corromper nem reescrever o cofre, apresentando mensagem clara.

Teste 32 - Rejeigao de ficheiro de formato ndo suportado

Passos: tentar importar como cofre um ficheiro que ndo esteja no formato V3
(por exemplo, um ficheiro de versao anterior ou de outro tipo).

Resultado esperado: o ficheiro é rejeitado com uma mensagem de formato nao
suportado, sem afetar o cofre atual.

Teste 33 - Alteragcéo da palavra-passe mestra com recifragem

Passos: alterar a palavra-passe mestra nas definicoes e voltar a desbloquear o
cofre com a nova palavra-passe.

Resultado esperado: o cofre é recifrado com a nova chave, todos os dados séo
preservados e o desbloqueio s6 funciona com a nova palavra-passe.

8.8 Critérios de aceitacao
Considera-se a versao final validada quando:
o O cofre é criado e desbloqueado de forma consistente.
« Palavra-passe incorreta nunca permite acesso ao conteudo.
« Criar/editar/apagar entradas persiste apos reinicios.
e Auto-lock funciona por inatividade e por mudanca de estado da aplicacao.
e Exportagéo e importagdo produzem ficheiros validos e recuperaveis.

o Ficheiros corrompidos/adulterados sao rejeitados sem crash e sem
exposic¢ao de dados.

o Os testes automatizados (flutter test) passam na totalidade.

e As protegcdes avangadas (biometria, PINs, pepper, cofre falso e auto-
destruicdo) funcionam como configurado, validadas em ambiente
controlado.

e Os limites de documentos sigilosos séo respeitados e a pré-visualizagao e
exportacao funcionam sem expor conteudo em texto simples.
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9. Conclusao e trabalho futuro

O EncryVault foi concebido como um gestor de credenciais offline-first,
centrado na protecdo do cofre local e na redugcdo da superficie de ataque
associada a servigos remotos. No final do Projeto I, a aplicagdo cumpre esse
objetivo numa versao final funcional: o cofre no formato V3 guarda entradas e
documentos sigilosos cifrados com Argon2id e XChaCha20-Poly1305, e o acesso
€ protegido por palavra-passe mestra, biometria, pepper opcional, PINs,
penalizagdes progressivas e mecanismos de emergéncia (cofre falso e auto-
destruicdo), complementados por funcionalidades de organizagdo, saude das
palavras-passe e autofill nativo no Android.

Apesar do progresso realizado, existem limitagdes naturais num sistema deste
tipo: a seguranga global continua dependente da robustez da palavra-passe
mestra escolhida pelo utilizador; a limpeza de dados sensiveis em memoria
(zeroizagao) é limitada pelas caracteristicas da linguagem Dart e do seu garbage
collector; e o histérico de palavras-passe nao tem atualmente um limite maximo
configuravel, podendo fazer crescer o cofre ao longo do tempo.

Como trabalho futuro, pretende-se introduzir um limite configuravel para o
histérico de palavras-passe; implementar o historico de acessos ao cofre; estudar
o teclado interno e o teclado aleatério planeados como funcionalidades opcionais;
reforcar a zeroizagdo de memoria dentro das limitagdes da plataforma; e avaliar o
suporte a outras plataformas, mantendo o principio de funcionamento totalmente
offline.
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Anexo A - Especificagao do formato V3 do ficheiro .vitx

Este anexo descreve a organizagdo do ficheiro de cofre no formato V3
(extenséao .vltx), complementando a secg¢ao 5.6. O ficheiro € composto por quatro
zonas: cabecalho, blocos de documentos, manifesto e rodapé.

A.1 Cabecalho

O cabecgalho é precedido por um inteiro de 4 bytes (ordem big-endian) que
indica o tamanho do bloco seguinte, um documento JSON em claro com os
metadados do formato. Os campos principais do cabecalho sao:

e magic - identificador do formato.

o formatVersion - versao do formato (3).

e container - tipo de contentor utilizado.

e cipherld - cifra do conteudo (XChaCha20-Poly1305-IETF).

e kdf, memLimit, opsLimit e parallelism - funcido e parametros de derivagao
de chave (Argon2id).

o SsaltB64 - salt da derivacao de chave.

e SubkeyKdf - derivagao das subchaves utilizadas.

e vaultldB64 - identificador do cofre.

e defaultChunkSize - tamanho por omissao dos blocos de documentos.

e pepperEnabled - indica se esta ativa a utilizacao de pepper.

A.2 Blocos de documentos

A seguir ao cabegalho encontram-se os blocos (chunks) dos documentos
sigilosos. Cada bloco é cifrado individualmente com XChaCha20-Poly1305 e
utiliza um nonce proprio, permitindo ler e escrever documentos sem recifrar a
totalidade do cofre.

A.3 Manifesto

O manifesto € um bloco cifrado que contém os metadados das entradas, dos
documentos e a lista de blocos associada a cada documento, incluindo a sua
localizac&o e tamanho.
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A.4 Rodapé

O ficheiro termina com um rodapé de tamanho fixo (64 bytes) que permite
localizar as restantes zonas de forma deterministica. O rodapé inclui:

« |dentificador e versao do rodapé.

« oOffset e tamanho (cifrado e em claro) do manifesto.
e nonce do manifesto.

e Campo de flags.

O cabecalho, o rodapé e os metadados de cada bloco sdo autenticados como
dados associados (AAD) na cifragem. Desta forma, qualquer adulteragao destas
zonas, ainda que parcialmente em claro, é detetada na abertura e o ficheiro é
rejeitado. As operagdes de gravacao utilizam escrita atdmica (ficheiro temporario,
flush e substituicdo), com uma coépia de salvaguarda temporaria que permite repor
o ficheiro anterior caso a escrita seja interrompida.
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Anexo B - Mapa dos testes automatizados

Este anexo complementa o Capitulo 8 e enumera os 28 ficheiros de teste
automatizado (flutter test), que totalizam cerca de 188 casos de teste, agrupados
por area funcional.

B.1 Criptografia e formato do cofre

« Cofre e cifragem: crypto_vault_test.

B.2 Palavra-passe mestra e saude

« Politica da palavra-passe mestra: master_password_policy test.

B.3 Pepper

e Servico e protecao: pepper_service_test,
pepper_protection_settings _section_test, pepper_unlock_service_test.

« Cadigo de recuperacao: pepper_recovery code_test,
pepper_recovery code_lifecycle_test.

B.4 PINs de protecao

e PINs, grupos e atraso  progressivo:  pin_guard_service_test,
protection_pin_groups_test, pin_backoff_service_test.

B.5 Cofre falso e auto-destruicao

o Cofre falso: decoy vault_service_test.

o Auto-destruicao: self destruct _service test.

B.6 Biometria e agoes sensiveis

o Biometria: biometric_auth_service test.

« Ambito de acdes sensiveis: sensitive_action scope_test.

B.7 Protecao de ecra e clipboard
o Protecao de ecra: screen_protection_settings_ui_test.

e Limpeza do clipboard: sensitive_clipboard_service _test,
sensitive_clipboard_lifecycle_test.
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B.8 Autofill e preenchimento

Autofill e preenchimento de credenciais: autofill_match_service_test,

credential_fill_preferences_test, credential fill_settings section _test.

B.9 Entradas, lixeira e interface

Lixeira de entradas: vault_entry trash_test.

Modo privado e aparéncia: private_mode_preferences_test,
app_appearance_test.

Ajuda/FAQ: help_faq_page_test, help_faq_routing _test.

Texto da interface e manifesto: accented user facing text test,
android_manifest_test, widget test.
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Anexo C - Manifesto Android e modelo de permissoes

Este anexo detalha a configuragdo de seguranga e privacidade declarada no
manifesto Android da aplicagao, referida na secgéo 7.4.

C.1 Permissoes
A aplicagao declara um conjunto minimo de permissoes:
e USE BIOMETRIC - necessaria para a autenticacdo biométrica.

Nao é declarada a permissdao de acesso a Internet, o que torna a aplicacao
tecnicamente incapaz de estabelecer ligacbes de rede e refor¢ca, de forma
verificavel, a sua natureza totalmente offline.

C.2 Copias de segurancga do sistema

As cobpias de seguranca automaticas do Android estdo desativadas
(allowBackup e fullBackupContent a falso), garantindo que o ficheiro do cofre nao
€ incluido em mecanismos de backup externos sem o controlo explicito do
utilizador.

C.3 Componentes nativos

O manifesto declara os seguintes componentes:
e MainActivity - atividade principal que aloja a interface Flutter.

o AutofillAuthActivity - atividade de autenticacdo utilizada pelo servigo de
preenchimento automatico, excluida da lista de aplicagbes recentes.

e EncryVaultAutofillService - servigo de autofill protegido pela permisséo de
sistema BIND_AUTOFILL _SERVICE, ativado explicitamente pelo utilizador
nas definicbes do Android.
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