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Resumo

Este trabalho consiste no estudo experimental de uma rede 5G NR Standalone,
implementada na plataforma OAIBOX™ (desenvolvida pela empresa Allbesmart, Lda.),
utilizando a implementacao de codigo aberto OpenAirinterface. Apos a analise tedrica da
arquitetura do sistema, do nucleo de rede e dos mecanismos de seguranga definidos pelo
3GPP, realizou-se um conjunto de ensaios laboratoriais que avaliaram o impacto de
diferentes configurag¢des da interface radio (largura de banda, banda de frequéncia, TDD,
FDD, modulacdo e MIMO) no desempenho da ligagao, através da analise de KPIs (CQl,
RSRP, RSRQ, SINR, BLER, Rl e MCS) e da respetiva comparagdo com os modelos
tedricos. Recorreu-se ainda a Inspegao Profunda de Pacotes para analisar o registo do UE
€ 0s mecanismos de seguranga, explorou-se o network slicing através da criagcao de slices
dedicadas, e testou-se a alteragdo do PLMN de uma rede privada, incluindo a
reprogramacao do cartdo SIM. Os resultados validam experimentalmente os principais
procedimentos do 5G NR e confirmam o potencial da OAIBOX™ como plataforma de
ensino e investigacéo.

A realizacéo deste projeto constituiu o primeiro contacto pratico da equipa com redes
5G, nomeadamente com o ambiente Linux e com comandos AT, o que tornou o processo
inicialmente exigente. N&o obstante, a existéncia de normas bem estabelecidas e o apoio
do material disponibilizado contribuiram para uma abordagem mais estruturada ao longo
do trabalho. Este contacto direto permitiu ainda consolidar diversos conceitos de
telecomunicacdes até entdo abordados apenas ao nivel tedrico durante o percurso
académico, evidenciando se, em particular, a utilidade do Wireshark na analise do trafego
e dos mecanismos de seguranca. Os valores obtidos em ambiente laboratorial
confirmaram, dentro das margens expectaveis para o ambiente de propagagao
considerado, os modelos tedricos estudados.

A implementacdo de uma rede 5G completa com recurso a codigo aberto reduz
significativamente os custos habitualmente associados ao equipamento de fabricantes
comerciais, de arquitetura proprietaria e fechada, inserindo este trabalho num conjunto
mais alargado de iniciativas que promovem a utilizacdo de codigo aberto em redes moveis.
Esta reducao de custos permite a estudantes e investigadores experimentar, em ambiente
laboratorial, procedimentos de uma rede mével de nova geragao, neste caso o 5G, que de
outro modo permaneceriam confinados a teoria.

Palavras chave
3GPP, 5G NR, OpenAirinterface, OAIBOX™, sequranca 5G, network slicing.






Abstract

This work presents an experimental study of a 5G NR Standalone network, implemented
on the OAIBOX™ platform (developed by Allbesmart, Lda.), using the OpenAirinterface
open-source implementation. Following a theoretical characterisation of the system
architecture, core network, and 3GPP security mechanisms, a set of laboratory tests
assessed the impact of different radio interface configurations (bandwidth, frequency band,
TDD, FDD, modulation, and MIMQ) on link performance, through the analysis of KPIs (CQl,
RSRP, RSRQ, SINR, BLER, RI, and MCS) and their comparison against theoretical models.
Deep Packet Inspection was used to analyse UE registration and security mechanisms,
network slicing was explored through dedicated slice configuration, and PLMN
reconfiguration of a private network was tested, including SIM card reprogramming. The
results validate the main 5G NR procedures and confirm the OAIBOX™'s potential as a
teaching and research platform.

Carrying out this project constituted the team's first practical contact with 5G networks,
namely with the Linux environment and AT commands, which initially made the process
demanding. Nonetheless, the existence of well-established standards and the support of
the available material contributed to a more structured approach throughout the work. This
hands-on contact also allowed several telecommunications concepts, previously addressed
only at a theoretical level during the academic path, to be consolidated, with particular
emphasis on the usefulness of Wireshark in traffic and security mechanism analysis. The
values obtained in the laboratory confirmed, within the margins expected for the propagation
environment considered, the theoretical models studied.

Implementing a complete 5G network using open-source code significantly reduces the
costs usually associated with equipment from commercial manufacturers, based on
proprietary and closed architectures, placing this work within a broader set of initiatives that
promote the use of open-source solutions in mobile networks. This cost reduction allows
students and researchers to experiment, in a laboratory environment, with procedures of a
next-generation mobile network, in this case 5G, which would otherwise remain confined to
theory.

Keywords
3GPP, 5G NR, OpenAirinterface, OAIBOX™, sequranca 5G, network slicing.
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Estudo experimental de Redes 5G NR com OpenAirinterface

1 Introducao

1.1 Enquadramento

A evolucdo das redes moéveis tem sido impulsionada pela necessidade de suportar
servigos de comunicagao cada vez mais exigentes, cada geracio introduzindo melhorias
ao nivel da capacidade de transmissao, da laténcia, da fiabilidade e da diversidade de
servigos disponibilizados. Da 1G, exclusivamente analdgica e vocacionada para voz, até a
4G, Long Term Evolution (LTE), ja totalmente digital e baseada em Internet Protocol (IP),
cada transicdo resultou de limitagdes concretas da geragcdo anterior, normalizadas
progressivamente pelo 3rd Generation Partnership Project (3GPP) a partir da 3G. A prépria
2G, assente no Global System for Mobile Communications (GSM), ja tinha marcado a
transicdo para a comunicagéao digital antes da constituicao do 3GPP.

A crescente diversificacdo de aplicagbes evidenciou, no entanto, requisitos que a 4G
nao fora concebida para satisfazer isoladamente, nomeadamente laténcias muito
reduzidas, densidades de dispositivos muito superiores e débitos de dados multi-gigabit.
Para lhes dar resposta, a International Telecommunication Union - Radiocommunication
Sector (ITU-R), no dmbito da especificacao International Mobile Telecommunications-2020
(IMT-2020), definiu trés classes de utilizagdo para a quinta geracao (5G): banda larga
movel melhorada (enhanced Mobile Broadband - eMBB), comunicacgdes ultra-fiaveis e de
baixissima laténcia (Ultra-Reliable Low-Latency Communications - URLLC) e
comunicagdes macicas do tipo maquina (massive Machine-Type Communications -
mMTC). O 3GPP respondeu com uma nova interface radio, o New Radio (NR), e uma
arquitetura de nlcleo de rede orientada a servigos (Service-Based Architecture - SBA). E
precisamente esta arquitetura que constitui o objeto de estudo do presente trabalho,

detalhado nas secgdes seguintes.

A Tabela 1:1 sintetiza esta evolugao, situando cada geragédo no tempo, na técnica de
acesso utilizada e na release 3GPP correspondente, e evidenciando a dimenséao do salto
técnico introduzido pelo 5G.

Tabela 1:1 Evolugéo das geracdes de redes mdveis

Tecnologia- Release

Geragao| Ano chave Débito de pico 3GPP Servigos
1G ~1980 AnaI?/%l;:o, SO 1 Nao aplicavel Sem 3GPP Voz analdgica
GSM digital, 114 kbit/s Pré-3GPP .
2G 1991 SMS (GPRS) (ETS) Voz digital, SMS
3G | 2001 |UMTS/HSPA| ~14 Mbit/s 99,56 | Multimedia, videochamada,

internet moével

Banda larga mével, video
HD, VoLTE, loT (NB-loT)

eMBB, URLLC, mMTC,
network slicing

4G 2009 | LTE, IP nativo |1 Gbit/s (LTE-A) 8,10, 13

5G 2019 | 5G NR, SBA 20 Gbit/s 15, 16,17, 18
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1.2 Motivacao e Problema

A implementacao e avaliagcdo experimental de redes 5G NR constituem um desafio
técnico significativo, uma vez que envolvem a integracédo de diferentes componentes de
hardware e software, bem como a configuragcao de multiplos parametros da rede de acesso
radio (RAN) e do nucleo de rede (doravante designado por Core Network - CN). Embora
as redes comerciais permitam a disponibilizacdo de servicos 5G, as solugcbes assentam,
maioritariamente, em hardware proprietario e software de codigo fechado (ex.: Ericsson,
Nokia, Huawei, ZTE e, mais recentemente, Samsung), limitando o acesso aos mecanismos
internos de funcionamento da rede e a possibilidade de alterar parametros de configuragao
para fins de experimentacao.

Acresce que a implementacao de infraestruturas experimentais baseadas em solucdes
comerciais esta frequentemente associada a custos elevados de aquisicdo de
equipamento especializado e, em determinados cenarios, a necessidade de utilizacdo de
espetro licenciado. Estes fatores constituem limitagdes importantes para atividades de
ensino, investigacdo e desenvolvimento, particularmente quando o objetivo consiste em
analisar o comportamento da rede sob diferentes configura¢des da interface radio.

Neste contexto, a comunidade cientifica tem desenvolvido plataformas 5G NR de
cédigo aberto, compativeis com as especificagbes do 3GPP, capazes de funcionar sobre
equipamentos de radio definido por software (Software Defined Radio - SDR). Estas
plataformas permitem implementar redes experimentais em ambiente laboratorial,
oferecendo um elevado grau de configurabilidade e acesso aos diferentes componentes
da pilha protocolar, constituindo uma alternativa viavel as solugdes comerciais para fins de
ensino, investigacdo e validacao experimental. As plataformas mais conhecidas
encontram-se identificadas na Tabela 1:2

Tabela 1:2 Plataformas 5G de cédigo aberto mais relevantes

Plataforma RAN CN Fungoes de rede
OAl Sim Sim 7
Nao (usa
srsRAN* Sim  Open5GS ou N&o aplicavel
OAl)
Open5GS Nao Sim 8
Free5GC N&o Sim 10

* Ap6s a aquisicdo da empresa SRS pela Rohde &
Schwarz, o cédigo da srsRAN foi financiado pelo
Departamento de Defesa dos Estados Unidos da
América e transferido para a Linux Foundation sob o
novo nome OCUDU.

1.3 Objetivos

O presente trabalho tem como objetivo geral a implementagéo e avaliagdo experimental
de umarede 5G NR baseada no cédigo OAI, implementado pela plataforma OAIBOX™][21],
com vista a analise do comportamento da interface radio em diferentes cenarios de
configuragao.

Para concretizar este projeto, definiram-se os seguintes objetivos especificos:
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e implementar e configurar uma rede 5G NR em ambiente laboratorial utilizando
a plataforma OAIBOX™,;

e caracterizar a arquitetura da rede, identificando os principais componentes da
rede de acesso radio (Radio Access Network - RAN) e do Core da rede (CN),
bem como as interfaces que os interligam;

e analisar os procedimentos de estabelecimento da ligac&do entre o equipamento
do utilizador (User Equipment - UE), a estagao base (Next Generation Node B -
gNB) e a rede principal;

¢ identificar as principais especificacdes do 3GPP aplicaveis aos procedimentos
analisados;

e monitorizar e interpretar os principais indicadores-chave de desempenho (Key
Performance Indicators - KPIs) e métricas de comunicacgao disponibilizados pela
plataforma experimental;

e avaliar experimentalmente o impacto de diferentes configuragdes da interface
radio no desempenho da rede.

Para apoiar a realizacao dos ensaios experimentais, recorreram-se ainda a ferramentas
complementares de medicdo e analise, nomeadamente um analisador de espectro,
utilizado para observar sinais de radiofrequéncia, e o Wireshark, utilizado na captura e
analise do trafego dos planos de controlo e de utilizador.

1.4 A Plataforma OAIBOX™

Com o objetivo de implementar uma rede 5G NR em ambiente laboratorial, no presente
trabalho foi utilizada a plataforma OAIBOX™, desenvolvida pela empresa Allbesmart, Lda
[21]. Esta plataforma disponibiliza uma solugdo experimental end-to-end, permitindo a
implementacao da rede de acesso radio (RAN) e do Core da rede (CN), constituindo uma
infraestrutura adequada para a realizagdo de ensaios experimentais em ambiente
controlado.

A OAIBOX™ tem por base o projeto open source designado por OpenAirinterface
(OAl), iniciado pela EURECOM [22] e atualmente desenvolvido pela OpenAirinterface
Software Alliance (OSA). A OAIl disponibiliza uma implementagéo da arquitetura 4G LTE e
5G NR, compativel com as especificacdes definidas pelo 3GPP, permitindo implementar e
configurar diferentes componentes da rede moével para fins de investigacao,
desenvolvimento e experimentacéo.

A instalacdo e configuragdo de uma rede baseada diretamente no OAl envolvem a
integracéo de multiplos componentes de hardware e software, bem como a configuragao
de diversos parametros da interface radio e do nucleo de rede. Neste contexto, a
OAIBOX™ atua como uma camada de abstragcao sobre essa complexidade, integrando
numa unica plataforma os diferentes componentes necessarios ao funcionamento de uma
rede experimental 5G, nomeadamente soffware desenvolvido pela OAl e hardware de
diversos fabricantes parceiros, como a Quectel, a Ettus/National Instruments (NI), a
Benetel, a Pi-Radio e a Liteon, entre outros.

Esta integracdo permite disponibilizar um ambiente experimental previamente
configurado, reduzindo o esforgo associado a instalagdo e configuragdo manual da
infraestrutura de rede. Consequentemente, a atividade experimental pode centrar-se na
configuragao dos parametros da interface radio, na monitorizagédo dos indicadores de
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desempenho e na analise do impacto das diferentes configuragbes sobre o comportamento
da rede 5G NR, objetivos que constituem o foco do presente trabalho.

1.5 Requisitos Técnicos do 5G NR (IMT-2020)

A Tabela 1:3 sintetiza os principais requisitos técnicos definidos pela ITU-R para o 5G,
no ambito da especificagdo IMT-2020. Estes valores correspondem a metas de referéncia
para condi¢gdes ideais de laboratério, e ndo a garantias de desempenho em ambiente real;
trata-se de uma distingdo relevante para a interpretacdo dos resultados experimentais
apresentados adiante neste trabalho.

Tabela 1:3 Requisitos técnicos definidos pela especificagdo IMT-2020

Parametro de Desempenho Especificagdao IMT-2020
Taxa de pico 20 Gbit/s (DL) e 10 Gbit/s (UL)
Laténcia de interface 1 ms para servicos URLLC
Densidade de dispositivos 10¢ dispositivos/km?
Disponibilidade do sistema 99,999%
Eficiéncia energética Reducéo de consumo até 90% na infraestrutura
Autonomia de dispositivos Até 10 anos para dispositivos LPWA (Low Power
loT Wide Area)
Capacidade de trafego 1 Thit/s/km?
Mobilidade suportada Até 500 km/h (ferroviario) e 1000 km/h
(aeronautico)

1.6 Especificacoes Normativas 3GPP Relevantes para o 5G NR

As especificagdes técnicas do 3GPP encontram-se organizadas em séries numeradas,
cada uma associada a um dominio funcional do sistema. A Tabela 1:4 apresenta as séries
normativas principais para o enquadramento inicial do presente trabalho e a respetiva
fungao no sistema 5G, servindo de mapeamento inicial para os capitulos subsequentes.

Tabela 1:4 Séries normativas 3GPP principais e respetivo dominio funcional

Série Norma Fungao

21.xxx | TS 21.916[8] Descricéo geral da Release / viséo global do 5G

22.xxx | TS 22.261[9] Requisitos de servigo do sistema 5G
23.xxx | TS 23.501[10] Arquitetura geral do 5G Core (CN5G)
23.xxx | TS 23.502[11] Procedimentos e fluxos do sistema 5G

24 xxx | TS 24.501[1] | Protocolo NAS (Non-Access-Stratum) do Core 5G
29.xxx | TS 29.500[12] | APIs da Service Based Architecture (SBA) do Core
33.xxx | TS 33.501[13] | Arquitetura e procedimentos de Seguranga do 5G
38.xxx | TS 38.300[14] | Arquitetura geral e protocolos da NG-RAN (5G NR)
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2 Fundamentos da Arquitetura do Sistema 5G NR
2.1 Arquitetura do Sistema 5G NR

A arquitetura do sistema 5G NR, normalizada pelo 3GPP, foi concebida para responder
aos requisitos definidos pela ITU-R no ambito do IMT-2020. Comparativamente as
geracbes anteriores de redes moveis, esta arquitetura introduz uma infraestrutura de
comunicagdes mais flexivel, escalavel e eficiente, capaz de suportar maiores taxas de
transmissdo, menor laténcia, elevada fiabilidade das comunicacdes, maior eficiéncia
espectral e uma elevada densidade de dispositivos ligados em simultaneo.

A implementacao de uma rede 5G pode seguir duas arquiteturas distintas:

o Non-Standalone (NSA)
e Standalone (SA).

A arquitetura NSA foi introduzida como uma solugao de transigao entre as redes 4G
LTE e o 5G, permitindo reutilizar a infraestrutura LTE ja existente. Nesta configuragao, a
estacao base 5G (gNB) opera em conjunto com uma estagao base LTE (eNB), enquanto
as funcbes da rede principal continuam a ser asseguradas pela rede core do 4G, Evolved
Packet Core (EPC).

Em contrapartida, a arquitetura SA corresponde a uma implementagao integralmente
baseada em tecnologia 5G. Nesta configuracdo, a rede de acesso radio comunica
diretamente com o Core da rede, eliminando a dependéncia da infraestrutura LTE e
permitindo explorar todas as funcionalidades nativas do sistema 5G. Entre estas destacam-
se a arquitetura orientada a servigos SBA, o suporte para network slicing, mecanismos
avancados de gestao da mobilidade e uma utilizacdo mais eficiente dos recursos da rede.

A Tabela 2:1 apresenta uma comparacao resumida entre as arquiteturas NSA e SA,
evidenciando as principais diferencas entre ambas.

Tabela 2:1 Comparagao entre as arquiteturas 5G NSA e SA

Caracteristica NSA SA
Rede principal Evolved Packet Core (EPC)|5G Core (CN5G)
Dependéncia da infraestrutura LTE Sim Nao
Estacéo base LTE (eNB) Utilizada N&o utilizada
Estagéo base 5G (gNB) Sim Sim
Suporte das funcionalidades nativas do 5G Parcial Completo
Arquitetura utilizada no presente trabalho Nao Sim

Embora ambas as arquiteturas coexistam atualmente nas redes comerciais, a
plataforma OAIBOX™, utilizada no presente trabalho, implementa uma rede 5G SA.
Consequentemente, as secgdes seguintes incidem exclusivamente sobre esta arquitetura.

Conforme ilustrado na Figura 2-1, uma rede 5G SA é constituida por trés blocos funcionais
principais:

e Equipamento do Utilizador (User Equipment - UE);
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e Rede de Acesso Radio (RAN);
o Core darede 5G (CN5G).

Estes blocos funcionais comunicam através de interfaces normalizadas pelo 3GPP,
assegurando o estabelecimento da ligacdo radio, a gestdo das comunicacdes e o
encaminhamento do trafego entre o equipamento do utilizador e as redes de dados. A
descricao detalhada da RAN, do CN5G e das respetivas interfaces de comunicacao é
apresentada nas secgdes seguintes.

Microservices / Cloud-native Architecture

5G Interfaces : Unified Data Unified Data Network Slice
. y | Management Management Selection
= : Network : Network
N1: control plane S!gnal!ng 1 Repository Authentication Application Function gy cire
— N2: control plane signaling ! Function Server Function Function Function
- N3: user plane data AUSF
— N4: control plane signaling = > s> B B

N

— N6: user plane data
— Nxxx: control plane signaling

Radio Bearers

signaling]
iEnali N1 NAS-SM
| cmmm
] ). ( ) RM gm N4, Session Policy Control
S . PDCP IP alloc, ARP anagement Function
SIM () Data ] RRC ICMP, DHCP Function’ ;- ried Data
card | N2 ified Data
x s & Storage Function xternal
(includes IMSI) - N Networks

N3 < N6
User Pl
: [ UPF Dyt 1‘
— — — < — —>
User Radio Acce / Core " External
Equipment Network (= Network Networks

OAIBOX"
Figura 2-1: Arquitetura de uma rede 5G [23]

2.2 Rede de Acesso Radio (RAN)

A RAN constitui 0 elemento do sistema 5G responsavel por estabelecer a ligagao entre
o0 UE e o CN5G através da interface radio Uu. A RAN assegura a transmissao e recegao
de informacdo entre os equipamentos do utilizador e a rede, disponibilizando os
mecanismos necessarios para 0 acesso ao sistema, gestao dos recursos radio, mobilidade
e encaminhamento do trafego.

No sistema 5G NR, a rede RAN é composta por um ou mais gNBs, que implementam
as fungdes da interface radio (PHY, MAC, RLC, PDCP e RRC), analisadas na secgéo 2.2.2
e asseguram a interligagdo com a rede core através das interfaces NG. Comparativamente
as geragobes anteriores, para o 5G o 3GPP introduz uma arquitetura mais flexivel para o
gNB, permitindo que determinadas fungbes possam ser implementadas de forma
centralizada (gNB monolitico) ou distribuida (gNB desagregado), de acordo com os
requisitos de desempenho e com o cenario de implementagao.

Para além de assegurar a comunicagao radio com o UE, a RAN desempenha um papel
determinante na otimizagcdo da utilizacdo do espetro radioelétrico, adaptando
continuamente os parametros de transmissdo as condi¢des instantdneas do canal radio.
Esta adaptacdo permite maximizar a eficiéncia espectral e assegurar a qualidade da
comunicagao mesmo perante variagdes das condigdes de propagacao.

No contexto do presente trabalho, a RAN corresponde ao componente da rede onde
sdo configurados e avaliados os principais parametros da interface radio, nomeadamente
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a largura de banda, a frequéncia de operacdo, a modulacdo e outros mecanismos de
transmissao que influenciam diretamente os indicadores de desempenho (KPIs) que serédo
analisados nos ensaios experimentais no capitulo 3.

2.2.1 Next Generation Node B (gNB)

O gNB corresponde a estagao base do sistema 5G NR, sendo responsavel pela gestao
da interface radio entre o UE e o CN5G. Constitui o principal elemento da RAN,
assegurando simultaneamente fun¢des de controlo e de encaminhamento do trafego de
utilizador. Entre as suas principais responsabilidades destacam-se o estabelecimento e
manutencdo da ligacao radio, a configuragdo dos recursos de transmiss&o, o controlo da
mobilidade, a gestdo do acesso a rede e o encaminhamento do trafego para o CN5G
através das interfaces normalizadas pelo 3GPP.

Durante o funcionamento da rede, o gNB monitoriza continuamente a qualidade do
canal radio através das medigbes reportadas pelo UE. Com base nesta informacéao, adapta
dinamicamente diferentes pardmetros de transmisséo, como o esquema de modulacéo e
codificacdo, a poténcia de transmissdao e a atribuicdo de recursos radio, procurando
maximizar a eficiéncia espectral e manter a qualidade da comunicagcdo. O gNB é
igualmente responsavel pelo agendamento (scheduling) das transmissdes em Downlink
(DL) e Uplink (UL). Este mecanismo determina a atribuicdo temporal e espectral dos
recursos radio aos diferentes equipamentos ligados a célula, tendo em consideragao
critérios como a qualidade do canal, os requisitos de qualidade de servico e a
disponibilidade de recursos.

Nas implementacdes mais recentes, o 3GPP prevé ainda a possibilidade de o gNB ser
dividido funcionalmente em duas entidades: a Central Unit (CU) e a Distributed Unit (DU).
A CU concentra as fungcbes de controlo e parte do processamento dos protocolos
superiores, enquanto a DU executa as fungbes associadas ao processamento em tempo
real da interface radio. No entanto, em muitas implementacdes praticas, a DU encontra-se
ainda ligada a uma Radio Unit (RU), responsavel pelas fungdes de radiofrequéncia e pela
conversdo entre os sinais digitais e os sinais transmitidos e recebidos pelas antenas.
Embora a RU nao faga parte da divisédo funcional CU/DU definida pelo 3GPP, constitui um
elemento amplamente adotado nas arquiteturas atuais. Esta desagregacao permite maior
flexibilidade na implementacao da rede, mantendo, do ponto de vista funcional, a CU e a
DU como partes integrantes de um unico gNB.

A plataforma OAIBOX™ utilizada neste projeto, suporta esta arquitetura desagregada,
incluindo as entidades CU e DU e a sua ligagdao a uma Radio Unit (RU), refletindo a
organizagao adotada nas implementagdes Open RAN (O-RAN) atuais.

2.2.2 Interface Radio NR

A interface radio NR estabelece a comunicacdao sem fios entre o UE e o gNB,
constituindo o principal meio de transporte da informagéao entre o utilizador e a rede. O seu
funcionamento é definido pelas especificagbes da série 3GPP TS 38.xxx[18], que
estabelecem os procedimentos de transmissao, sincronizagido, acesso ao meio e gestao
dos recursos radio.

Ao contrario das geragdes anteriores, a interface radio NR foi concebida para
proporcionar uma maior flexibilidade de configuragéo, permitindo adaptar os parametros
fisicos as diferentes bandas de frequéncia e aos diversos cenarios de utilizagao previstos
para o 5G.
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Entre os parametros de configuragcdo mais relevantes destacam-se a frequéncia de
operagdo, a largura de banda, a numerologia, o espagamento entre subportadoras
(Subcarrier Spacing - SCS) e o numero de blocos de recursos fisicos (Physical Resource
Blocks - PRBs) doravante designado por N_PRB. Cada PRB é constituido por 12
subportadoras, sendo a unidade minima de recurso tempo-frequéncia designada por
elemento de recurso (Resource Element - RE), correspondente a uma subportadora num
unico simbolo OFDM (Orthogonal Frequency Division Multiplexing). Estes parametros
determinam diretamente a capacidade de transmissao, a laténcia e a eficiéncia espectral
da ligagéo.

A Tabela 2:2 apresenta os parametros de configuragdo associados a cada numerologia
suportada pelo 5G NR [20].

Tabela 2:2 Parametros por numerologia (M)

b Af (kHz) Dura;cl;gf do Slfor;?n;;or Duragég;lgl\:imbolo
0 15 1ms 10 71,43 us
1 30 500 us 20 35,71 us
2 60 250 us 40 17,86 us
3 120 125 us 80 8,93 us
4 240 62,5 s 160 4,46 us
5 480 31,25 us 320 2,23 s

No presente trabalho, a largura de banda assume particular importancia, uma vez que
constitui um dos principais parametros experimentais avaliados. O aumento da largura de
banda permite disponibilizar um maior numero de blocos de recursos para transmissao,
aumentando potencialmente a capacidade da interface radio e, consequentemente, o
débito maximo alcancavel, desde que as restantes condi¢cdes da ligacdo permanegam
favoraveis. A Tabela 2:3 apresenta o numero maximo de blocos de recursos configuraveis
para transmissao, por largura de banda de canal, considerando a numerologia u=1 (SCS
de 30 kHz), utilizada nos ensaios descritos na secgao 3.3.

Tabela 2:3 Numero maximo de blocos de recursos por largura de banda (u=1, SCS=30 kHz)

Largura de banda (MHz)| 10 | 15 | 20 | 25 | 30 | 40 | 50
N_PRB 24 | 38 | 51 | 65 | 78 | 106 | 133

A informagado transmitida através da interface radio é organizada segundo uma
estrutura temporal baseada em radio frames, subframes, slots e simbolos OFDM,
permitindo uma utilizagdo eficiente dos recursos radio e uma adaptagao dindmica as
diferentes configuracbes da rede. A duragdo dos slots depende da numerologia (M),
estando diretamente relacionada com o espagamento entre subportadoras (SCS),
conforme ja apresentado na Tabela 2:2. Em condigées normais de operagao, cada slot é
constituido por 14 simbolos OFDM, independentemente da numerologia utilizada. A Figura
2-2 apresenta a estrutura temporal da interface radio NR e a relagéo entre a numerologia,
0 espagamento entre subportadoras e a duragao dos slots.
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Quadros de radio l | 10 ms I | |

-« T~
Subquadros 1ms 1ms 1ms 1ms
1slot (15 kHz) | 14 simbolos OFDM |
2 slots (30 kHz) | 14 simbolos OFDM | 14 simbolos OFDM |
4 slots (60 kHz) |  14simbolosOFDM |  14simbolosOFDM |  14simbolosOFDM | 14 simbolos OFDM |
8 slots (120 kHz) | 14 simbolos l 14 simbolos l 14 simbolos | 14 simbolos I 14 simbolos I 14 simbolos I 14 simbolos I 14 simbolos |

14 14 14
simbolos | simbolos | simbolos

14 14
simbolos | simbolos

14
simbolos.

14 14
dmbolmlm simbolos | simbolos | simbolos | simbolos

16 slots (240 kHz)

14 14 14 14 14 14 14 14
simbolos | simbolos | simbolos | simbolos

Figura 2-2: Estrutura temporal da interface radio NR

A Tabela 2:4 apresenta a numerologia e o respetivo espagamento entre subportadoras
e duracao do slof.

Tabela 2:4 Numerologia e espagamento entre subportadoras (SCS) na interface radio NR

Numerologia () 0 1 2 3 4
SCS (kHz) 15 30 60 120 240
Duragao do Slot (ms) 1 0,5 0,25 0,125 0,0625

2.2.3 Técnicas de transmissao da interface radio

O desempenho da interface radio é influenciado ndo apenas pelas condigdes de
propagacao do canal, mas também pelos mecanismos de adaptacdo da transmisséo
implementados pelo sistema. Entre os principais destacam-se o esquema de modulacao,
0 Modulation and Coding Scheme (MCS) e a utilizagdo de multiplas antenas através da
tecnologia Multiple-Input Multiple-Output (MIMO).

A medida que aumenta a ordem da modulacg&o, cresce o nimero de bits transportados
por simbolo, permitindo aumentar a eficiéncia espectral. Em contrapartida, estas
modulagdes exigem melhores condicbes do canal radio, uma vez que apresentam maior
sensibilidade ao ruido e a interferéncia. A selegdo da modulagéo é efetuada dinamicamente
através do MCS, mecanismo que combina o esquema de modulagdo com a respetiva taxa
de codificacado (Coding Rate). Esta adaptacao é realizada pelo gNB com base no Channel
Quality Indicator (CQI) reportado pelo UE, permitindo selecionar, para cada instante de
transmissao, a configuragdo que oferece o melhor compromisso entre débito, robustez e
fiabilidade da ligacéo radio.

Outro mecanismo fundamental é a tecnologia MIMO, que utiliza multiplas antenas de
transmissao e rece¢ao para aumentar a capacidade do sistema e melhorar a robustez da
comunicagao. Dependendo da configuragdo adotada, o MIMO pode explorar técnicas de
diversidade espacial, multiplexagem espacial ou formacao de feixe (beamforming),



Chelsea Coimbra, Disengomoka Buengo

permitindo aumentar o débito de transmissao, melhorar a cobertura radio e utilizar de forma
mais eficiente os recursos espectrais disponiveis.

Embora estes mecanismos desempenhem um papel determinante no desempenho da
interface radio, o presente trabalho incide principalmente sobre a avaliagdo experimental
da influéncia de diferentes configura¢des da interface radio NR, com particular enfoque na
largura de banda configurada e no seu impacto nos indicadores de desempenho analisados
experimentalmente.

2.2.4 Bandas de Frequéncia do 5G NR

O 3GPP organiza o espetro radioelétrico atribuido ao 5G NR em duas gamas de
frequéncia distintas, definidas na norma TS 38.104[3], com requisitos técnicos e condi¢des
de teste diferenciados: a Frequency Range 1 (FR1) e a Frequency Range 2 (FR2).

A FR1, coloquialmente designada por sub-6 GHz, inclui as bandas baixas,
tradicionalmente utilizadas em redes moveis anteriores e caracterizadas por maior alcance
de cobertura, e as bandas médias, que oferecem um compromisso equilibrado entre
capacidade e cobertura, sendo por isso as mais utilizadas nas implementacbes comerciais
e experimentais de 5G SA na Europa. A FR2 corresponde as ondas milimétricas (millimetre
waves - mmWave), permitindo larguras de banda de canal muito superiores as da FR1,
mas sofrendo maior atenuagao em espaco livre e menor penetracdo em obstaculos, o que
exige densidades de estagdes base substancialmente superiores.

A Tabela 2:5 sintetiza as principais caracteristicas técnicas de cada gama de
frequéncia, incluindo os respetivos intervalos, as larguras de banda de canal suportadas e
os cenarios de utilizagao tipicos.

Tabela 2:5 Gamas de frequéncia do 5G NR (FR1 e FR2)

Caracteristica FR1 (sub-6 GHz) FR2 (mmWave)
Intervalo de 410 MHz a 7125 MHz 24,25 GHz a 71 GHz
frequéncias

R . - FR2-1 (24,25-52,6 GHz) e FR2-2
Subdiviséo Bandas baixas e bandas médias (52,6-71 GHz)
vargura de banda de 5 MHz a 100 MHz 50 MHz a 2000 MHz
P ~ Maior alcance e penetragdo em Maior atenuagao; menor
ropagacgao . =
obstaculos penetracéo

Utilizac&o tivica Implementagdes comerciais e Cenarios de elevada capacidade

¢ P experimentais de 5G SA e curto alcance

2.2.5 Modos de configuragcao e cenarios de aplicagdao do gNB

Como referido na secgdo 2.2.1, a CU concentra as fungbes de controlo e de
processamento das camadas superiores (RRC e PDCP), enquanto a DU executa o
processamento em tempo real das camadas inferiores (RLC, MAC e PHY). O 3GPP prevé,
na norma TS 38.401[17], diferentes formas de implementar esta divisdo funcional, distintas
da arquitetura totalmente integrada (monolitica) ja apresentada. Estas formas de
configuragao nao alteram o comportamento l6gico do gNB perante o UE ou o CN5G, mas
tém implicagdes relevantes na forma como a rede é fisicamente implementada, sendo por
isso escolhidas em funcdo do cenario de aplicagao pretendido.
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Na configuragdo monolitica, todas as fungbes do gNB, desde a camada fisica até ao
RRC, sé&o executadas numa unica entidade fisica, colocada junto da antena. Esta
abordagem simplifica a implementacéao e reduz a laténcia interna de processamento, sendo
por isso adequada a cenarios de menor escala, como redes privadas, campi universitarios
ou ambientes de teste e desenvolvimento, nos quais a simplicidade de configuragcao é mais
relevante do que a capacidade de coordenacdo entre multiplas células. E esta a
configuragdo adotada na plataforma OAIBOX™ utilizada no presente trabalho, pelas
razdes que se detalham mais adiante nesta seccéo.

Como alternativa, o 3GPP prevé a divisao funcional do gNB em duas ou trés entidades
distintas, ligadas entre si por interfaces normalizadas: a CU, a DU e, opcionalmente, a
Radio Unit (RU). A RU corresponde a unidade responsavel pelas fungdes mais préoximas
da antena, nomeadamente a conversao entre o sinal digital e o sinal de radiofrequéncia, a
amplificacdo de poténcia, e, nas configuragdes que assim o prevejam, parte do
processamento da camada fisica associado a formacao de feixes (beamforming). Esta
separacdo pode ocorrer em diferentes pontos da pilha protocolar, correspondendo a oito
opgdes de divisao (split options) definidas pelo 3GPP, das quais se destacam duas pela
sua relevancia pratica:

e A divisdo de alto nivel (Option 2), na qual a CU concentra as camadas RRC e
PDCP, enquanto a DU executa as camadas RLC, MAC e PHY, sendo ambas
ligadas através da interface F1. Esta configuragdo é a mais utilizada em
implementacdes comerciais, uma vez que os requisitos de laténcia e de débito entre
a CU e a DU sao relativamente moderados, permitindo o uso de redes de transporte
convencionais baseadas em Ethernet.

e A divisédo de baixo nivel (Option 7.2), na qual apenas as fungbes mais proximas da
antena, executadas na RU, permanecem separadas da DU, que concentra as
restantes fungbes da camada fisica e das camadas superiores. Esta configuragao
exige uma rede de fronthaul com laténcia muito reduzida e elevado débito, mas
permite uma centralizacdo mais completa do processamento em banda base,
favorecendo técnicas de coordenagao entre células como o CoMP (Coordinated
Multipoint).

A escolha entre estas configuragdes depende, assim, do cenario de aplicagao:
implementacbes densas e urbanas, com um elevado numero de pontos de acesso
proximos entre si, beneficiam da centralizagao proporcionada pela divisao CU/DU/RU, uma
vez que permite partilhar recursos de processamento e coordenar a transmissao entre
células vizinhas, reduzindo a interferéncia e melhorando a eficiéncia espectral global da
rede. Em contrapartida, cenarios de menor densidade, redes privadas ou ambientes
experimentais, como o do presente trabalho, ndo retiram beneficio proporcional desta
centralizacao, sendo a configuragdo monolitica suficiente e preferivel pela sua simplicidade
de implementagao, configuragao e diagnostico.

No presente trabalho, a plataforma OAIBOX™ implementa o gNB de forma monolitica,
executando localmente todas as camadas protocolares descritas na secgao 2.4, o que se
revela adequado ao ambiente de laboratério utilizado, uma vez que dispensa a
necessidade de configurar uma rede de fronthaul dedicada e simplifica a captura e analise
da sinalizagéao trocada com o CN5G, aspeto central para os objetivos experimentais do
presente trabalho.
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2.3 Core da Rede 5G (CN5G)

O CN5G constitui a rede principal do sistema 5G e é responsavel pelas fungbes de
controlo, autenticagcéo, gestdo das sessdes de comunicagédo e encaminhamento do trafego
entre a rede de acesso radio e as redes de dados externas. Comparativamente ao Evolved
Packet Core (EPC) utilizado nas redes LTE, o CN5G introduz uma arquitetura mais flexivel
e modular, permitindo responder aos diferentes requisitos de desempenho definidos para
os servigos 5G.

Uma das principais evolugdes introduzidas pelo CN5G consiste na adogao da SBA,
definida pelo 3GPP. Ao contrario das arquiteturas anteriores, baseadas em interfaces
ponto-a-ponto entre entidades de rede, a SBA organiza o nucleo de rede como um conjunto
de Network Functions (NFs) independentes, que disponibilizam os seus servigos através
de interfaces normalizadas e baseadas em protocolos IP. Esta abordagem facilita a
escalabilidade da rede, simplifica a introducdo de novas funcionalidades e permite uma
gestdo mais flexivel dos recursos.

A arquitetura SBA encontra-se igualmente alinhada com os principios da virtualizagéao
e da computacdo em nuvem (cloud-native), permitindo que as diferentes fun¢des do nucleo
de rede sejam implementadas em maquinas virtuais ou contentores e distribuidas por
diferentes infraestruturas computacionais, sem alterar o seu funcionamento légico.

A
E Mnrf Mudm Nausf Nnssf
o
E Namf Nsmf Nudsf
: g 3 @ &3
Y
by N2 N4
]
£
3 [ uE ’] { }mj, ns (upF —"—{ pn
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Figura 2-3: Arquitetura do Core da rede 5G (CN5G) [25]

Embora o 3GPP defina um conjunto alargado de fungbes para o CN5G, apenas
algumas desempenham um papel central na arquitetura implementada neste trabalho. A
Tabela 2:6 apresenta as principais funcbes de rede e a respetiva responsabilidade no
funcionamento do sistema.

2.3.1 Principais fungdes do 5G Core

O 3GPP define, na norma TS 23.501[10], um conjunto alargado de fung¢des de rede
(Network Functions - NFs) para o 5G Core, cada uma responsavel por um dominio
funcional especifico da arquitetura orientada a servigos (SBA). A Tabela 2:6 apresenta as
principais funcdes de rede consideradas no ambito do presente trabalho, bem como a
respetiva responsabilidade no funcionamento do sistema.
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Tabela 2:6 Principais fungdes de rede do 5G Core

Fungéao Designacgao Principal responsabilidade
Access and Mobility Gestao do acesso a rede, mobilidade, registo do UE e
AMF ; AR
Management Function sinalizagdo NAS.
Session Management Gestéo das sessdes PDU, atribuicdo de enderecgos IP e
SMF . AR
Function controlo das liga¢des de dados.
UPF User Plane Function Encaminhamento do tréfego de utilizador entre a RAN e
as redes de dados externas.
UDM Unified Data Management Gestao da informacgao de subscri¢cao dos utilizadores.
AUSF Authentlcat/qn Server Autenticagao dos equipamentos e dos utilizadores.
Function
NRF | Network Repository Function | Registo e descoberta das fungbes de rede disponiveis.
PCF Policy Control Function Definicao das politicas de qualidade de servigo e controlo
de recursos.
NSSF Network Slice Selection Selecéo da network slice adequada ao UE, com base no
Function S-NSSAI pedido

Para além do resumido na Tabela 2:6, acrescenta-se ainda a seguinte informacao
adicional sobre estas funcdes de rede:

A AMF é responsavel pelo estabelecimento do acesso a rede, pela gestdo da
mobilidade e pelos procedimentos de registo do UE. Todas as mensagens de
sinalizagdo provenientes do equipamento do utilizador s&o inicialmente
processadas por esta funcao.

A SMF gere as sessdes de comunicagao estabelecidas entre o utilizador e a
rede, sendo responsavel pela criagcdo, modificagao e libertagdo das sessdes
PDU (Protocol Data Unit), bem como pela sele¢gao da UPF responsavel pelo
encaminhamento do trafego.

A UPF implementa o plano de utilizador do sistema, encaminhando os pacotes
de dados entre a RAN e as redes de dados externas. Deste modo, constitui o
elemento responsavel pelo transporte efetivo da informacdo gerada pelas
aplicacdes dos utilizadores.

A NSSF é responsavel por selecionar, para cada UE, as networks slices mais
adequadas as suas necessidades, com base no S-NSSAI solicitado durante o
registo.

As restantes funcbes, nomeadamente a UDM, a AUSF, a NRF e a PCF,
asseguram tarefas complementares relacionadas com a gestao da informagao
de subscricdo, a autenticacdo dos utilizadores, a descoberta dindmica de
servicos e a definicao das politicas de funcionamento da rede.

2.3.2 Network Slicing

O network slicing permite particionar logicamente uma unica infraestrutura fisica de
rede em multiplas redes virtuais independentes, cada uma otimizada para um tipo de
servigo com requisitos proprios de débito, laténcia ou fiabilidade [9], [10].

2.3.2.1 O S-NSSAI
O S-NSSAI (Single Network Slice Selection Assistance Information) identifica a que
slice pertence uma sesséo [10]. E composto por dois campos: o SST (Slice/Service Type),
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que indica a categoria do servico, e o SD (Slice Differentiator), opcional, usado quando
existe mais do que uma instancia do mesmo tipo de slice.

O 3GPP define trés categorias principais de SST [10]:
e eMBB (SST 1), para débitos elevados;
e URLLC (SST 2), para baixa laténcia e alta fiabilidade;

e mMTC (SST 3), para um numero elevado de dispositivos com baixo débito
individual.

Durante o registo, o UE indica o S-NSSAI pretendido. A AMF, com o apoio da NSSF,
seleciona entdo a SMF e a UPF correspondentes a essa slice [11].

Este mecanismo é avaliado experimentalmente na secg¢ao 3.11, onde se configura uma
slice URLLC adicional a slice eMBB por omissdo, medindo o impacto da alocagao de
recursos radio no desempenho de cada uma.

2.4 Arquitetura Protocolar do Sistema 5G NR

A arquitetura protocolar do sistema 5G NR define a organizacdo dos protocolos
responsaveis pela comunicacao entre o UE, a RAN e o 5G Core. Especificada pelo 3GPP,
esta arquitetura estabelece as funcdes atribuidas a cada protocolo e a forma como estes
interagem para assegurar o transporte da sinalizagao de controlo e dos dados do utilizador.

Os protocolos encontram-se organizados segundo uma arquitetura em camadas
(Protocol Stack), na qual cada protocolo desempenha funcdes especificas e disponibiliza
servigos a camada superior, recorrendo simultaneamente aos servigos disponibilizados
pela camada inferior. Esta organizacdo funcional permite separar as diferentes
responsabilidades associadas ao processamento da informagdo, garantindo a
interoperabilidade entre equipamentos compativeis com as especificagbes do 3GPP.

A Figura 2-4 apresenta a arquitetura protocolar do sistema 5G NR, evidenciando a
distribuicdo dos diferentes protocolos entre o UE, o gNB e o 5G Core, bem como a sua
organizagao segundo dois planos funcionais distintos:

e Plano de Controlo (Control Plane - CP), responsavel pela sinalizagdo necessaria ao
estabelecimento, configuracao e gestdo das comunicagoes;

e Plano de Utilizador (User Plane - UP), responsavel pelo transporte do trafego de
dados entre o utilizador e a rede de dados.
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Figura 2-4: Arquitetura protocolar do sistema 5G NR [25]

Como ilustrado na Figura 2-4, a arquitetura protocolar do 5G NR organiza-se num
conjunto de protocolos distribuidos entre o UE, 0 gNB e 0 5G Core. A Tabela 2:7 descreve,
de forma resumida, a especificagdo normativa e a fungao técnica principal de cada um

destes protocolos.

Tabela 2:7 Classificagao e especificagdes técnicas 3GPP da arquitetura protocolar

Protocolo

Especificagao
3GPP

Fungao Técnica Principal

NAS (Non-Access
Stratum)

TS 24.501[1]

Regula os protocolos de sinalizagéo de estrato de nao-
acesso para a gestao de mobilidade (5GMM) e sessbes
(5GSM).

RRC (Radio
Resource Control)

TS 38.331[2]

Define as fungdes do plano de controlo na interface Uu,
incluindo difus&do de SIBs, paginacéo e transicbes de
estado do UE.

SDAP (Service Data
Adaptation)

TS 37.324[15]

Responsavel pelo mapeamento de QoS dindmico entre os
fluxos de QoS (QoS Flows) do Core e os suportes radio
(DRBs).

PDCP (Packet Data
Convergence)

TS 38.323[4]

Executa a compressao de cabegalhos (ROHC), a
numeragao de sequéncia, a cifragem e a protecao de
integridade de dados e sinalizagao.

RLC (Radio Link
Control)

TS 38.322[5]

Assegura a transferéncia de dados nos modos TM, UM e
AM, realizando a segmentacéo, reassemblagem e
detegao de duplicados.

MAC (Medium
Access Control)

TS 38.321[6]

Efetua o mapeamento de canais l6gicos em canais de
transporte, o escalonamento (scheduling) de recursos e o
controlo de erros via HARQ.

PHY (Physical
Layer)

TS 38.211[7]

Define os canais fisicos, as numerologias OFDM, a
codificacédo de canal (LDPC/Polar) e as métricas radio de
medigao.
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2.5 Interfaces do 5G Core

A comunicagao entre o UE, a RAN e o CN5G é realizada através de um conjunto de
interfaces normalizadas pelo 3GPP, responsaveis pela troca de mensagens de controlo e
pelo transporte do trafego de utilizador.

A Tabela 2:8 apresenta as principais interfaces utilizadas na arquitetura 5G SA.

Tabela 2:8 Principais interfaces do sistema 5G

Interface| Entidades ligadas Funcgéo
Uu UE < gNB Interface radio entre o equipamento do utilizador e a RAN.
N1 UE «~ AMF Transporte da sinalizagcdo NAS entre o UE e o CN5G.
N2 gNB & AMF Troca de mensagens de controlo entre a RAN e o CN5G.
N3 gNB «~ UPF Transporte do trafego do plano de utilizador.
N4 SMF < UPF Gestéo das sessodes e configuragao do plano de utilizador.
N6 |UPF <« Data Network| Ligagcado entre o CN5G e as redes de dados externas.

Entre estas interfaces, assumem particular relevancia as interfaces N2 e N3, uma vez
que estabelecem a comunicacdo entre a RAN e o CN5G. A interface N2 transporta a
sinalizagdo necessaria aos procedimentos de controlo, incluindo o registo do utilizador,
gestdo da mobilidade e estabelecimento das sessdes de comunicagdo. Por sua vez, a
interface N3 é responsavel pelo encaminhamento do trafego do plano de utilizador entre o
gNB e a UPF, permitindo a transferéncia dos dados gerados pelas aplicagbes executadas
no equipamento do utilizador.

A compreensao destas fungdes e interfaces é fundamental para interpretar os
procedimentos de registo do UE, o estabelecimento das sessdes de comunicacéo e o
encaminhamento do trafego observados durante os ensaios experimentais realizados no
presente trabalho.

2.6 Procedimentos de acesso ao CN5G

O acesso de um equipamento do utilizador a uma rede 5G SA envolve um conjunto de
procedimentos de sinalizacdo normalizados pelo 3GPP, que permitem estabelecer a
comunicagao entre a RAN e o CN5G. Estes procedimentos asseguram que apenas
equipamentos autorizados podem utilizar os recursos da rede e que a comunicagao é
estabelecida de forma segura.

De forma simplificada, o processo de acesso ao CN5G compreende trés etapas
principais:

e Numa primeira fase, o gNB estabelece ligacdo ao CN5G, tornando-se um
elemento ativo da rede.

e Seguidamente, o UE executa o procedimento de registo e autenticagao,
permitindo ao CN5G validar a sua identidade e criar o respetivo contexto de
mobilidade e seguranca.

¢ Finalmente, é estabelecida uma sessao PDU, responsavel pela criagdo do plano
de utilizador e pelo encaminhamento do trafego entre o UE e a rede de dados.
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Os procedimentos descritos nesta secg¢ao serdo posteriormente observados durante a
implementacdo experimental da rede baseada na plataforma OAI, sendo analisadas as
respetivas mensagens de sinalizagao através da ferramenta Wireshark.

2.6.1 Estabelecimento da ligagao do gNB ao CN5G

Apoés a sua inicializagdo, o gNB deve estabelecer uma ligagcao de sinalizacido com o
CN5G antes de poder disponibilizar servigos ao UE. Este procedimento é realizado através
da interface N2, utilizando o NG Application Protocol (NGAP), responsavel pela troca de
mensagens de controlo entre a RAN e o nucleo de rede. O primeiro procedimento
executado corresponde ao NG Setup, durante o qual o gNB envia 8 AMF uma mensagem
NG Setup Request, contendo informagbes relativas a sua identificacdo, as células
configuradas, as Tracking Areas (TAs) suportadas e as capacidades disponibilizadas pela
estacao base. Apés a validacao destas informacgdes, a AMF responde com uma mensagem
NG Setup Response, confirmando o estabelecimento da ligacdo N2 e disponibilizando os
parametros necessarios para a comunicacao entre ambas as entidades.

A conclusao deste procedimento permite que o gNB seja reconhecido pelo CN5G,
passando a integrar a infraestrutura da rede e ficando apto a suportar os procedimentos
subsequentes de registo dos equipamentos do utilizador e de estabelecimento das sessbes
de comunicacéo.

A Figura 2-5 apresenta uma representagdo simplificada do procedimento NG Setup,
ilustrando a troca das mensagens NG Setfup Request e NG Setup Response entre o gNB
e a AMF, através da interface N2.

gNB AMF
Interface NZ (NGAP) | A
NG Setup Request

Identificacao, células, TAs, capacidades

NG Setup Response

Confirma o estabelecimento da ligacao N2

Figura 2-5: Diagrama simplificado do procedimento NG Setup entre o gNB e o CN5G

2.6.2 Procedimento de registo e autenticagao do UE

O procedimento de registo do UE tem como principal objetivo permitir que o dispositivo
seja reconhecido e autorizado a utilizar os servigos disponibilizados pela rede 5G. Apds o
envio da mensagem Registration Request, a AMF inicia o processo de autenticacdo do
utilizador, recorrendo as informacdes de subscricdo armazenadas no UDM e as funcdes
de autenticacao disponibilizadas pela AUSF.

Concluida a autenticacdo com sucesso, € executado o procedimento de
estabelecimento do contexto de seguranca, através da troca das mensagens Security
Mode Command e Security Mode Complete, garantindo a ativagdo dos mecanismos de
protecao da sinalizacdo NAS entre o UE e o CN5G. Por fim, a AMF envia a mensagem
Registration Accept, confirmando que o equipamento foi registado com sucesso na rede.
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A conclusdo deste procedimento permite a criagdo do contexto de mobilidade do
utilizador no CN5G, constituindo um requisito fundamental para o estabelecimento
posterior das sessdes PDU e para a utilizacdo dos servigos disponibilizados pela rede 5G
SA.

A Figura 2-6 apresenta um diagrama simplificado do procedimento de registo e
autenticacao do UE, ilustrando a sequéncia das principais mensagens trocadas entre o UE,
o gNB, a AMF e o UDM durante este processo.

UE |  gNB \ [ AMF \ [ UDM

)
J

Registration Request

Registration Request

Consulta dados de subscrigcéao

Dados de subscricéo/autenticacao

Security Mode Command/Complete

Ativacao da protecag da sinalizacao NAS

Registration Accept

Confirma o registo com sucesso na rede

Figura 2-6: Diagrama simplificado do procedimento de registo e autenticagdo do UE

2.6.3 Procedimento de estabelecimento da sessao PDU

O procedimento de registo do UE permite o acesso a rede e a criacao do contexto de
mobilidade no CN5G. No entanto, este procedimento nao estabelece, por si s6, um
caminho para o transporte de dados do utilizador. Para que a comunicacao de dados possa
ser efetuada, é necessario executar o procedimento de estabelecimento da sessdao PDU
(PDU Session Establishment).

Este procedimento € iniciado pelo UE através da mensagem PDU Session
Establishment Request, transportada pela sinalizagdo NAS até a SMF por intermédio da
AMF. A SMF é responsavel pela criagdo da sessao PDU, pela atribuicdo de um endereco
IP ao equipamento e pela sele¢cdo da UPF que ira suportar o encaminhamento do trafego
do plano de utilizador. Apds a configuragéo da sessao, a SMF coordena o estabelecimento
do tunel GTP-U (GPRS Tunnelling Protocol — User Plane) entre o gNB e a UPF, através da
interface N3. Este tunel constitui o mecanismo responsavel pelo transporte do trafego do
plano de utilizador entre a RAN e a rede de dados externa. Concluido este procedimento,
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a sessao PDU torna-se ativa, permitindo ao UE dispor de conectividade IP e estabelecer
comunicacdes de dados através da rede 5G SA.

A Figura 2-7 apresenta um diagrama simplificado do procedimento de estabelecimento
da sessao PDU, ilustrando a sequéncia das principais mensagens trocadas entre o UE, o
gNB, a AMF, a SMF e a UPF, bem como o estabelecimento do tunel GTP-U através da
interface N3.

SME | | UPF

.

PDU Session Establishment. Request

PDU Session Establishment Request (N2)

Encaminha pedido (via NAS)

Configura o UPF (N4)

Tanel GTP-U estabelecido (N3)

PDU Session Establishment Accept

Sessao PDU ativa; UE com conectividade IP

Figura 2-7: Diagrama simplificado do procedimento de estabelecimento da Sessdo PDU

2.7 Seguranca na Rede 5G NR
2.7.1 Arquitetura de Seguranga

A arquitetura de seguranga do sistema 5G NR é especificada pelo 3GPP na norma TS
33.501[13], que define os mecanismos de autenticacdo, os procedimentos de gestao de
chaves e a protegao da sinalizagao e do trafego de utilizador entre o UE, a RAN e 0 CN5G.
Face ao 4G LTE, esta norma introduz mecanismos de ocultagao da identidade permanente
do subscritor e uma hierarquia de chaves mais robusta, aspetos detalhados,
respetivamente, nas secgdes 2.7.4 e 2.7.6.

2.7.2 Fungoes de hash

Uma fungéo de hash (h()) gera, a partir de uma mensagem de tamanho arbitrario, um
resumo de tamanho fixo, sensivel a qualquer alteragao da mensagem original. Verifica a
integridade dos dados, mas nao a origem: € uma fungao publica, sem segredo, pelo que
qualquer entidade, incluindo um atacante, a pode calcular.

2.7.3 MAC e assinatura digital

Um MAC (Message Authentication Code) resolve essa limitagdo, combinando a
mensagem com uma chave secreta partilhada K, de forma que s6 quem possui essa chave
consegue gerar ou verificar um MAC valido, garantindo simultaneamente integridade e
autenticidade da origem. No 5G NR, os algoritmos de integridade (NIA1, NIA2, NIA3) usam
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uma construcdo baseada em cifras de bloco, designada CMAC, e ndo uma construgao
baseada em hash, por vezes chamada HMAC; o principio de seguranga mantém-se: s6
quem detém a chave secreta gera ou verifica o cddigo. E este mecanismo que sustenta o
campo MAC-I observado nas mensagens de sinalizagdo analisadas na sec¢ao 3.10.

Uma assinatura digital garante os mesmos dois objetivos através de criptografia
assimétrica: o emissor assina com a chave privada, e qualquer recetor verifica com a chave
publica correspondente. A vantagem face ao MAC é o nao-repudio, ja que sé o dono da
chave privada podia ter produzido a assinatura. Em contrapartida, é bastante mais lenta,
por assentar em exponenciacdo modular em vez de operagdes simétricas.

O 5G NR usa predominantemente MAC, n&o assinaturas digitais, por razbes de
desempenho: a integridade é verificada em tempo real a cada PDU, com laténcias na
ordem dos microssegundos (secgdo 3.9.9). As assinaturas digitais ficam reservadas a
cenarios pontuais, como a autenticacao de certificados nas interfaces do core (seccao 2.3).

2.7.4 Privacidade

Comparativamente ao 4G LTE, o 5G introduz reforgos significativos ao nivel da
privacidade do utilizador, dos quais se destaca, para efeitos do presente trabalho, a
protecao da identidade permanente do subscritor durante o procedimento de registo inicial
na rede. Esta protecdo de identidade do subscritor assenta na utilizagdo de trés
identificadores distintos, designadamente o SUPI, SUCI e o GUTI. Cada um destes
identificadores corresponde a uma fase diferente do ciclo de vida da identificacdo do UE
na rede, conforme se descreve detalhadamente nas subseccbes seguintes. A Figura 2-8
ilustra de forma simplificada a relagao entre estes trés identificadores ao longo do ciclo de
identificagdo do UE na rede, evidenciando a transi¢cao entre a identidade permanente, a
sua forma cifrada e o identificador temporario atribuido apds o registo. Uma explicagao
mais detalhada para cada um destes identificadores e a sua relacido é providenciada nas
préximas subsecgoes.

if 5G-AKA
SUPI = sucl GUTI
Identidade fixa SUPI cifrado ID temporaria

GUTI invalido = novo SUCI

Figura 2-8: Diagrama simplificado da transi¢do entre o SUPI, o SUCI e o GUTI durante o
procedimento de registo do UE

2.7.4.1 SUPI

O SUPI constitui o identificador permanente e Unico do subscritor no sistema 5G,
desempenhando uma fungédo equivalente a do IMSI (International Mobile Subscriber
Identity) utilizado nas geracdes anteriores. Este identificador encontra-se armazenado de
forma segura no USIM (Universal Subscriber Identity Module) do UE e na fungcdo UDM do
CN5G, nao devendo, em condigdes normais de funcionamento, ser transmitido em claro
através da interface radio.

Na sua forma mais comum, correspondente ao SUPI baseado em IMSI, o identificador
€ constituido pelos seguintes campos:
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e MCC (Mobile Country Code), que identifica o pais da rede de origem do
subscritor;

o MNC (Mobile Network Code), que identifica o operador da rede de origem;

o MSIN (Mobile Subscription Identification Number), que identifica de forma Unica
0 subscritor dentro da rede do operador.

A titulo ilustrativo, considerando os valores ficticios MCC igual a 001, MNC igual a 01 e
MSIN igual a 0000000001, obtém-se o SUPI 001010000000001.

A combinagdo do MCC com o MNC corresponde ao PLMN (Public Land Mobile
Network), o identificador que designa de forma Unica a rede movel de origem do subscritor,
ficando este valor gravado no USIM através de campos como o Home PLMN selector e o
PLMN selector, que definem os PLMNSs prioritarios para tentativa de registo [30]. E com
base nestes valores que o UE decide em que redes pode tentar registar-se, pelo que a
alteragdo do PLMN de uma rede exige a atualizagdo correspondente destes campos no
USIM, como se verifica experimentalmente na secgéo 3.12.

O 3GPP prevé ainda um formato alternativo, baseado em NAI (Network Access
Identifier), tipicamente utilizado em cenarios de acesso ndo 3GPP ou em redes privadas,
o qual ndo ¢é, contudo, utilizado no ambito deste trabalho.

Dado que o SUPI identifica de forma inequivoca e permanente o subscritor, a sua
transmissao em claro pela interface radio constitui um risco de privacidade relevante. Um
atacante equipado com uma estacao base fraudulenta, comummente designada por IMS/
catcher, poderia capturar este identificador e associar a identidade real de um utilizador a
sua localizacdo, vulnerabilidade amplamente documentada nas redes 2G, 3G e 4G. E
precisamente para eliminar esta exposicdo que o 5G introduz o SUCI, descrito na
subsecc¢ao seguinte.

2.7.4.2 SUCI

O SUCI corresponde a versao cifrada do SUPI, constituindo o identificador efetivamente
transmitido pelo UE através da interface radio durante o procedimento de registo inicial,
sempre que este nao possua ainda um GUTI valido atribuido pela rede.

O SUCI é gerado localmente pelo UE, mais concretamente pelo USIM, recorrendo ao
esquema ECIES (Elliptic Curve Integrated Encryption Scheme). Este esquema utiliza a
chave publica da rede de origem, previamente aprovisionada no USIM pelo operador.
Importa referir que apenas a componente do identificador que individualiza o subscritor, o
MSIN, é sujeita a cifra. A componente relativa a rede de origem, composta pelo MCC e
pelo MNC, permanece em claro, uma vez que € necessaria ao encaminhamento correto
da mensagem até a rede de origem do subscritor.

O SUCI é estruturado nos seguintes campos, mantidos na sua designacgéao original da
norma:

e SUPI Type, que indica se o SUPI subjacente é baseado em IMSI ou em NAlI;

e Routing Indicator, valor atribuido pelo operador para encaminhar o pedido até a
instancia correta da fungao de decifragao;

e Protection Scheme Identifier, que identifica o esquema de cifra utilizado,
podendo corresponder ao Profile A, ao Profile B ou ao Null-scheme;

e Home Network Public Key Identifier, que identifica qual a chave publica da rede
de origem utilizada na cifra;
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e Scheme Output, correspondente ao resultado da cifra ECIES aplicada ao MSIN.

A Tabela 2:9 compara os trés esquemas de protegao do SUCI definidos pelo 3GPP,
situando o Null-scheme, utilizado no presente trabalho, face as alternativas empregues em
redes de produgéo.

Tabela 2:9 Esquemas de protecédo do SUCI

Esquema Descrigao Utilizagao tipica

O MSIN é transmitido sem qualquer

Null- cifra. ou seia. 6 SUCI corresponde. na Cenarios de teste e depuragéo; plataformas
scheme i 13, 0 © P ’ experimentais como a OAIBOX™.
pratica, ao proprio SUPI em claro.
. O MSIN ¢ cifrado através de ECIES, | 1°des de produgao, como esquema de
Profile A prote¢cao por omissao em muitas

utilizando a curva eliptica Curve25519. |; ~ .
implementagdes comerciais.

Redes de produgao, como alternativa ao
Profile A, nomeadamente em
implementagbes que sigam recomendacgdes
do NIST.

O MSIN é cifrado através de ECIES,
Profile B | utilizando a curva eliptica secp256r1
(NIST P-256).

O 3GPP prevé ainda o Null-scheme, mecanismo no qual o MSIN é transmitido sem
qualquer cifra. Este esquema encontra-se previsto exclusivamente para cenarios de teste
e depuracdo, ndo sendo recomendado em redes de producdo. Este aspeto assume
particular relevancia no presente trabalho, uma vez que, em ambientes experimentais
como o baseado na plataforma OAIBOX™, é frequente que o Null-scheme se encontre
ativo por definicdo. Esta circunstancia permitira, na secg¢ao 3.10 do capitulo 3 dedicado a
experimentacao laboratorial, verificar diretamente, através da captura efetuada com o
Wireshark, se o identificador presente na mensagem Registration Request corresponde a
um SUCI genuinamente cifrado ou a um SUPI transmitido em claro sob este esquema.

Ao receber o SUCI, a AMF encaminha-o para a AUSF, que, por sua vez, solicita a
funcdo UDM, mais concretamente a sua subfuncado SIDF (Subscription Identifier De-
concealing Function), que decifre o identificador. A SIDF utiliza a chave privada
correspondente da rede de origem para decifrar o SUCI através do algoritmo ECIES e
recuperar o SUPI original. Este processo de decifragao ocorre inteiramente no lado da rede,
nao sendo o SUPI, em circunstancia alguma, reconstituido ou exposto na interface radio.

2.7.4.3 GUTI

Apds o processo de registo e o estabelecimento do contexto de seguranga se
concluirem com sucesso, conforme descrito na secgédo 2.6.2, a AMF atribui ao UE um
identificador temporario, designado por 5G-GUTI, enviado através da mensagem
Registration Accept. A partir deste momento, o UE passa a utilizar o GUTI, em vez do SUCI
ou do SUPI, em todas as interagbes subsequentes de sinalizagdo, nomeadamente nos
procedimentos de atualizagdo periddica de registo, nos pedidos de servigo (Service
Request) e na paginacéao (Paging).

O 5G-GUTI é constituido por duas componentes principais:

e  GUAMI (Globally Unique AMF Identifier), que identifica de forma Unica a instancia
de AMF que atribuiu o identificador, sendo composto pelo MCC, pelo MNC, pela
AMF Region ID, pela AMF Set ID e pela AMF Pointer;
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e 5G-TMSI (5G Temporary Mobile Subscriber Identity), identificador temporario, Unico
no contexto da AMF que o atribuiu, que substitui, na pratica, a necessidade de expor
o0 SUPI ou o SUCI nas comunicagdes subsequentes.

O GUTI é periodicamente reatribuido pela rede através do procedimento de GUTI
Reallocation, com o objetivo de limitar a possibilidade de um atacante correlacionar
multiplas sessdes de sinalizagdo com o mesmo utilizador ao longo do tempo. Caso o UE
se desloque para uma area geografica servida por uma AMF distinta, incapaz de resolver
o GUTI anteriormente atribuido, ou caso o UE perca o contexto de seguranga associado,
por exemplo apds um periodo prolongado de inatividade, a rede solicita novamente a
identificagao através do SUCI, reiniciando o ciclo descrito na subseccéo seguinte.

A Tabela 2:10 sintetiza as principais diferencas entre os trés identificadores
apresentados nesta secgao, quanto a sua natureza, ao momento de utilizacao e a protecao
de privacidade que cada um assegura.

Tabela 2:10 Comparacgéao entre SUPI, SUCI e GUTI

Identificador Natureza Momento de utilizagao

Protecao de privacidade
associada

Armazenado no USIM e na UDM;|Nenhuma por si so6;
nunca transmitido em claro pela |depende inteiramente de

SUPI Permanente . g o
interface radio em condi¢des nunca ser exposto
normais. diretamente.
Transmitido pelo UE na Cifra do MSIN através de
Temporario (gerado pelo ; ECIES (exceto sob Null-
- _|mensagem Registration Request, . .
SUCI a cada nova tentativa - . scheme), impedindo a
. sempre que ndo existe um GUTI AT
de registo) valido associagdo direta ao
' subscritor.
Temporario Utilizado em todas as interagbes [Substitui a necessidade de
(reatFr?ibuido de sinalizagao subsequentes ao |expor o SUPI ou o SUCI;
GUTI eriodicamente pela registo, incluindo atualizagbes limita a correlacéo de
KMF) P periddicas, Service Request e sessdes ao longo do
Paging. tempo.

2.7.5 Procedimento Integrado de Identificagao e Autenticacao do UE

Para consolidar a relagao entre os trés identificadores, descreve-se de seguida o fluxo
tipico de identificacdo de um UE que acede pela primeira vez a rede.

1.

Numa primeira fase, o UE liga-se sem possuir um GUTI valido armazenado
localmente, situacao que ocorre, por exemplo, numa primeira ligagao ou apés o
reinicio do dispositivo com um contexto de seguranga expirado. Nao podendo
transmitir o SUPI em claro, o UE cifra o MSIN localmente com a chave publica
da rede de origem, através do esquema configurado, seja o Profile A, o Profile
B ou o Null-scheme, obtendo o SUCI e enviando-o na mensagem Registration
Request. Esta mensagem ¢é transportada pela sinalizagdo NAS através da
interface Uu e, posteriormente, pelo protocolo NGAP através da interface N2,
até a AMF.

Numa segunda fase, a AMF encaminha o SUCI para a AUSF, que solicita a
UDM, através da fungao SIDF, que decifre o identificador, permitindo recuperar
o SUPI original. Com base neste identificador, a AUSF e a UDM executam o
procedimento de autenticacao 5G-AKA (5G Authentication and Key Agreement),
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derivando a hierarquia de chaves de seguranga necessaria a protecdo da
sinalizagdo NAS e da sinalizagdo AS (Access Stratum). Concluida a
autenticacdo, € estabelecido o contexto de seguranca, através da troca das
mensagens Security Mode Command e Security Mode Complete, ja descritas
na secgao 2.6.2.

3. Numa terceira e ultima fase, a AMF atribui um novo 5G-GUTI ao UE, enviado
na mensagem Registration Accept. Enquanto este identificador permanecer
valido e reconhecido pela mesma AMF, o UE passa a identificar-se
exclusivamente através do GUTI nas interagdes subsequentes, evitando expor
novamente o SUCI ou o SUPI.

A Figura 2-9 sintetiza estas trés fases, ilustrando a sequéncia de mensagens trocadas
entre o UE, o gNB, a AMF, a AUSF e a UDM ao longo de todo o procedimento.

UE gNB AMF AUSF UDM
Fase 1: envio do SUCI

SUCI (Registration Request)

Registration Request (N2)

Fase 2: autenticagao

Encaminha SUCI

Pedido de decifragem (SIDF)

SUPI recuperado

Autenticacdo muatua 5G-AKA

Security Mode Command/Complete

Fase 3: novo GUTI

Registration Accept + novo GUTI

Figura 2-9: Diagrama simplificado do fluxo de identificacao e autenticacdo do UE

Este fluxo evidencia o principio central da privacidade do utilizador nas redes 5G. A
identidade permanente do subscritor, representada pelo SUPI, s6 é exposta, e sempre sob
forma cifrada através do SUCI, no momento estritamente necessario do primeiro contacto
com a rede. Todas as interagbes subsequentes recorrem a um identificador temporario e
substituivel, o GUTI, minimizando a janela de exposi¢ao da identidade real do subscritor.

2.7.6 Gestao e Hierarquia de Chaves

A seguranga do sistema 5G NR assenta numa hierarquia de chaves derivadas
sucessivamente a partir de uma chave permanente e secreta, partilhada exclusivamente
entre o USIM do UE e a fungao UDM da rede. Esta abordagem, especificada na norma TS
33.501[13], garante que cada entidade da rede recebe apenas as chaves estritamente
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necessarias as suas fungdes, limitando o impacto de um eventual comprometimento a um
unico dominio de seguranca.

2.7.6.1 Chaves de seguranga e sua hierarquia

A chave permanente do subscritor, designada por K, encontra-se armazenada de forma
segura no USIM e na base de dados de credenciais da UDM (Authentication credential
Repository and Processing Function - ARPF), nunca sendo transmitida através da rede. A
partir desta chave, e no dmbito do procedimento de autenticacdo 5G-AKA, ja descrito na
secgdo 2.7.5, deriva-se sucessivamente a seguinte hierarquia de chaves:

e CK, IK, (Cipher Key, Integrity Key) chaves de cifra e de integridade, derivadas de K
através do algoritmo Milenage, constituindo a base de toda a hierarquia
subsequente;

e K AUSF, derivada tanto pelo UE como pela AUSF a partir de CK e IK, vinculada ao
nome da rede servidora, impedindo a sua reutilizacdo noutra rede;

e K SEAF, (chave da funcao Security Anchor Function - SEAF) derivada pela AUSF
a partir de K_AUSF, e entregue a SEAF, co-localizada com a AMF na rede
servidora;

e K _AMF, derivada a partir de K_SEAF, constituindo a chave-raiz de todas as chaves
de seguranga do estrato de acesso (AS) e do estrato de ndo-acesso (NAS);

e K NASint, K NASenc derivadas de K AMF, utilizadas para proteger,
respetivamente, a integridade e a confidencialidade da sinalizagao NAS entre o UE
e a AMF;

e K _gNB derivada de K_AMF, entregue ao gNB no momento do estabelecimento do
contexto de seguranga, constituindo a chave-raiz da seguranga da interface radio;

e K RRCint, K_RRCenc, K_UPint, K_UPenc derivadas de K_gNB, utilizadas para
proteger, respetivamente, a integridade e a confidencialidade da sinalizagédo RRC
e do trafego do Plano de Utilizador.

Esta estrutura hierarquica assegura que um eventual comprometimento de uma chave
de nivel inferior (por exemplo, a K _gNB) nao permite reconstituir as chaves de nivel
superior (K_AMF, K SEAF ou K_AUSF), uma vez que a derivacdo de chaves é
unidirecional.

2.7.6.2 Gestao de chaves
A gestdo do ciclo de vida destas chaves inclui procedimentos de atualizacédo e
renovagao, com destaque para dois mecanismos previstos pela norma TS 33.501:

o Derivagao vertical de chaves, executada sempre que o UE efetua um novo
procedimento de autenticagdo 5G-AKA (por exemplo, apds um registo inicial),
gerando uma nova hierarquia de chaves a partir de K_AMF;

o Derivacao horizontal de chaves, executada durante procedimentos de mobilidade
entre estagbes base (handover), na qual uma nova K_gNB é derivada a partir da
K_gNB anterior, ou de K_AMF em determinados cenarios, sem necessidade de
reautenticagdo completa do UE, garantindo continuidade de servigo com seguranga
preservada. Esta derivagao horizontal aplica-se especificamente a um handover
intra-AMF; num handover inter-AMF, dado que a K_AMF esta vinculada a instancia
especifica da AMF, é necessario recalcular toda a cadeia a partir desta chave,
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incluindo a K_NASenc, a K _NASIint e a K gNB, através de transferéncia de
contexto pela interface N14 ou, em casos mais extremos, de reautenticagédo
completa.

A gestdo adequada desta hierarquia € particularmente relevante no contexto
experimental do presente trabalho, uma vez que a correta derivacao e ativacdo das chaves
K_NASint, K_NASenc, K_RRCint e K_RRCenc pode ser verificada diretamente através da
observacdo das mensagens Security Mode Command e Security Mode Complete,
capturadas por Wireshark nos ensaios descritos na secc¢éo 3.10.

2.8 Indicadores de Desempenho (KPI) em Redes 5G NR

A avaliacdo experimental de uma rede 5G NR depende da recolha sistematica de
indicadores-chave de desempenho (KPI) medidos ao nivel radio e reportados quer pelo
gNB quer pelo UE. Estes indicadores sdo a base de leitura dos resultados obtidos nos
ensaios laboratoriais descritos no capitulo 3, pelo que a sua definicao precisa é
indispensavel antes de qualquer analise. As definicdes e a terminologia associada seguem

a especificagdo de medicdes da camada fisica do 5G NR.

2.8.1 Definigao dos Principais KPI Radio

Tabela 2:11 Principais KPI radio utilizados na avaliagao experimental.

KPI Designagao Descrigao
. , Poténcia total recebida na banda de medicao (sinal util
RSSI Received Sl_gna/ Strength e interferéncia e ruido), utilizada internamente no
Indicator .
célculo do RSRAQ.
Reference Sianal Received Poténcia média recebida dos sinais de referéncia
RSRP P g transmitidos pela estagdo base; principal indicador de
ower
cobertura.
Reference Sianal Received Qualidade do sinal recebido, combinando a poténcia do
RSRQ ng/it sinal util (RSRP) com o nivel total de interferéncia e
y ruido no canal (RSSI).
Sianal-to-Interference-plus- Relagéo entre a poténcia do sinal util e a soma da
SINR g . . P interferéncia e do ruido; indicador determinante do
Noise Ratio - .
débito alcangavel.
Indicador reportado pelo UE que reflete a qualidade
. , instantanea do canal radio, utilizado pelo gNB para a
cal Channel Quality Indicator adaptacao da modulagao e codificagédo, ou adaptacao
de ligacao.
Modulation and Coding Cc_n‘_nbln"agao. (_de esquema de _moNduIagao e taxa de
MCS codificagdo utilizada na transmissao, selecionada em
Scheme ~
fungao do CQl reportado.
Proporgao de blocos de transporte recebidos com erro
BLER Block Error Rate face ao total transmitido; reflete a fiabilidade da ligacéao
e a eficacia da retransmissao automatica hibrida.
Numero de camadas de transmissao (streams) que o
RI Rank Indicator UE recomenda para multiplexagem espacial, com base
no rank instantaneo do canal MIMO.
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Para além da definicao conceptual apresentada na Tabela 2:11, apresenta-se de
seguida a formulagcdo matematica de cada indicador, com base nas definicbes técnicas
documentadas na plataforma experimental utilizada, empregues no calculo dos resultados
apresentados no capitulo 3.

e O RSSI mede a poténcia média linear do sinal total recebido, por simbolo OFDM
configurado e na largura de banda de medigao, incluindo a poténcia da célula
servidora, das células adjacentes, da interferéncia de canal e do ruido térmico:

B
D st (2.1)

, onde Ngymp € 0 niumero de simbolos OFDM usados na medigdo, N&&® = 12 é o nimero
de subportadoras por bloco de recursos (RB), e s; ., € 0 sinal recebido no simbolo OFDM
[, bloco de recursos r e subportadora k. Em dBm:

RSSI [W]
=)

Nsymb

RSSIdBm = 1010g10< (22)

e O RSRP mede a poténcia média linear recebida de um sinal de referéncia
especifico da célula, por elemento de recurso (RE):

Nsymb

1
RSRP = ———— Z |spx 12 (2.3)
NsymbNRB =1
1

=

, onde Nz € o numero total de elementos de recurso que efetivamente contém o sinal
de referéncia. Em dBm:

RSRP [W]) 2.4)

1073
e O RSRQ combina o0 RSRP com o RSSI para refletir a qualidade do canal, incluindo
o efeito da interferéncia:

RSRPdBm = 1010g10 <

RSRQu5 = RSRP 5, — RSSI pm + 10log,o(Ngp) (2.5)
e O SINR representa a razao entre a poténcia do sinal util e a soma da interferéncia
com o ruido:
SINR = —— 2.6
N+1 (2.6)

onde S é a poténcia do sinal util, N é a poténcia do ruido e I é a poténcia da interferéncia
de outros sinais medidos.

e O CQI é reportado pelo UE numa escala de 0 a 15, permitindo ao gNB estimar a
relacao sinal-ruido alcangavel e selecionar o MCS adequado. Os valores seguem
tabelas normalizadas pelo 3GPP (64QAM, 256QAM e de baixa eficiéncia espectral),
associando a cada indice uma modulagdo, uma taxa de codificagdo e uma
eficiéncia espectral correspondente.
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e O MCS é selecionado pelo gNB a partir de uma tabela normalizada, sinalizado ao
UE através do PDCCH, definindo a combinagao entre o esquema de modulagao e
a taxa de codificagao a aplicar na transmissao, com base no CQl reportado.

e O BLER representa a proporcéo de blocos de transporte recebidos com erro:

N
BLER = —2¢1* (2.7)
NTB

onde Nrp ., € 0 NUmero de blocos de transporte recebidos com erro (dete¢do falhada
pelo CRC) e Ny5 € 0 numero total de blocos transmitidos.

O RI é reportado pelo UE como parte do Channel State Information (CSl), indicando o
numero de camadas de transmissao que o canal radio suporta com qualidade adequada
nesse instante, com base no rank instantaneo do canal MIMO. O gNB usa este valor para
decidir o numero de camadas efetivamente transmitidas, ndo podendo exceder nem o RI
reportado nem o numero de antenas disponiveis em ambos os extremos da ligagao [26].

e Embora nao constitua um KPI radio reportado diretamente pela interface, a taxa de
transmissao (throughput) é calculada experimentalmente a partir do BLER e do
bitrate configurado, sendo por isso apresentada como métrica complementar de

analise.
Throughput = (1 — BLER) X bitrate (2.8)
e sendo o bitrate definido como o numero total de bits transferidos por unidade de
tempo:
bitrate = & (2.9)
AT

onde b; € o numero de bits de cada bloco de transporte i, transferidos num intervalo de
tempo AT.

2.8.2 Modelos de propagacao e calculo teérico dos KPI

Apresentam-se os modelos analiticos utilizados para estimar teoricamente os KPI
medidos nos ensaios laboratoriais, confrontando-os com os valores obtidos
experimentalmente. O RSRP e o bitrate admitem um calculo tedrico direto; o SINR e o CQl
admitem apenas uma aproximacgao, na forma de um limite tedrico; o RSRQ e o BLER nao
sao calculados, pelas limitagdes indicadas adiante.

2.8.2.1 RSRP tedrico
O RSRP tedrico resulta da perda de percurso em espaco livre entre 0 gNB e o UE, dada
pela equacgao de Friis:

PathLossgriisap = 20log1o(d) + 20logyo(fscnz) + 32,44 (2.10)

RSRPieo apm = EIRPRrg apm — PathLosSpriis ap + Gug,as (2.11)

onde d ¢ a distancia entre o gNB e o UE, em metros, f..y, a frequéncia central da
portadora, em GHz, Gy 45 0 ganho de antena do UE, e EIRPgg 45, @ poténcia irradiada

por elemento de recurso, calculada em cada laboratério a partir da largura de banda
utilizada.
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2.8.2.2 Bitrate tedrico
O limite tedrico de bitrate € dado pela capacidade de Shannon:

C = BW x log,(1 + SINR) (2.12)

onde BW é a largura de banda ocupada, em Hz, e SINR o valor medido, em escala linear.

2.8.2.3 Bitrate tedrico por alocacao de slots TDD

Em complemento ao limite de Shannon (sec¢ao 2.8.2.2), o manual da OAIBOX™ [25]
propdée um modelo mais especifico, baseado na quantidade de dados transportada por
bloco de recurso em cada slot, segundo o MCS assumido. A eficiéncia espectral de uma
modulagdo resulta do produto entre o numero de bits por simbolo (M) e a taxa de
codificacéo (R):

SE=MXR (2.13)

Para o MCS 27 (256QAM, M = 8), com a taxa de codificagdo méxima normativa de R =
0,925, obtém-se:

SE =8 % 0,925 = 7,4063 bits/simbolo
Drg,sior = 12 X 11 x 7,4063 ~ 978 bits

(2.14)

, onde 12 é o numero de subportadoras por bloco de recurso e 11 o niumero de simbolos
OFDM disponiveis para dados por slof (dos 14 totais, descontando os simbolos reservados
aos sinais de referéncia para demodulacdo, DMRS (Demodulation Reference Signal), e ao
canal de controlo PDCCH). O bitrate tedrico para uma diregao (DL ou UL) resulta de:

_ DRB,slot X NRB X Nslots,dir

Bitrate;, = 106 Mbps (2.15)

onde Nyt 4ir € 0 NUMero de slots por segundo atribuidos a essa dire¢éo, segundo a
configuragdao TDD. Para uma configuragdo com periodo de 5 slots (ex: DDDFU ou
DDFUU), o total de 2000 slots/segundo (numerologia u=1) reparte-se proporcionalmente
pelo numero de slots D e U de cada padrao, considerando o slot especial (F, estrutura 4:6:4
simbolos DL: guarda: UL) contabilizado integralmente do lado do downlink, dado o reduzido
peso dos seus simbolos de uplink face a capacidade total.

2.8.2.4 Capacidade teérica MIMO

Para uma configuragao MIMO com multiplos fluxos espaciais independentes, o limite
tedrico de Shannon apresentado na secg¢ao 2.8.2.2 generaliza-se através do numero de
camadas espaciais (rank) transmitidas:

Cuimo,teo = Nigyers X BW X log,(1 + SINR) (2.16)

onde Ny4yers € 0 NUMero de camadas espaciais (rank) da transmisséo, e BW e SINR
mantém o significado ja apresentado. Este modelo assume fluxos espaciais ortogonais e
SINR idéntico em cada camada, uma simplificagdo que ignora a correlagdo entre antenas
e a partilha de recursos de sinalizagdo entre camadas, mas que permite estabelecer um
limite de referéncia para o ganho de capacidade esperado com a multiplexagem espacial.
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2.8.2.5 SINR e CQI

O SINR e o CQI ndo admitem uma previsdo tedrica exata, mas sim um limite de
referéncia, util para avaliar a margem entre o desempenho medido e o limite fisico do
sistema.

O SINR, se limitado apenas pelo ruido térmico, corresponde a um limite superior ideal,
sem interferéncia nem degradacao de implementagao:

PNygm = —174 + 10log,o(BW) + NFyp (2.17)

SINRteo,dB = RSRPteo,dBm —PNygm (218)

Este valor ndo é diretamente comparavel ao SINR medido, uma vez que o recetor real
satura o valor reportado no valor maximo correspondente a modulacdo mais exigente
suportada.

O CAQl resulta de tabelas de correspondéncia entre o SINR e o CQl, calibradas pelo
fabricante do chipset, e ndo de uma equacdo normativa. Ainda assim, quando o SINR
(medido ou tedrico) é suficientemente elevado para saturar essa correspondéncia no valor
maximo, o CQlI tedrico pode ser inferido por esse efeito de saturagéo, sem necessidade de
conhecer a tabela de calibragdo exata.

2.8.2.6 RSRQ e BLER

A auséncia de calculo tedrico para estes dois indicadores decorre de limitacdes
especificas de cada um. O RSRQ depende do RSSI, que incorpora o nivel de interferéncia
do ambiente, uma grandeza ndo determinavel analiticamente sem instrumentacdo
adicional. O BLER depende da realizacdo especifica do canal e do mecanismo HARQ
(Hybrid Automatic Repeat reQuest), exigindo um simulador de nivel de ligagao, fora do
ambito deste trabalho.

2.8.2.7 Estimativa do raio de célula

O desempenho de uma ligacao radio pode ser estimado através do conceito de link
budget, que relaciona a poténcia transmitida com a poténcia recebida, contabilizando os
ganhos e as perdas do percurso. Seguindo a formulagdo adotada no manual de laboratério
da OAIBOX™ [25], baseada no 3GPP TS 36.873[24], o nivel de sinal recebido em downlink
(RxSL) é dado por:

RxSLgpm = Prxapm — Lcabo,ap + GyNB,dB — PathLossypyq,qp — PenetrationLossgp + Gyg,qp (2.19)

onde Pry q4gm € @ poténcia de transmisséao do gNB, L 41,45 @s perdas de cabo, Gyng qp
e Gyg qp 0S ganhos de antena do gNB e do UE, e PenetrationLossyp a perda adicional por

obstrugao (ex: paredes). Para efeitos deste trabalho, considera-se PenetrationLoss,gz = 0,
sendo qualquer obstrugéo real refletida diretamente nos valores de perda de percurso
estimados a partir das medigdes.

A perda de percurso, para o cenario Urban Macro (UMa) em condicao de linha de vista,
€ modelada por:

PathLOSSUMa,dB = 28,0 + 2210g10(d) + 2010g10(fC’GHZ) (220)

Para garantir a qualidade da ligacdo, o RxSL deve exceder a sensibilidade do recetor
(RxS), definida em fungéo do ruido térmico (PN), da figura de ruido do recetor (NF) e da
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relacdo sinal-ruido alvo (SNR), que considera apenas o ruido térmico, sem interferéncia,
ao contrario do SINR usado nos restantes indicadores:

RdeBm = PNdBm + NFdB + SNRdB (221)

Igualando o RxSL a RxS, obtém-se a perda de percurso maxima admissivel pela ligagao
e, a partir desta e da equacédo do modelo UMa, o raio de célula suportado por uma dada
configuragao.

2.8.2.8 Eficiéncia espectral teérica por ordem de modulagao
A eficiéncia espectral teérica de uma transmissao corresponde ao produto entre o
numero de bits por simbolo da modulacao e a taxa de codificagio:

SEieo =M XR (2.22)

onde M é o numero de bits por simbolo (2, 4, 6 ou 8, para QPSK, 16QAM, 64QAM e
256QAM, respetivamente) e R a taxa de codificacdo, cujo valor maximo normativo (secc¢ao
2.8.2.3) é de aproximadamente 0,925.

2.8.3 Classificagao Qualitativa dos KPI

Para facilitar a leitura e a interpretagao dos resultados obtidos nos ensaios laboratoriais,
definiu-se uma escala qualitativa de classificacao para os principais indicadores radio
(RSRP, RSRQ, SINR, CQl e BLER), organizada em quatro niveis: Excelente, Bom,
Aceitavel e Pobre, apresentada na Tabela 2:12. Os limiares adotados baseiam-se em
valores de referéncia habitualmente utilizados na industria e na literatura técnica para redes
4G/5G[16], servindo como referéncia de leitura transversal a todos os ensaios realizados,
€ nao como limiares normativos do 3GPP.

Tabela 2:12 Escala qualitativa de classificagdo dos KPI radio.

Classificagao RSRP (dBm) RSRQ (dB) SINR (dB) CQl (0-15) | BLER (%)
Excelente =-80 =-10 =20 12-15 <1
Bom -90 a-80 -15a-10 13a20 8—-11 1ab
Aceitavel -100 a -90 -20a-15 0a13 4-7 5a10
Pobre <-100 <-20 <0 0-3 >10
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3 Experimentacao laboratorial

Os ensaios experimentais foram realizados no Laboratério C.7 da Escola Superior de
Tecnologia (EST) da Universidade Politécnica de Castelo Branco (UPCB). Os ensaios
focaram-se na variagdo controlada de parametros de configuracdo do gNB, permitindo
avaliar o seu impacto nos indicadores de desempenho da rede, no uso da inspecao
profunda de pacotes para melhor compreender o funcionamento de uma rede 5G, incluindo
aspetos de segurancga, e comandos de monitorizagdo da rede core (CN5G). A lista de
ensaios realizados foi a seguinte:

1. Analise do Impacto da Largura de Banda no Desempenho da Ligacao 5G NR
2. Andlise da alteragao da Frequéncia Central da Portadora 5G NR

3. Alterar a Configuragao de Slots TDD do 5G NR

4. Testar o Modo FDD

5. Alterar o Esquema de Modulagao e Codificacdo (MCS) do 5G NR

6. Testar Configuragdes MIMO do 5G NR

7. Inspecéao Profunda de Pacotes para melhor compreensdo do 5G NR

8. Compreender a Seguranga no 5G NR

9. Uso de Network Slicing em 5G Usando uma xApp

10. Configuragcado de PLMN e Programacao de Cartées SIM 5G

3.1 Descricao do ambiente de experimentacao utilizado

A Figura 3-1 apresenta o ambiente experimental adotado para a realizagao dos ensaios
descritos neste trabalho. A plataforma de experimentagcdo €& constituida por uma
OAIBOX™ na qual se encontra instalada a plataforma de software OAI, configurada para
executar as fungdes do CN5G e do gNB.

A ligacao da OAIBOX™ a rede da UPCB é efetuada através de uma interface Ethernet,
enquanto a interface radio € implementada por um Universal Software Radio Peripheral
(USRP) B210, ligado a OAIBOX™ por intermédio de uma ligacdo USB 3.0. O USRP atua
como front-end de radio, realizando a conversao entre os sinais digitais processados pela
plataforma OAI e os sinais de radiofrequéncia utilizados na comunicacao sem fios.

O UE é constituido por um moddulo Quectel RM520N-GL, ligado a um computador
destinado a configuragédo do dispositivo e a execugéo dos ensaios experimentais.

Para efeitos de reprodutibilidade dos ensaios, a Tabela 3:1 sintetiza as principais
especificagdes técnicas dos equipamentos utilizados na plataforma experimental.
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Tabela 3:1 Especificagdes técnicas dos equipamentos utilizados

Equipamento Funcgao no ensaio

Especificagoes relevantes

Tecnologia 5G NR SA; bandas FR1 até 6 GHz (predefini¢cao
n41/n77/n78); largura de banda até 100 MHz; conforme

™
ml)l?ox Plataforma gNB + CN5G  |3GPP Release 15/16: EIRP (Effective Isotropic Radiated
Power) maximo do gNB de 10 dBm; alcance até 150m em
linha de vista (com antena direcional externa opcional)
s Placa SDR National Instruments USRP B210, externa, ligada
USRP B210 |Front-end de radio (RF) |5 ‘5 AIBox™ MAX por intermédio de uma ligacdo USE 3.0
Quectel Chipset Qualcomm; suporte 5G NR SA/NSA (sub-6 GHz),
RM520N-GL Médulo UE 5G incluindo a banda n77; MIMO 4x4 em downlink e 2x2 em

uplink; conforme 3GPP Release 16

PC1: configuragao e
execucgao dos ensaios via
PC1ePC2 |modulo Quectel, PC2:
acesso a dashboard de
monitorizagao

Processador Intel Core i5-6300U @ 2,40 GHz; 8 GB RAM,;
sistema operativo de 64 bits

O cartdo USIM utilizado é programavel, suportando a configuragdo manual dos
parametros de identificacdo e autenticagdo do subscritor exigidos pelos procedimentos de
registo e segurancga descritos na secgéo 2.7. Entre os pardmetros configuraveis incluem-
se o IMSI, a chave secreta (Key - Ki) e os parametros de operador OP/OPC, utilizados no
algoritmo de autenticacdo Milenage, conforme especificado pelo 3GPP para os sistemas
GSM, WCDMA, LTE e NR. O cartao esta disponivel nos formatos destacaveis 2FF, 3FF e
4FF, e suporta tensdes de alimentacao de 5V, 3V e 1,8V. Por motivos de seguranca, e em
conformidade com os principios de protecdo da identidade do subscritor discutidos na
seccao 2.7, os valores reais de IMSI, Ki, OP e OPC utilizados nos ensaios nido sao
reproduzidos neste documento.

A monitorizagédo dos principais KPIs é efetuada através do dashboard disponibilizado
pela OAIBOX™ [19], permitindo acompanhar a evolugao dos indicadores de desempenho
em tempo real durante a realizagédo dos ensaios.

gNB+CN5G USRP B210
Legenda Médulo Quectel
RM520N-GL
=——a Ligacdo USB 3.0 PC1-Lenovo ThinkPad
ngagéo Ethernet o (Drivers Quectel Instalados) PC2-Lenovo ThinkPad
(Acesso ao Dashboard)
--------------- Ligacdo Radio Frequéncia YE

Figura 3-1: Ambiente experimental utilizado para a realizacéo dos ensaios
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3.2 Ferramentas de Medicao e Analise

Para apoiar a realizagdo dos ensaios experimentais, recorreu-se a um conjunto de
ferramentas complementares de medicao e analise, sintetizadas na Tabela 3:2.

Tabela 3:2 Ferramentas de medigcéo e analise utilizadas

Ferramenta Funcgao no presente trabalho

Captura e inspegéao profunda de pacotes (Deep Packet Inspection - DPI)
nas interfaces N2, N3 e Uu, permitindo observar os procedimentos de
registo, de estabelecimento de sessdo PDU e os mecanismos de
seguranca (secgoes 2.6 e 2.7).

Wireshark (DPI)

Software de codigo aberto, conforme com as especificagbes do 3GPP,
OpenAirinterface (OAl) |que implementa a RAN e o CN5G; a OAIBOX™ integra-o num sistema
e plataforma OAIBOX™ |pré-configurado, servindo de base ao ambiente experimental (secgao
3.1).

3.3 Analise do impacto da largura de banda no desempenho da
ligacdao 5G NR

Com o objetivo de avaliar o impacto da largura de banda no desempenho da interface
radio, foram realizados dois testes experimentais em condi¢des de linha de vista (Line-of-
Sight - LoS), com uma distancia aproximada de 2 m entre UE e o gNB. Foram avaliadas
duas configuracdes de largura de banda, 20 MHz e 40 MHz, sendo a largura de banda o
unico parametro de configuragao alterado entre os testes. Os resultados obtidos sao
apresentados na Figura 3-2 e na Figura 3-3.

cql RSRP RSRQ

SINR BLER Bitrate

LAVAN —

Figura 3-2: Evolugéo tempbral dos KPIs (CQl, RSRP, RSRQ, SINR, BLER e taxa de
transmissao) para uma largura de banda de 20 MHz

cal RSRP RSRQ

SINR BLER Bitrate

Figura 3-3: Evolugao temporal dos KPIs (CQIl, RSRP, RSRQ, SINR, BLER e taxa de
transmissao) para uma largura de banda de 40 MHz
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A andlise qualitativa dos indicadores de desempenho da rede baseia-se nos limiares
definidos na Tabela 2:12. Nesta base, o RSRP apresentou, por leitura aproximada dos
graficos, valores préoximos de —80 dBm em ambos os testes ("Bom"), enquanto o RSRQ e
o0 SINR se mantiveram em aproximadamente —10 dB e 24 dB, respetivamente, ambas
classificadas como "Excelente". Esta estabilidade indica que nem a poténcia do sinal de
referéncia recebida pelo UE, nem a qualidade da ligagado face a interferéncia e ao ruido
foram afetadas pela alteracdo da largura de banda.

O CQI manteve o valor maximo de 15 ao longo de todo o ensaio, confirmando que a
qualidade do canal reportada pelo UE permaneceu constante independentemente da
configuracdo. O BLER em DL situou-se proximo de 0%, também classificado como
"Excelente"; em UL, registaram-se oscilacbes temporarias que atingiram, nalguns
instantes, valores préoximos de 20% a 30%.

Apesar desta estabilidade nos indicadores de qualidade da ligacao, verificou-se um
impacto substancial na taxa de transmissao. Na configuracao de 20 MHz, o throughput em
DL atingiu aproximadamente 70 Mbit/s, duplicando para cerca de 140 Mbit/s (aumento de
100%) na configuragéo de 40 MHz, em UL a taxa cresceu de forma semelhante.

Em suma, os resultados demonstram que o aumento da largura de banda permitiu
aumentar a capacidade de transmissao da interface radio, sem degradar o RSRP, 0 RSRQ,
0 SINR, o CQI ou o0 BLER. Para o cenario considerado, em linha de vista (LoS) e a cerca
de 2 metros entre 0 UE e 0 gNB, a expansao do canal radio otimiza a taxa de transferéncia
de dados, mantendo inalterado o perfil de qualidade do sinal.

3.3.1 Calculos teodricos

Aplicam-se aos dois cenarios os modelos analiticos da secg¢ao 2.8.2, detalhados nas
subsecgdes seguintes para cada KPI.

3.3.1.1 RSRP teérico

Aplicando a equacgéao de Friis (secgao 2.8.2.1) a distancia aproximada de =2 m entre o
UE e o gNB e a frequéncia central da banda n77 (4019,160 MHz), com um ganho de antena
do UE de 1 dB, calcula-se 0 RSRP tedrico para cada largura de banda, considerando o
respetivo numero de blocos de recursos (Tabela 2:3): 51 RB para 20 MHz e 106 RB para
40 MHz.

A Tabela 3:3 apresenta 0 RSRP tedrico, o valor medido e o desvio entre ambos, para
as duas larguras de banda.

Tabela 3:3 RSRP tedrico e desvio face ao valor medido

EIRPRE RSRP teérico RSRP medido

Configuragao NRB (dBm) (dBm) (dBm) Desvio (dB)
20 MHz 51 -17,9 -67,4 ~-80 =13
40 MHz 106 -21,0 -70,5 =-80 =10

3.3.1.2 SINR tedrico
O ruido térmico (secgao 2.8.2.5), para uma figura de ruido de referéncia de 5 dB, é de
-96,0 dBm (20 MHz) e —93,0 dBm (40 MHz).

Aplicando SINR¢ep aqp = RSRPteo apm — PNapm @aos valores de RSRP tedrico da Tabela
3:3, obtém-se um SINR tedrico de =28,6 dB (20 MHz) e =22,5 dB (40 MHz). Este ultimo
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valor é inferior ao SINR medido (=24 dB), o que nao é fisicamente possivel para um limite
superior teodrico, indicando que a figura de ruido real do recetor da OAIBOX™ ¢é mais
favoravel do que o valor de referéncia de 5 dB assumido. Por esta razado, o SINR tedrico
nao é usado como termo de comparacao direta, mas apenas como indicacdo de que o
desempenho medido se aproxima do limite fisico do sistema.

3.3.1.3 CQl tedrico

Para ambas as configuragdes, o SINR medido (=24 dB) satura o mapeamento SINR-
CQl (secgado 2.8.2.5) no valor maximo (15), coincidindo com o valor medido.

3.3.1.4 Bitrate tedrico

O limite de Shannon (seccao 2.8.2.2) assume toda a largura de banda disponivel para
dados, sem distinguir DL de UL nem descontar os Resource Elements usados por sinais
de referéncia e controlo, pelo que sobrestima o bitrate real. Por esta razao, aplica-se o
modelo de bitrate por alocacado de slots TDD (seccdo 2.8.2.3), separado por direcao e
baseado no MCS observado em cada teste.

Na configuragao TDD DDDFU (3:1:1), dos 2000 slots/segundo (u=1), 1600 cabem ao
DL e 400 ao UL. A Tabela 3:4 apresenta o MCS aproximado de cada teste, a eficiéncia
espectral resultante a partir da equacéo na seccéo 2.8.2.8 e o bitrate teodrico final a partir
da equacdo na secgao 2.8.2.3, comparado com o medido.

Tabela 3:4 Bitrate tedrico (por alocagao de slots TDD) e bitrate maximo medido, por diregdo

Configuragao Direcido MCS Bitrate teérico (Mbps) Bitrate medido (Mbps)

20 MHz (51 RB) DL =21 =61,3 =70
20MHz (51 RB) UL =0,7 =6,5 =14
40 MHz (106 RB) DL =20 =122,1 =150
40 MHz (106 RB) UL =10 =147 =27

Em DL, o tedrico fica 15 a 25% abaixo do medido, o que se explica pela margem de
seguranga habitual na sele¢do do MCS face ao limite de erro de bloco. Em UL, o medido
€ sensivelmente o dobro do tedrico, sugerindo uma selegédo mais conservadora do MCS
face as condig¢des reais do canal.

O RSRP tedrico apresenta um desvio de 10 a 13 dB face ao valor medido, explicado
por trés fatores. Primeiro, 0 ambiente de ensaio ndo € uma camara anecoica, pelo que as
reflexdes e o multipercurso reduzem, em média, a poténcia recebida face ao modelo de
espaco livre da equacgao de Friis. Segundo, o calculo assume o EIRP maximo declarado
(10 dBm), mas os equipamentos de radio operam tipicamente com uma margem de recuo
face a esse valor, pelo que a poténcia efetivamente transmitida pode ser inferior a
assumida. Terceiro, a equagao de Friis assume a poténcia distribuida uniformemente por
todos os elementos de recurso, quando o RSRP é medido apenas sobre os do sinal de
referéncia, que podem ter um nivel de poténcia diferente do dos dados.

Quanto ao SINR, em 20 MHz o valor tedrico é superior ao medido, como seria de
esperar de um limite ideal, calculado sem interferéncia nem perdas de implementagao. Em
40 MHz, o valor tedrico fica abaixo do medido, o que so6 é fisicamente possivel se a figura
de ruido real do recetor da OAIBOX™ for inferior aos 5 dB assumidos como referéncia no
calculo (secgao 3.3.1.2). O SINR tedrico serve, por isso, como indicagdo da ordem de
grandeza do limite fisico do sistema, ndo como previsao exata do valor medido.
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O CAQl tedrico coincide com o valor medido nas duas larguras de banda, uma vez que
o SINR, medido ou tedrico, € em ambos os casos suficientemente elevados para saturar o
mapeamento SINR-CQI no valor maximo (15).

O BLER nao admite uma expresséao fechada que permita a sua estimativa direta a partir
do SINR, dependendo antes de curvas de simulagdo ao nivel de ligacéo, especificas da
implementacao de cada fabricante. O valor préximo de 0% observado nos ensaios €, ainda
assim, consistente com os niveis de SINR e CQI elevados verificados em ambas as
configuragoes.

3.4 Analise do impacto da banda de frequéncia e do cenario de
propagacao no desempenho da ligagcdao 5G NR

Com o objetivo de avaliar o impacto da banda de frequéncia e do cenario de propagacao
no desempenho da interface radio, foram realizados quatro testes experimentais,
combinando as bandas n77 (4019,160 MHz) e n78 (3319,320 MHz) com condi¢des de linha
de vista (LoS) e sem linha de vista (NLoS). Os restantes paradmetros de configuragao
mantiveram-se fixos em todos os ensaios: largura de banda de 40 MHz, numerologia p=1
e configuragao SISO 1x1.

Na Figura 3-4 e na Figura 3-5 apresentam-se os resultados obtidos em condi¢ao de
linha de vista (LoS), para as bandas n77 e n78, respetivamente.
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Figura 3-4: Evolucdo temporal dos KPIs para a banda n77 LoS
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Figura 3-5: Evolugao temporal dos KPIs para a banda n78 LoS

A analise qualitativa segue os limiares da Tabela 2:12. No RSRP, a n77 registou -82,4
dBm, na categoria "Bom", enquanto a n78 atingiu -72,1 dBm, ja "Excelente". No RSRQ,
ambas as bandas registaram -10,5 dB, classificado como "Bom". No SINR, ambas
atingiram 23,5 dB, "Excelente", e o CQl manteve-se no valor maximo (15) em ambas,
também "Excelente". No BLER, a n77 apresentou 0% em downlink ("Excelente") e 8,1%
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em uplink ("Aceitavel"); a n78 registou também 0% em downlink, mas 5% em uplink, ja
"Bom".

Esta diferenca de cerca de 10 dB no RSRP ¢é explicada pela maior atenuagcao em
espaco livre associada a frequéncia mais elevada da n77, conforme a equacao de Friis
(seccdo 2.8.2). O ligeiro alivio do BLER em uplink na n78 acompanha esta melhoria de
sinal, mas os restantes indicadores nao se alteram entre bandas, e o bitrate também nao
e afetado, com 150 Mbit/s em downlink em ambos os casos e valores semelhantes em
uplink (28 e 26 Mbit/s, respetivamente). Conclui-se que, nesta distancia reduzida e em
condi¢do de linha de vista, a mudancga de banda tem impacto reduzido no desempenho
real da ligagdo.

Na Figura 3-6 e na Figura 3-7 apresentam-se os resultados obtidos para as mesmas
bandas, em condigdo sem linha de vista (NLoS).
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Figura 3-6: Evolugao temporal dos KPIs para a banda n77 NLoS
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Figura 3-7: Evolugao temporal dos KPIs para a banda n78 NLoS

Em NLoS, e segundo os mesmos limiares, 0 RSRP da n77 desceu para -89,3 dBm,
mantendo-se "Bom", enquanto o da n78 caiu para —-95,5 dBm, ja "Aceitavel". O RSRQ
manteve-se em -10,5 dB em ambas as bandas, "Bom". O SINR manteve-se "Excelente"
na n77 (23,5 dB), mas desceu para 21,8 dB na n78, ainda "Excelente". O CQl manteve-se
no valor maximo (15, "Excelente") na n77, e desceu para 11 na n78, ja "Bom". No BLER, a
n77 registou 1% em downlink ("Bom") e 5,8% em uplink ("Aceitavel"); a n78 registou 2%
em downlink e 5% em uplink, ambos "Bom".

Esta maior sensibilidade da n78 é coerente com o facto de frequéncias mais elevadas
sofrerem mais com obstaculos e multipercurso, efeitos que a equacao de Friis, por assumir
espaco livre, ndo contempla. Ainda assim, o bitrate manteve-se semelhante ao do cenario
LoS em ambas as bandas, o que mostra que esta degradagao do sinal ndo chegou a
comprometer o desempenho real da ligacéo.
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A Tabela 3:5 resume os valores medidos nos quatro cenarios.

Tabela 3:5 Resumo dos KPIs medidos por banda e cenario de propagac¢ao

Cendrio Z%';F)’ ZSB'?Q SINR (dB) cal gtI/EUIT_ %) ;Z’f“(%’é’gé )DL/ uL
n77 LoS 824 -10,56 235 15 0/8.1 150/ 28
n78 LoS 721 -10,5 235 15 0/5 150 / 26
n77NLoS ~ -893 -10,5 235 15 1/58 150 / 28
n78 NLoS  -955 -10,5 21,8 1 2/5 150 / 25

3.4.1 Calculos teodricos

Aplicam-se aos quatro cenarios os modelos analiticos da secc¢éo 2.8.2, detalhados nas
subsecc¢des seguintes para cada KPI.

3.4.1.1 RSRP teérico

O RSRP corresponde a poténcia recebida num unico elemento de recurso, ndo a
poténcia total transmitida. Partindo do EIRP maximo do gNB (10 dBm, Tabela 3:1) e da
largura de banda de 40 MHz, correspondente a 106 blocos de recursos (Tabela 2:3), com
12 subportadoras cada:

Npg = Npg X 12 = 106 x 12 = 1272 (3.1)

EIRPRE,dBm = EIRPtotal,dBm - 1010g10(NRE) =10 — 1010g10(1272) =~ _21,0 dBm (3_2)
Este valor € comum aos quatro cenarios, uma vez que todos usam a mesma largura de
banda.

Aplicando a equacao de Friis (secgdo 2.8.2.1) a distancia aproximada de cada ensaio
(®2 m em LoS, =5 m em NLoS), a frequéncia central de cada banda e a um ganho de
antena do UE de 1 dB.

A Tabela 3:6 apresenta o RSRP tedrico, o valor medido e o desvio entre ambos, para
0s quatro cenarios.

Tabela 3:6 RSRP tedrico e desvio face ao valor medido

d fe PathLoss RSRP teérico RSRP medido Desvio

Cenario ) (GHz)  (dB) (dBm) (dBm) (dB)
n77LoS 2 4,019 50,5 ~70,5 -82,4 11,9
n78LoS 2 3,319 48,9 -68,9 -72,1 3,2
n77NLoS 5 4,019 58,5 78,5 -89,3 10,8
n78 NLoS 5 3,319 56,8 76,8 ~95,5 18,7

O desvio, definido como RSRP;., — RSRP,.4i40, Quantifica o afastamento entre o valor
previsto pelo modelo e o valor medido, e serve de indicador da adequacao do modelo ao
ambiente de ensaio. O seu valor & positivo nos quatro cenarios, 0 que € esperado: a
equacgao de Friis assume espaco livre, enquanto a sala continha obstaculos (bancadas,
computadores, cadeiras) mesmo em condigao LoS.

A grandeza do desvio distingue claramente as duas bandas. Na n77, mantém-se
estavel entre LoS e NLoS (11,9 e 10,8 dB), indicando um efeito limitado do aumento da
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distancia, de =2 m para =5 m. Na n78, aumenta cerca de seis vezes, de 3,2 para 18,7 dB,
confirmando, por via tedrica, a maior degradacao desta banda em NLoS ja identificada na
analise qualitativa anterior, onde o RSRP da n78 desceu de "Excelente" para "Aceitavel".
3.4.1.2 SINR teérico

O ruido térmico para 40 MHz (secg&o 2.8.2.3) € de —93,0 dBm. Aplicando SINRe a5 =
RSRPyeo,apm — PNgpm aos valores de RSRP tedrico da Tabela 3:7, obtém-se:

Tabela 3:7 SINR tedrico e comparagao com o valor medido

Cenéario SINR tedrico (dB) SINR medido (dB)

n77 LoS 23,5 23,5
n78 LoS 25,1 23,5
n77 NLoS 15,5 23,5
n78 NLoS 17,2 21,8

Em LoS, o SINR tedrico iguala o valor medido na banda n77 (23,5 dB) e excede-o
ligeiramente na banda n78 (25,1 dB vs. 23,5 dB), como seria de esperar de um limite
superior. Em NLoS, o valor tedrico fica abaixo do medido em ambas as bandas, repetindo
0 padrao ja identificado na andlise da largura de banda: o nivel de ruido do recetor
assumido como referéncia no calculo (5 dB) subestima a qualidade real do recetor da
OAIBOX™,

3.4.1.3 CQl tedrico

Em trés dos quatro cenarios (n77 LoS, n78 LoS e n77 NLoS), o SINR medido (23,5 dB)
é suficientemente elevado para saturar o mapeamento SINR-CQI no valor maximo, pelo
que o CQl tedrico coincide com o CQI medido, ambos no valor 15. Ja no cenario n78 NLoS,
o0 SINR desce para 21,8 dB, um valor inferior ao dos restantes trés cenarios e insuficiente
para saturar esse mapeamento; o CQI tedrico aproxima-se, por isso, do valor efetivamente
medido (11), confirmando a coeréncia entre a queda de SINR e a descida de CQl
observadas.

3.4.1.4 Bitrate teorico

O limite tedrico de bitrate, dado pela capacidade de Shannon (secc¢ao 2.8.2.2), foi
calculado a partir da largura de banda utilizada (40 MHz) e do SINR medido em cada
cenario, convertido de dB para escala linear.

A Tabela 3:8 compara este limite com o bitrate maximo efetivamente medido.

Tabela 3:8 Capacidade de Shannon e bitrate maximo medido

Cenario SINR medido Capacidade _de Bit_rate mé_x.
(dB) Shannon (Mbit/s) medido (Mbit/s)

n77 LoS 23,5 312,6 150

n78 LoS 23,5 312,6 150

n77 NLoS 23,5 312,6 150

n78 NLoS 21,8 289,8 150

O bitrate medido mantém-se sempre bastante abaixo do limite de Shannon, devido a
configuracdo experimental: antena unica (SISO 1x1), ordem de modulagdo maxima
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suportada, e reparticdo TDD (padrao DDDFU), que reserva apenas parte dos slots ao
downlink.

3.4.1.5 Raio de célula (aplicagao auxiliar)

Aplicando o modelo UMa e o link budget da secgao 2.8.2.7, com o mesmo EIRP total
(10 dBm), obtém-se um raio de célula estimado de 348 m para a n77 e 414 m para a n78.

3.5 Analise do impacto da configuragao TDD no desempenho da
ligacdao 5G NR

Com o objetivo de avaliar o impacto da configuracdo de slots TDD no desempenho da
interface radio, foram realizados quatro testes experimentais, combinando duas
configuracdes TDD, DDDFU (3:1:1, orientada ao downlink) e DDFUU (2:1:2, equilibrada),
com duas larguras de banda, 20 MHz e 40 MHz, em condig&o de linha de vista (LoS). Os
restantes parametros de configuracdo mantiveram-se fixos: banda n77, numerologia p=1,
configuragao SISO 1x1.

Na Figura 3-8 e na Figura 3-9 apresentam-se os resultados para a configuracao
DDDFU, nas larguras de banda de 20 MHz e 40 MHz, respetivamente.
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Figura 3-8: KPIs medidos para a configuragdo DDDFU (20 MHz)
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Figura 3-9: KPIs medidos para a configuragdo DDDFU (40 MHz)

Em ambas as larguras de banda, o RSRP manteve-se proximo de -82 dBm ("Bom") e
o RSRQ em -10,5 dB ("Bom"), enquanto o SINR (=23,5 dB) e o CQI (valor maximo, 15)
foram classificados como "Excelente", segundo a Tabela 2:12. O bitrate em downlink
acompanhou o aumento da largura de banda, subindo de =70 Mbit/s (20 MHz) para =150
Mbit/s (40 MHz), replicando o comportamento ja observado na secgédo 3.3. O BLER em
uplink manteve-se instavel, com picos entre 20% e 30% ("Bom" a "Aceitavel"), refletindo a
reduzida fracao de slots atribuida a esta diregao.
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Na Figura 3-10 e na Figura 3-11 apresentam-se os resultados para a configuragao
DDFUU, em 20 MHz e 40 MHz, respetivamente.
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Figura 3-10: KPIs medidos para a configuragdo DDFUU (20 MHz)
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Figura 3-11: KPIs medidos para a configuragdo DDFUU (40 MHz)

Ao contrario da configuragao anterior, 0 RSRP melhorou para =65 dBm em ambas as
larguras de banda, ja "Excelente" segundo a Tabela 2:12; o RSRQ manteve-se "Bom"
(-10,5 dB), e o SINR e o CQI continuaram "Excelente" (=23,5 dB/ 15). A diferenca mais
relevante esta na reparticdo do bitrate: o downlink maximo desceu para =50 Mbit/s (20
MHz) e =100 Mbit/s (40 MHz), enquanto o uplink subiu de forma expressiva, atingindo
valores proximos aos do downlink (=23 e =50 Mbit/s, respetivamente), resultado esperado,
dado que esta configuragao atribui mais slots ao uplink em detrimento do downlink.

Comparando as duas configuragdes, conclui-se que a configuragao de slots TDD nao
afeta a qualidade do sinal recebido nem a estabilidade da ligacao (RSRQ, SINR e CQl
mantém-se equivalentes), mas redistribui diretamente a capacidade de transmissao entre
downlink e uplink, conforme o nimero de slots atribuido a cada diregao.

A Tabela 3:9 resume os valores medidos, para as duas configuragdes e larguras de banda
ensaiadas.

Tabela 3:9 Resumo de bitrate medido por configuragdo TDD

Configuragdo Largura B!trate DI__ B!trate UI__
de banda medido (Mbit/s) medido (Mbit/s)
DDDFU (3:1:1) 20 MHz =70 =15
DDDFU (3:1:1) 40 MHz ~150 ~27
DDFUU (2:1:2) 20 MHz =50 =23
DDFUU (2:1:2) 40 MHz =100 =50
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3.5.1 Calculos teodricos

3.5.1.1 Modelo de alocagao de slots TDD
Os valores tedricos de bitrate foram calculados através do modelo de alocagao de slots
TDD (seccao 2.8.2.3).

Onde 978 bits é o volume de dados por bloco de recurso por slot (sec¢ao 2.8.2.3), Ngp
0 numero de blocos de recursos da largura de banda utilizada (51 para 20 MHz, 106 para
40 MHz, Tabela 2:3), € Ngjo¢s,4ir © NUMero de slots por segundo atribuidos a cada diregéo,
segundo a configuragéo TDD:

Configuragao Nslots, DL/s Nslots, UL/s
DDDFU (3:1:1) 1600 400
DDFUU (2:1:2) 1200 800

A titulo de exemplo, para a configuragcdo DDDFU a 40 MHz:
978 x 106 x 1600

Bitrate,,, = 108 ~ 166 Mbps (3.3)
978 X 106 x 400
Bitrate,, = 106 ~ 41 Mbps (3.4)

3.5.1.2 Comparagao com os valores medidos
Aplicando a mesma expressao aos restantes cenarios, obtém-se os valores apresentados
na Tabela 3:10, que compara os valores teoricos obtidos com os valores medidos.

Tabela 3:10 Bitrate tedrico e desvio face ao valor medido, por configuragédo TDD

Configuragdao Largura de banda Bitrate DL teérico (Mbit/s) Bitrate UL tedrico (Mbit/s)

DDDFU (3:1:1) 20 MHz 80 20
DDDFU (3:1:1) 40 MHz 166 41
DDFUU (2:1:2) 20 MHz 60 40
DDFUU (2:1:2) 40 MHz 124 83

O bitrate medido aproxima-se do valor tedrico em todos os cenarios, sendo
consistentemente inferior, tal como ja discutido (3.3, 3.4), devido a sobrecarga de
sinalizagdo, ao mecanismo HARQ e as condigbes reais de propagagéo, ndo contempladas
no modelo. A diferenga relativa mantém-se semelhante entre configuracdes, indicando que
o modelo de alocagao de slots descreve adequadamente o efeito da configuragdo TDD na
capacidade de transmissao, independentemente da dire¢do ou da largura de banda.

3.6 Analise do desempenho da ligagao 5G NR em modo FDD

Com o objetivo de avaliar o desempenho da interface radio em modo Frequency
Division Duplex (FDD), foram realizados dois testes experimentais, com larguras de banda
de 20 MHz e 40 MHz, em condi¢ao de linha de vista (LoS). Os restantes parametros de
configuracao mantiveram-se fixos: banda n77, numerologia y=1, configuragéo SISO 1x1.

Na Figura 3-12 e na Figura 3-13 apresentam-se os resultados para 20 MHz e 40 MHz,
respetivamente.
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Figura 3-12: KPIls medidos em modo FDD (20 MHz)
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Figura 3-13: KPIs medidos em modo FDD (40 MHz)

Segundo os limiares da Tabela 2:12, o RSRP situou-se em =-68 dBm a 20 MHz e =-72,5
dBm a 40 MHz, ambos "Excelente"; o RSRQ, o SINR e o CQIl mantiveram-se "Bom" e
"Excelente", respetivamente, em ambas as larguras de banda, tal como nos restantes
laboratérios. O BLER manteve-se proximo de 0% em downlink, mas subiu para 5,4% (20
MHz) e 5,6% (40 MHz) em uplink, ainda assim "Aceitavel" segundo a mesma tabela.

A diferenca mais relevante do modo FDD face ao TDD esta no bitrate. Em vez de o
downlink e o uplink partilharem o tempo de transmisséo por slots, como nas secg¢oes 3.3 €
3.5, cada direg¢do dispbe da totalidade da largura de banda numa portadora propria, em
simultaneo.

Esta separacao eleva o bitrate maximo muito acima do observado em TDD. A 20 MHz,
atinge =110 Mbit/s em downlink e =67 Mbit/s em uplink; a 40 MHz, =227 e =143 Mbit/s,
respetivamente. Em ambos os casos, o uplink mais do que duplica o valor conseguido em
TDD para a mesma largura de banda (3.3, 3.5).

O FDD ¢, por isso, a configuragdo mais vantajosa para aplicagdes que exijam elevado
débito simultaneo nas duas direcoes.

A Tabela 3:11 resume os valores medidos nas duas configuracoes.

Tabela 3:11 Resumo dos KPlIs e do bitrate medidos em modo FDD

Largura de RSRP RSRQ SINR cal BLER Bitrate DL/UL max.
banda (dBm) (dB) (dB) DL/UL (%) (Mbit/s)
20 MHz -68,8 -10,5 23,5 15 0/5,4 110/ 67
40 MHz -72,5 -10,5 23,5 15 0/5,6 227 /143
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3.6.1 Calculos teodricos

3.6.1.1 Capacidade de Shannon

Ao contrario da seccdo 3.3 e da 3.5, o modelo de alocagédo de slots TDD (secgao
2.8.2.3) nao se aplica ao modo FDD, uma vez que o downlink e o uplink nao partilham slots
no tempo, dispondo cada um da totalidade da largura de banda configurada. Aplica-se, por
isso, apenas o limite de Shannon (secc¢ao 2.8.2.2). A titulo de exemplo, para 40 MHz:

C =4x107 xlog,(1 + 102>5/10) =~ 312,6 Mbps (3.5)

3.6.1.2 Comparagao com os valores medidos

A Tabela 3:12 compara este limite com o bitrate maximo medido em cada largura de
banda.

Tabela 3:12 Capacidade de Shannon e bitrate maximo medido, modo FDD

Largurade SINR medido Capacidade de Bitrate DL medido Bitrate UL medido

banda (dB) Shannon (Mbit/s) (Mbit/s) (Mbit/s)
20 MHz 23,5 156,3 110 67
40 MHz 23,5 312,6 227 143

O downlink aproxima-se mais do limite de Shannon (a =46 e =86 Mbit/s de distancia) do
que o uplink (a =89 e =170 Mbit/s de distancia), a 20 e 40 MHz, respetivamente. Esta
diferencga explica-se pela ordem de modulagédo: o MCS em downlink (=24 a 20 MHz, =26 a
40 MHz) é muito superior ao de uplink (=9,4 e =10,2, respetivamente), pelo que o uplink
transmite menos bits por simbolo e fica, por isso, mais longe do limite tedrico.

3.7 Analise do impacto do esquema de modulacao e codificagcao
no desempenho da ligagdao 5G NR
Com o objetivo de avaliar o impacto da ordem de modulacdo no desempenho da
interface radio, foram realizados oito testes experimentais, combinando quatro ordens de
modulagao (QPSK, 16QAM, 64QAM e 256QAM) com duas condi¢des de propagacao, LoS
e NLoS. Os restantes parametros de configuragao mantiveram-se fixos: banda n77, largura
de banda de 40 MHz, numerologia p=1, configuragao SISO 1x1.

3.71 QPSK

Na Figura 3-14 e na Figura 3-15 apresentam-se os resultados para a modulagao QPSK
em condicao LoS, seguidos, na Figura 3-16 e na Figura 3-17, dos resultados para a mesma
modulagdo em condigdo NLoS.

Bitrate

Figura 3-14: Evolugao do bitrate para modulagdo QPSK em condigédo LoS
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Figura 3-15: Evolugédo temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulagéo
QPSK em condigcéo LoS

Em condicao LoS, os cinco indicadores de qualidade da ligacdo, RSRP, RSRQ, SINR,
CQl e BLER, situam-se todos entre "Bom" e "Excelente" segundo a Tabela 2:12 (RSRP
~—67 dBm; BLER de 0% e 0,3% em DL e UL, respetivamente). O MCS mantém-se baixo,
~4 em DL e =3,7 em UL, refletindo o teto imposto pela propria modulagdo QPSK,
independentemente da qualidade real do canal.
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Figura 3-16: Evolugao do bitrate para modulagdo QPSK em condigdo NLoS
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Figura 3-17: Evolucao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulacéo
QPSK em condigédo NLoS

A transicao para NLoS penaliza o RSRP em cerca de 20 dB (para =—87,7 dBm), sem
que isso se traduza em qualquer alteracdo no MCS ou numa subida relevante do BLER
(0,5% em UL, ainda "Excelente"). O impacto real desta transicao s6 se manifesta no bitrate:
o downlink cai de =24 para =10 Mbit/s, e o uplink praticamente desaparece, de =8 para
=~0,46 Mbit/s. A modulagao QPSK revela-se, assim, robusta em termos de qualidade de
ligagéo reportada, mas incapaz de sustentar o débito em uplink face a perda de linha de
vista.

3.7.2 16QAM

Na Figura 3-18 e na Figura 3-19 apresentam-se os resultados para a modulagéo
16QAM em condicao LoS, seguidos, na Figura 3-20 e na Figura 3-21, dos resultados para
a mesma modulagdo em condigdo NLoS.

46



Estudo experimental de Redes 5G NR com OpenAirinterface
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Figura 3-18: Evolugao do bitrate para modulagdo 16QAM em condigédo LoS
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Figura 3-19: Evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulagéo
16QAM em condi¢do LoS

Subindo para 16QAM, o MCS acompanha o aumento esperado (=9 em DL e UL), sem
qualquer custo em fiabilidade: o BLER em uplink mantém-se em 0,7%, ainda "Excelente"
segundo a Tabela 2:12, e 0 RSRP em LoS situa-se em =69 dBm, também "Bom".
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Figura 3-20: Evolugao do bitrate para modulagdo 16QAM em condigdo NLoS
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Figura 3-21: Evolucao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulagéo
16QAM em condicao NLoS

Ja em NLoS, ocorre algo digno de nota: apesar de o RSRP cair para =-86,7 dBm, o
MCS em uplink sobe ligeiramente (=9,8) e o BLER desce para 0,2%, um resultado melhor
do que em LoS. No entanto, esta aparente melhoria de qualidade nio se reflete no débito:
0 uplink colapsa de =18 para =1,1 Mbit/s, enquanto o downlink se mantém praticamente
inalterado (=52 para =51 Mbit/s). A contradig¢do entre indicadores de qualidade estaveis (ou
melhores) e um bitrate muito inferior sugere que a queda nao tem origem na qualidade do
canal, mas antes numa redugao dos recursos radio atribuidos ao uplink durante este ensaio
especifico.
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3.7.3 64QAM

Na Figura 3-22 e na Figura 3-23 apresentam-se os resultados para a modulagao
64QAM em condigdo LoS, seguidos, na Figura 3-24 e na Figura 3-25, dos resultados para
a mesma modulagdo em condigdo NLoS.

Figura 3-22: Evolugao do bitrate para modulagdo 64QAM em condigéo LoS
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Figura 3-23: Evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulagéo
64QAM em condicdo LoS

O 64QAM marca a primeira fronteira relevante deste laboratério: o BLER em uplink, até
aqui inferior a 1%, salta para 10% em LoS, ja na categoria "Aceitavel" da Tabela 2:12, com
0 RSRP em =-69,9 dBm e o MCS a atingir =18 em DL e =13,6 em UL.

Bitrate

Figura 3-24: Evolugao do bitrate para modulagdo 64QAM em condigao NLoS

MCs RSRP RSRQ

cal BLER SINR
O Dountiok O

A
[

\ .
‘\\JJ \/ \JV (VA \\ / \ :

Figura 3-25: Evolugdo temporal do MCS, RSRP, RSRQ, CQI, BLER e SINR para modulagao
64QAM em condigdo NLoS

O mesmo padrao contraintuitivo do 16QAM repete-se em NLoS: o RSRP desce para
~-86,4 dBm, mas o MCS em uplink sobe para =15,2 e o BLER melhora ligeiramente para
9,2%. Novamente, esta estabilidade (ou ligeira melhoria) dos indicadores de qualidade nao
impede uma queda acentuada do bitrate em uplink, de =29 para =8 Mbit/s, enquanto o
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downlink se mantém em =104 Mbit/s. Consolida-se, com este segundo caso, a hipétese de
que a causa da degradacao do débito em NLoS esta ligada a gestéo de recursos radio pelo
escalonador, e nao a uma efetiva perda de qualidade de sinal em uplink.

3.7.4 256QAM

Na Figura 3-26 e na Figura 3-27 apresentam-se os resultados para a modulagao
256QAM em condicédo LoS, seguidos, na Figura 3-28 e na Figura 3-29, dos resultados para
a mesma modulagdo em condigdo NLoS.

Figura 3-26: Evolugao do bitrate para modulagdo 256QAM em condigéo LoS
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Figura 3-27: Evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulagéo
256QAM em condigao LoS

No cenario LoS, o downlink mantém um BLER préximo de 0% ("Excelente", Tabela
2:12), mas o uplink apresenta um BLER médio de 88,7%, muito acima do limiar "Pobre" da
mesma tabela. Este resultado indica que a ligacdo em uplink ndo consegue sustentar de
forma fiavel a modulagao 256QAM, mesmo em condigéo de linha de vista, apesar de o
downlink a sustentar sem dificuldade.

/ N\

Figura 3-28: Evolucao do bitrate para modulagdo 256QAM em condigdo NLoS
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Figura 3-29: Evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para modulagéo
256QAM em condicdo NLoS

A Tabela 3:13 resume os valores medidos nos oito cenarios.

Tabela 3:13 RSRP, RSRQ, SINR, CQlI, BLER, MCS e bitrate medidos, por ordem de
modulagao e cenario de propagagao

BLE BLER MCS MCS Bitrate Bitrate
CQl RDL UL(%) DL UL DL UL
(%) ° (Mbit/s) (Mbit/s)

QPSK LoS -67 -10,5 23,5 15 0 0,3 4 37 =24 =8
QPSK NLoS -87,7 -10,5 2355 15 0 0,5 4 38 =10  =0,458
16QAM LoS -69 -10,5 235 149 O 0,7 9 91 =52 =18

16QAM NLoS -86,7 -10,5 2355 15 0 0,2 9 98 =51 =1,1

64QAM LoS -69,9 -10,5 235 15 0 10 18 13,6 =104 =29
0
0
0

RSRP RSRQ SINR

Modulagdao Cenario (dBm) (dB) (dB)

64QAM NLoS -86,4 -10,5 235 15 9,2 18 152 =104 =8
256QAM LoS -69,4 -10,5 235 15 88,7 25 20 =150 =18
256QAM NLoS -87,2 -10,6 235 15 882 256 20 =150 =5

Em suma, o downlink beneficia de forma consistente do aumento da ordem de
modulagdo, com ganhos de bitrate semelhantes em LoS e em NLoS, e mantém-se estavel
entre os dois cenarios a partir do 16QAM. O uplink, pelo contrario, degrada-se a medida
que a modulagao exige mais do canal, culminando na inviabilidade pratica do 256QAM,
independentemente da condicdo de propagagéo.

No QPSK e no 64QAM, a queda de bitrate em uplink entre LoS e NLoS é acompanhada
por uma redugdo acentuada do PHR (Power Headroom Report, a margem de poténcia
disponivel no UE para transmissdo em uplink), de 24 para 9,5 dB e de 23 para 15,6 dB,
respetivamente, indicando que o UE ficou com menos margem de poténcia disponivel para
compensar a maior perda de percurso em NLoS, condicionando os recursos que 0
escalonador |he atribuiu. No 16QAM, contudo, o PHR mantém-se inalterado (24 dB em
ambos os cenarios), pelo que a causa desta queda especifica de bitrate néo € identificavel
a partir dos indicadores recolhidos neste ensaio.

3.7.5 Calculos teodricos

3.7.5.1 Eficiéncia espectral teérica
A eficiéncia espectral teérica de cada ordem de modulagao foi calculada segundo o
modelo da secgao 2.8.2.3, assumindo a taxa de codificagdo maxima normativa (=0,925):
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SEteoopsk = 2% 0,925~ 1,85 b/s/Hz (3.6)

Aplicando a mesma expressao as restantes ordens de modulagao, obtém-se os valores
da Tabela 3:14.

Tabela 3:14 Eficiéncia espectral tedrica e medida, por ordem de modulagéo e cenario de

propagacao
Modulago Ef’ic_. espectral Efic. espectral DL medida, Efic. espectral UL medida,
tedrica (b/s/Hz) LoS/NLoS (b/s/Hz) LoS/NLoS (b/s/Hz)
QPSK 1,85 0,60/0,25 0,20/ 0,011
16QAM 3,70 1,30/1,28 0,45/0,028
64QAM 5,55 2,60/2,60 0,73/0,20
256QAM 7,40 3,75/3,75 0,45/0,13

Em downlink, a eficiéncia espectral medida aproxima-se do valor tedrico de forma
crescente com a ordem de modulagdo, mas mantém-se sempre abaixo dele, uma vez que
0 modelo tedrico assume a taxa de codificagdo maxima de forma permanente, enquanto a
transmissao real intercala periodos de trafego com periodos de inatividade e esta sujeita a
reparticdo TDD (secgao 2.8.2.3).

Em uplink, o desvio € substancialmente maior em todas as ordens de modulagao,
agravando-se de forma acentuada no 256QAM, onde a eficiéncia medida (0,45 e 0,13
b/s/Hz) fica muito aquém do valor tedrico (7,40 b/s/Hz), consequéncia direta do elevado
BLER ja discutido nesta secgao (3.7.4).

3.8 Testar configuragdées MIMO do 5G NR

Com o objetivo de avaliar o impacto da configuragdo de antenas MIMO no desempenho
da ligagdo 5G NR, foram realizados quatro testes experimentais, combinando duas
configuragdes de antena, Single-Input Single-Output (SISO, 1x1) e Multiple-Input Multiple-
Output (MIMO, 2x2), com duas condi¢cbes de propagacgdo, LoS e NLoS. Os restantes
parametros de configuragdo mantiveram-se fixos: banda n77, largura de banda de 20 MHz,
numerologia p=1.

3.8.1 SISO 1x1

Na Figura 3-30 e na Figura 3-31 apresentam-se, respetivamente, a evolugédo temporal
do MCS, RSRP, RSRQ, CQI, BLER e SINR, e a evolugao do bitrate, para a configuracao
SISO (1x1) em condigéo LoS.

Bitrate

Figura 3-30: Evolugao do bitrate para SISO (1x1) em condigdo LoS
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Figura 3-31: Evolugéo temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para SISO (1x1)
em condigéo LoS

Durante o teste de downlink, o RSRP e o RSRQ situam-se em =-67 dBm e =-10,5 dB,
0 SINR ronda os =23,5 dB e o CQIl mantém-se no valor maximo (15) ao longo de todo o
ensaio, valores que correspondem as categorias "Bom" e "Excelente" da Tabela 2:12. O
MCS acompanha esta boa qualidade de canal, subindo para valores préximos de 28,
enquanto o BLER se mantém perto de 0%.

No teste de uplink, os restantes indicadores mantém-se inalterados, mas o MCS sobe
apenas para valores proximos de 14 a 21, e o BLER passa a oscilar entre =5% e 30%, com
picos pontuais proximos de 40%, ainda assim compativel com um desempenho "Bom" na
maior parte do ensaio. Conforme visivel na Figura 3-30, o bitrate estabiliza em =72 Mbit/s
em downlink e =14 Mbit/s em uplink.

Repetindo o mesmo procedimento em condicdo NLoS, obtiveram-se os resultados
apresentados na Figura 3-32 e na Figura 3-33.

Bitrate
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Figura 3-32: Evolugao do bitrate para SISO (1x1) em condigdo NLoS
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Figura 3-33: Evolugao temporal do MCS, RSRP, RSRQ, CQI, BLER e SINR para SISO (1x1)
em condigado NLoS

Com a perda de linha de vista, o RSRP desce para =-82 dBm, mantendo-se ainda
assim na categoria "Bom", enquanto o RSRQ, o SINR e o CQI permanecem praticamente
inalterados face ao cenario LoS. Durante o teste de downlink, o MCS continua elevado
(=21 a 28) e 0 BLER mantém-se perto de 0%, o que evidencia a compensagao da maior
atenuagao de percurso através da selecdo do MCS pelo gNB. No teste de uplink, o MCS
oscila de forma mais acentuada, com quedas ocasionais a valores proximos de 0, e 0o BLER
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mostra maior volatilidade, entre =5% e 25%. Como mostra a Figura 3-32, o bitrate mantém-
se proximo do observado em LoS em downlink (=72 Mbit/s), com uma ligeira redu¢cado em
uplink (=13 Mbit/s).

Em suma, na configuragdo SISO a transi¢cao de LoS para NLoS penaliza fortemente o
RSRP (=15 dB), sem que isso se reflita no RSRQ, no SINR ou no CQl, nem no débito de
downlink. O uplink revela maior sensibilidade a perda de linha de vista, com o BLER mais
instavel e uma ligeira quebra no bitrate.

3.8.2 MIMO 2x2

Na Figura 3-34 e na Figura 3-35 apresentam-se, respetivamente, a evolu¢ao do bitrate
e a evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR, para a configuragao
MIMO (2x2) em condicao LoS.

Figura 3-34: Evolugao do bitrate para MIMO (2x2) em condi¢do LoS
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Figura 3-35: Evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para MIMO (2x2)
em condigao LoS

Com a configuragcao MIMO 2x2, o RSRP situa-se em =-66 dBm e 0 RSRQ em =-10,5
dB, correspondendo as categorias "Bom" e "Excelente" da Tabela 2:12, com SINR préximo
de =25 dB. O CQI mantém-se, na generalidade, no valor maximo (15), com quebras
pontuais até =9. Durante o teste de downlink, o MCS oscila entre =7 e 28, refletindo a
reparticao da capacidade pelos dois fluxos espaciais, e 0 BLER mantém-se perto de 0%.
No teste de uplink, o MCS mantém-se mais moderado, entre =0 e 14, e o BLER passa a
oscilar entre =0% e 25%. Conforme visivel na Figura 3-34, o bitrate estabiliza em =143
Mbit/s em downlink, praticamente o dobro do valor obtido em SISO, e de =9 Mbit/s em
uplink.

Repetindo o mesmo procedimento em condigdo NLoS, obtiveram-se os resultados
apresentados na Figura 3-36 e na Figura 3-37.

F‘/; ﬁ\'\
| .

| - - S

Figura 3-36: Evolucao do bitrate para MIMO (2x2) em condi¢gdo NLoS
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Figura 3-37: Evolugao temporal do MCS, RSRP, RSRQ, CQl, BLER e SINR para MIMO (2x2)
em condi¢gdo NLoS

Com a perda de linha de vista, o RSRP desce para =~80 dBm, mantendo-se na
categoria "Bom", enquanto o RSRQ permanece em =-10,5 dB e 0 SINR desce ligeiramente
para uma gama entre =15 e 25 dB. O CQIl mantém-se, na generalidade, no valor maximo,
com as mesmas quebras pontuais ja observadas em LoS. Durante o teste de downlink, o
MCS desce de forma mais acentuada ao longo do ensaio, de valores préximos de 28 para
=7 a 14, e o BLER sobe para uma gama entre =0% e 10%.

No teste de uplink, o BLER mostra maior volatilidade, entre =0% e 25%. Como mostra
a Figura 3-36, o bitrate de downlink mantém-se praticamente inalterado face ao cenario
LoS (=143 Mbit/s), enquanto o de uplink desce para =7 Mbit/s.

3.8.3 Resultados e discussao

A Tabela 3:15 resume os valores medidos de bitrate de downlink e uplink nos quatro
cenarios testados.

Tabela 3:15 Bitrate DL e UL medido e Rank Indicator, por configuragdo de antena e cenario de
propagacéao

. ~ Bitrate DL Bitrate DL NLoS Bitrate UL LoS Bitrate UL NLoS
Configuragao RI

LoS (Mbit/s) (Mbit/s) (Mbit/s) (Mbit/s)
SISO (1x1) 1 =72 =72 ~14 ~13
MIMO (2x2) 2 ~143 ~143 =9 ~7

A configuragao MIMO 2x2 duplica o bitrate de downlink face ao SISO, de =72 para =143
Mbit/s, um ganho consistente com a multiplexagem espacial descrita na secgéo 2.2.3. O
bitrate de uplink, pelo contrario, diminui com o MIMO (=14 para =9 Mbit/s em LoS; =13 para
=7 Mbit/s em NLoS), resultado do maior custo de sinalizagao de referéncia (SRS) exigido
para a estimacao de canal em ambas as antenas, segundo o mecanismo de PMI da norma
3GPP TS 38.214 [26].

O cenario de propagacao tem pouco impacto no bitrate de downlink: mantém-se em
=72 Mbit/s em SISO e =143 Mbit/s em MIMO, tanto em LoS como em NLoS, apesar de o
RSRP descer de =-67 para =~82 dBm em SISO e de =-66 para =-80 dBm em MIMO. Em
SISO, o MCS mantém-se em =21 a 28 em ambos 0s cenarios, 0 que explica o bitrate
constante. Em MIMO, o MCS oscila entre =7 € 28 em LoS, mas passa a oscilar apenas
entre =7 e 14 em NLoS, um valor claramente inferior. Ainda assim o bitrate mantém-se em
=143 Mbit/s; este comportamento sugere uma maior alocagao de blocos de recursos
(PRBs) ao downlink nesse cenario, compensando o MCS mais baixo. O uplink sofre uma
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ligeira degradacao adicional em NLoS (=14 para =13 Mbit/s em SISO; =9 para =7 Mbit/s
em MIMO).

O Rank Indicator (RI) reportado pelo dashboard da OAIBOX™ foi consistentemente 1
em SISO e 2 em MIMO, em ambos os cenarios, coincidindo com o rank maximo esperado
para cada configuragdo segundo a Tabela 8-1 [25] do manual da OAIBOX™,

3.8.4 Calculos teodricos

3.8.4.1 Capacidade teérica MIMO
O limite tedrico de bitrate em SISO, pela capacidade de Shannon (secc¢ao 2.8.2.2), foi
calculado a partir da largura de banda (20 MHz) e do SINR medido (=23,5 dB):

Csiso,ceo = 2 X 107 x log, (1 4+ 10%35/10) ~ 156,3 Mbps

Para a configuracao MIMO 2x2, aplicando a generalizacdo apresentada na secgao
2.8.2.4, com rank 2 (consistente com o Rank Indicator medido):

Cumimo,teo = 2 X Css0,teo = 312,5 Mbps
3.8.4.2 Comparagao com os valores medidos

A Tabela 3:16 compara estes limites tedricos com o bitrate de downlink efetivamente
medido em cada configuracio de antena.

Tabela 3:16 Capacidade de Shannon e bitrate de downlink medido, por configuracdo de
antena

SINR medido  Capacidade de Shannon

Configuragao Bitrate DL medido (Mbit/s)

(dB) (Mbit/s)
SISO (1x1) ~23,5 ~156 =72
MIMO (2x2) =235 =312 ~143

Em ambas as configuragdes, o bitrate medido atinge cerca de 46% do limite de Shannon,
a mesma proporgao observada na sec¢ao 3.3 para a mesma largura de banda. A diferenca
deve-se ao facto de o modelo de Shannon ndo descontar a sinalizagao de referéncia
(DMRS), o canal de controlo (PDCCH) nem a reparticdo temporal entre downlink e uplink.
Esta proporcao manter-se igual entre SISO e MIMO confirma, de forma quantitativa, que o
ganho medido corresponde a duplicacdo de capacidade esperada para rank 2.

3.9 Inspecao Profunda de Pacotes para melhor compreensao do
5G NR

Com o objetivo de compreender a arquitetura em camadas da interface radio 5G NR e
o modo como os dados sédo encapsulados ao longo das interfaces Uu, N3 e N6, recorreu-
se a técnica de Deep Packet Inspection (DPI), utilizando o Wireshark configurado com os
dissectores especificos para NGAP, NAS-5GS, RRC-NR, PDCP-NR, RLC-NR e MAC-NR,
conforme descrito na secgdo 10.2 do manual da OAIBOX™ [25]. Mantiveram-se o0s
parametros de configuracdo de omissao da plataforma: banda n77, largura de banda de 20
MHz, duplex TDD (configuragao de slots DDDFU) e MIMO SISO (1x1). A andlise dividiu-se
em duas partes: o procedimento de registo do gNB junto da AMF (NG Setup) e o
encapsulamento de um pacote ICMP ao longo das interfaces Uu, N3 e N6.
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3.9.1 Procedimento NG Setup

Conforme descrito na secg¢ao 2.6.1, o procedimento NG Setup estabelece a interface
N2 entre o gNB e a AMF através da troca das mensagens NGSetupRequest e
NGSetupResponse [27]. Nesta seccdo, esse procedimento €& observado
experimentalmente através de captura de pacotes com o Wireshark.

Apos ativar o registo de pacotes (PCAP Enabled) na pagina do gNB e reiniciar o CN5G
e 0 gNB a partir do dashboard da OAIBOX™ [19], capturou-se o trafego na interface oai-
cn5g com o filtro “ngap”, tendo-se observado as duas mensagens esperadas com um
intervalo de 0,126 ms entre si. A Figura 3-38 apresenta a lista de pacotes capturados, bem
como o detalhe dos campos do NGSetupRequest, confirmando os parametros de
identificagdo do gNB.

[W]ngap [X]
Time Source No. Destination Protocal Lengtl Info

36.762589.. 172.31.0.1 411 172.31.9.132 NGAP 122 NGSetupRequest
F 36.762889.. 172.31.06.132 413 172.31.0.1 NGAP 118 NGSetupResponse

~ NG Application Protocol (NGSetupRequest)
~ NGAP-PDU: initiatingMessage (@)
v initiatingMessage
procedureCode: id-NGSetup (21)
criticality: reject (8)
~ value
~ NGSetupRequest
¥ protocollEs: 5 items
~ Item 9: id-GlobalRANNodeID
v ProtocollE-Field
id: id-GlobalRANNodeID (27)
criticality: reject ()
~ value
¥ GlobalRANNodeID: globalGNB-ID (@)

Iv pLMNIdentity: @ef1le H
H Mobile Country Code (MCC): Unknown (991)1
I gNB-ID: gNB-ID (©) :
1 gNB-ID: 8@88eddd [bit length 28, 4 LSB pad bits, 0800 0202 0000 8G0A 1116 6808 0880 .... decimal value 3584]

“ Item 2: id-SupportedTAList
v ProtocollE-Field
id: id-SupportedTAList (102)
criticality: reject (8)
v wvalue
v SupportedTAList: 1 item
v TItem @
¥ SupportedTALtem
P e
> “broadcas 56 1 item

Figura 3-38: Pacotes do procedimento NG Setup (NGSetupRequest e NGSetupResponse) e
detalhe dos campos do NGSetupRequest

3.9.2 Encapsulamento de pacotes ICMP entre interfaces 5G NR

Para observar o encapsulamento de dados de utilizador ao longo do sistema 5G,
iniciou-se uma nova captura simultaneamente nas interfaces oai-cn5g e Loopback: lo, com
o filtro de exibigao icmp. A partir do Host PC, executou-se um pedido ICMP de teste (ping
-c 1 172.31.0.1) dirigido ao servidor da rede externa (OAI-EXT-DN, enderego 172.31.0.1
neste ambiente de testes).

A Figura 3-39 e a Figura 3-40 apresentam, em conjunto, o pacote correspondente ao
Echo Request capturado na interface Uu, ja com os dissectores MAC-NR/RLC-NR/PDCP-
NR corretamente configurados.
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[Aicmp [BE3 -]+

Time Source No. Destination Protocol Lengt! Info

133.88594.. 127.8.8.1 37264 127.0.8.1 IcvP 59@ Destination unreachable (Port unreachable)
13 TP 590 Destination unreachable (Port unreachable)
E 1O 143 [UL] [AM ATA] (P) S S0=6
TP

GTP/ICMP 5" 2

P 3 , ‘

TCMP
GTP/ICHP

> User Datagram Protocol, Src Port: 41896, Dst Port: 9999 r
~ MAC-NR UL-SCH (LCID:4 & bytes) (Short BSR LCG ID=8 BS=0) (Padding 63 bytes)
> [Context (RNTI=14459)]
> Subheader: (LCID:4 & bytes)
~ RLC-NR [UL] [AM] DRB:1 [DATA] (P) SN=1224 50=61  ..3-bytes]
> [Context]
> AM Header (P) SN=1224  SO=61
> [2 RLC-NR fragments (64 bytes): #38700(61), #38701(3)]
AM Data: 676869
v PDCP-NR (SH=1224 )
> [Configuration:  DRE-1 (direction=Uplink, plane=User)]
> [UE Security (ciphering=NEA® (NULL), integrity=NIA2 (A£S))]
Lo e = PDU Type: Data POU
.00 .. = Reserved: @x0@
. 20 ©80 0100 1100 1000 = Seq Num: 1224

> [Sequence Analysis - OK]
P "C0ap TData POU  OFI=1) 1 1

infernet Protecol Versien 4, Src: 172.16.9.2, Dst: 172.31.6.1
9100 .... = Version: 4
@101 = Header Length: 28 bytes (5)
> Differentiated Services Field: @xp@ (DSCP: (S8, ECH: Not-ECT)
Total Length: 6@
Identification: @x0936 (30222)
> eoe = Flags: &xB
© 0000 000G GBRO = Fragment Offset: @
Time to Live: 128
Protocol: ICMP (1)
Header Checksum: ©x4958 [validation disabled]
[Header checksum status: Unverified]
Source Address: 172.16.0.2
Destination Address: 172.31.8.1 L
[Stream index: 75]

Figura 3-39: Pacotes na interface Uu e camadas MAC-NR/RLC-NR/PDCP-NR/SDAP do
pacote ICMP Echo Request

Llype B (Echo (ping) reguest)l
Code: @

Checksum: @x4bg3 [correct]
[Checksun Status: Good]
Identifier (BE): 1 (@x@001)
Identifier (LE): 256 (exelee)
Sequence Number (BE): 600 (2xB255)
Sequence Number (LE): 22530 (2x5802)
[Response frame: 33702
¥ Data (32 bytes)
Data: 6162636465666768696a6b6c6d62617071727374757677616263646566676869
[Length: 32]
> Subheader: (Short BSR LCG ID=0 B5=2)
> Subheader: (Padding 63 bytes)

Figura 3-40: Pacote ICMP Echo Request na interface Uu

O pacote € segmentado pela camada RLC-NR em dois fragmentos (SN=1224), sendo
depois reagrupado e processado pela camada PDCP-NR, que aplica os algoritmos de
seguranga configurados na rede (ciphering=NEAO, integrity=NIA2). Ao contrario do
observado nas interfaces N3 e N6, esta camada apresenta ainda um cabecalho SDAP
(QFI=1), confirmando que o mapeamento de QoS Flow para a DRB ocorre precisamente
nesta fronteira, entre a camada SDAP e a PDCP-NR, ao nivel do radio.

Nas interfaces N3 e N6, capturadas na interface oai-cn5g, observa-se 0 mesmo pacote
em duas formas sucessivas: primeiro encapsulado num tunel GTP-U entre o gNB
(172.31.0.1) e 0 UPF (172.31.0.134), com TEID = 0xed805671, e depois, ja sem qualquer
cabecalho de tunel, como um datagrama IP/ICMP normal entre 0 UPF e o destino, apds
traducéo do enderecgo de origem (NAT) pelo UPF.
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[ Ticme B -]+
Time Source No. Destination Pratocol Lengtl Info
133.50594.. 127.9.0.1 37264 127.0.9.1 QP 590 Destination unreachable (Port unreachable)
38365 127.0.8.1 ICHP ion unre:

135.08592.. 127.8.0.1

QP
fell]
GTP/ICHP
fell)
QP
GTP/ICHP

> Frame 38845: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface oai-cnsg, id ©
~ Ethernet II, Src: 6a:98:58:06:d3:19 (62:98:58:86:d3:19), Dst: 3a:b3:20:69:e7:c9 (3a:b3:20:69:e7:c9)
> Destination: 3a:b3:20:69:27:c9 (3a:b3:20:69:7:¢9)
> Source: 6a:99:58:06:d3:19 (6a:99:58:06:d3:19)
Type: IPva (@x0800)
[Stream index: 22]
~ Internet Protocol Version 4, Src: 172.31..134, Dst: 172.31.0.1
100 .... = Version: 4
.... 9101 = Header Length: 20 bytes (5)
> Differentiated Services Field: @x@@ (DSCP: €S8, ECN: Not-ECT)
Total Length: 66
Identification: 8x9936 (39222)
> 88. .... = Flags: ox@
... 0800 0BAG 0OPG = Fragment Offset: @
Time to Live: 127
Protocol: ICMP (1)
Header Checksum: @x49¢5 [validation disabled]
[Header checksum status: Unverified]

Type: 8 (Echo (ping) request)
Code: @
Checksum: @xabe3 [correct]

[Checksum Status: Good]

Identifier (BE): 1 (@x@eel)
Identifier (LE): 256 (@x@l20)
Sequence Humber (BE): 6@ (@x@253)
Sequence Humber (LE): 22530 (2x5802)
Response frame: 38846

> Data (32 bytes)

Figura 3-41: Pacotes ICMP nas interfaces N3 e N6, evidenciando a tradugao do endereco de
origem (NAT) pelo UPF

A Tabela 3:17 resume as trés interfaces observadas, incluindo a evolugao do valor de
Time-To-Live (TTL) ao longo do percurso:

Tabela 3:17 Interfaces observadas no encapsulamento do Echo Request e evolugdo do TTL

Interface Protocolo observado TTL (request)
ICMP (dentro de MAC-NR/RLC-NR/PDCP-
Uu (UE — gNB) NR/SDAP) 128
N3 (gNB < UPF) GTP/ICMP (tunel GTP-U) 128
N6 (UPF < destino) ICMP puro (sem GTP-U, com NAT) 127

O TTL mantém-se constante entre as interfaces Uu e N3 (128), confirmando que o
encapsulamento GTP-U é transparente ao pacote original; sé ao ser efetivamente
encaminhado pelo UPF, na interface N6, o TTL € decrementado em uma unidade (128-
127), como esperado de um salto IP normal.

3.9.3 Registo do gNB na AMF

e O gNB regista-se junto da AMF.

¢ O procedimento normalizado designa-se NG Setup procedure.

e Os parametros PLMN (MCC/MNC) e o Tracking Area Code (TAC) devem
coincidir entre o gNB (pImn_list, tracking_area_code em OAIBOX™.yaml) e a
AMF (plmn_support_list em config.yaml); caso contrario, a AMF rejeita o
NGSetupRequest por ndo reconhecer o PLMN/TAC anunciado.

¢ Asinalizacao NGAP é transportada sobre SCTP sobre IP, na interface N2 (NG-
C), conforme confirmado na captura (frames 411/413, portas 56137/38412).

3.9.4 Interfaces atravessadas pelo trafego de utilizador

Conforme descrito na secgao 2.5, o trafego de utilizador atravessa as interfaces Uu (UE
< gNB, via radio), N3 (gNB « UPF, tunel GTP-U sobre UDP) e N6 (UPF « rede externa).
Isto acontece porque, como apresentado na arquitetura protocolar da secgédo 2.4, o
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SDAP/PDCP/RLC/MAC do gNB trata o pacote apenas ao nivel do radio; a partir dai, o UPF
assume o encaminhamento |IP para fora do sistema 5G, sendo necessario o tunel GTP-U
(N3) para transportar o pacote entre o gNB e o nucleo, e o N6 para o reencaminhar ao
destino final.

3.9.5 Relacgao entre a topologia e os pacotes observados

A topologia apresentada na Figura 10-2 do manual [25], consistente com as interfaces
ja descritas na seccao 2.5, identifica os pontos de captura correspondentes as interfaces
Uu, N3 e N6. Os pacotes observados na Figura 3-39 e na Figura 3-41 confirmam
exatamente esse percurso: o pacote € gerado pelo UE e enviado pelo radio (Uu),
reencaminhado pelo gNB através de um tunel GTP-U até ao UPF (N3), e finalmente
entregue ao destino ja sem encapsulamento, apds traducdo de endereco (N6). A
correspondéncia entre a arquitetura tedrica e os dados capturados confirma que cada
interface foi corretamente identificada e associada ao respetivo trogo da rede.

3.9.6 TTL constante entre Uu e N3

O TTL do pacote IP interno permanece inalterado entre Uu e N3 porque o GTP-U é um
mecanismo de tunelamento transparente [28]: 0 gNB e o UPF acrescentam um cabecalho
externo (Ethernet/IP/UDP/GTP-U) sem desencapsular nem alterar o pacote original; sé o
UPF, na saida para a rede externa (N6), remove esse cabecalho. Como o TTL pertence ao
cabecalho IP interno, e este ndo sofre encaminhamento enquanto viaja dentro do tunel, o
valor mantém-se inalterado até ser efetivamente encaminhado como pacote IP normal na
interface N6, tal como confirmado experimentalmente na Tabela 3:17.

3.9.7 Diagrama de encapsulamento do Echo Request

A Figura 3-42 ilustra o encapsulamento do pacote ICMP Echo Request ao longo das
trés interfaces observadas neste trabalho. Na interface Uu, o pacote é processado pela
pilha de protocolos do radio (MAC-NR, RLC-NR, PDCP-NR e SDAP). Na interface N3, o
gNB encapsula o mesmo pacote IP/ICMP num tanel GTP-U, sem o alterar. Na interface
N6, o UPF remove o tunel e traduz o enderec¢o de origem (NAT), mantendo o payload ICMP
inalterado em todas as interfaces.

UE Data Network

| |
SDAP ‘, PDCP | RLC | MAC P ICMP > P IcMP | — P IcMP
| i (novo src)
L ). &

- & = L v J

———— - ¥
Pilha de protocolos do radio Pacote IP/ICMP Tanel GTP-U Pacote IP/ICMP
(sem alteragéo do payload)

SDAP PDCP RLC MAC . GTP-U P ICMP

Figura 3-42: Diagrama do encapsulamento do pacote ICMP nas interfaces Uu, N3 e N6

59



Chelsea Coimbra, Disengomoka Buengo

3.9.8 Presenca do cabegalho SDAP

Ao contrario do que o enunciado desta pergunta assume por omissdo, a captura
efetuada neste trabalho (Figura 3-39) revela a presenca do cabecalho SDAP no pacote
ICMP capturado na interface Uu, com um QFI=1.

Como descrito na secgao 2.4, o SDAP é responsavel pelo mapeamento dindmico de
QoS Flows para DRBs [15], sendo o seu cabecalho incluido sempre que a configuragcéo da
rede o define explicitamente (sdap-HeaderUL: present, sdap-HeaderDL: present),
independentemente de existir ou ndo mapeamento de multiplos QoS Flows. A presencga
observada neste trabalho revela, portanto, que a configuracdo desta rede opta por incluir
explicitamente a identificagdo do QoS Flow em cada PDU, mesmo com um unico fluxo por
omissao, o que facilita a inspecao e a depuragao do trafego, em detrimento de uma ligeira
reducéo de eficiéncia.

Em suma, este laboratério confirmou experimentalmente o percurso completo de um
pacote entre o UE e uma rede externa: o registo prévio do gNB junto da AMF (NG Setup),
o encapsulamento em GTP-U na interface N3 e a sua remocéo com traducao de enderecgo
na interface N6, mantendo o TTL constante ao longo do tinel. Ao contrario do esperado
pelo enunciado, a interface Uu revelou a presenga do cabecalho SDAP, facto explicado no
ponto 3.9.8 com base na especificacao 3GPP.

3.9.9 Medicao da laténcia entre interfaces

Para complementar a analise anterior, mediu-se a laténcia introduzida por cada
interface no percurso do pacote ICMP Echo Request/Reply, aproveitando a captura
simultanea ja efetuada nas interfaces oai-cn5g e Loopback: lo. A Figura 3-43 apresenta a
lista de pacotes -correspondente, identificando o mesmo pacote (id=0x0001,
seq=600/22530) nas seis passagens sucessivas: Uu (request), N3 (request), N6 (request),
N6 (reply), N3 (reply) e Uu (reply), através da coluna Time.

[ icmp [BED -]+

Time Source No. Destination Protocol Lengtl Info
133.505940446 127.8.8.1 37264 127.8.0.1 ICHP 592 Destination unreachable (Port unreachable)
. chab

GTP/TCHP
IcHp
ICHP
GTP/TCHP

Figura 3-43: Lista de pacotes ICMP nas interfaces Uu, N3 e N6, evidenciando o campo Time
para calculo da laténcia

A partir dos valores da coluna Time de cada frame identificado na Figura 3-43, calculou-
se a laténcia acumulada em cada troco do percurso, subtraindo sucessivamente os
timestamps correspondentes. A Tabela 3:18 resume os resultados obtidos.

Tabela 3:18 Laténcia acumulada entre interfaces (Echo Request/Reply)

Trogco Calculo (s) Laténcia

Uu — N3 (request) 135535515488 — 135,535508996 6,49 us
N3 — N6 (request) 135,535547468 — 135535515488 31,98 ps
N6 (processamento no 435 535550270 - 135535547468 11,80 ps

servidor)

N6 — N3 (reply) 135,535572495 — 135,535559270 13,23 us
N3 — Uu (reply) 135535976702 — 135,535572495 404,21 s
RTT total (Uu — Uu) 135,535976702 — 135,535508996 467,71 ps
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Os resultados evidenciam uma disparidade de ordens de grandeza entre os trogos
internos (N3/N6), na ordem das dezenas de microssegundos (6,49 a 31,98 us), e o trogo
final de radio (N3—Uu, reply), responsavel isoladamente por cerca de 404 ps, mais de 85%
da laténcia total medida (467,71 ys). Esta diferenca resulta do escalonamento TDD da
interface radio (seccdo 2.8.2.3): enquanto o encaminhamento IP interno é imediato, a
transmissdao em downlink depende da disponibilidade do préximo slot atribuido a essa
diregdo, ao contrario da comutagao no nucleo de rede, que ndo esta sujeita a este tipo de
espera.

O Round-Trip Time (RTT) obtido (467,71 us) situa-se abaixo do limiar de 1 ms definido
pela IMT-2020 para servicos URLLC (Tabela 1:3) ainda que este resultado deva ser
interpretado com reserva: o ensaio decorreu com um unico UE, sem contencéo de recursos
radio nem retransmissdes HARQ, condi¢gbes que ndo se verificam necessariamente em
cenarios de utilizagdo comercial. Ainda assim, confirma-se experimentalmente que o
nucleo de rede nao constitui, por si s6, um fator limitativo para os requisitos de baixa
laténcia do 5G NR, cabendo a interface radio o papel determinante no desempenho end-
to-end.

3.10Compreender a Seguran¢a no 5G NR

Recorreu-se a técnica de DPI para observar experimentalmente os mecanismos de
seguranga do 5G NR descritos teoricamente na secgao 2.7, nomeadamente a ocultagao
do SUPI através do SUCI, a negociagdo de algoritmos de seguranga NAS e AS, e a
protecao (cifra e integridade) aplicada as Data Radio Bearers (DRBs). Mantiveram-se os
parametros de configuragao de omissao da plataforma: banda n77, largura de banda de 20
MHz, duplex TDD (configuragéo de slots DDDFU) e MIMO SISO (1x1), com cifra NEAO e
integridade desativada, conforme detalhado na subsecgao seguinte.

3.10.1 Algoritmos de seguranga configurados

O ficheiro config.yaml da AMF define os algoritmos de seguranga suportados pela rede,
por ordem de prioridade: NIA2 > NIA1 > NIAO para integridade, e NEAO > NEA2 > NEA1
para cifra como mostra a Figura 3-44.

Figura 3-44: config.yaml, algoritmos de integridade e cifra suportados pela AMF

Ao nivel de acesso (AS), a pagina do gNB no dashboard da OAIBOX™ (Figura 3-45)
confirma a mesma ordem de prioridade, com o toggle Ciphering Algorithms ativado e o
toggle Integrity Algorithms desativado por omissao, significando que as DRBs nao tém, por
omissao, protecao de integridade ativa, embora a cifra esteja habilitada.
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3GPP Frequency Band Bandwidth MIMO Configuration & Downlink Modulation Order
Band n77 - A 20 MHz - X1 - Auto -

& Uplink Modulation Order TDO Slot Configuration Ciphering Algorithms @D  integrity Algorithms

Auto . fo o off] - = 2 6= - Wz > maL > ma °

PCAP Enabled @© COTS-UE O start

D Reset 2 Compile >~ Logs

Figura 3-45: dashboard do gNB, configuragdo por omissao

3.10.2 Procedimento de seguranga NAS

Apos ativar o registo de pacotes (PCAP Enabled) e iniciar uma captura simultdnea nas
interfaces oai-cn5g e Loopback: lo com o filtro de exibicdo ngap, conforme descrito na
seccao 2.6.2, o registo do UE inicia-se com o envio de uma mensagem Registration
Request, na qual o UE reporta as suas capacidades de segurancga e a sua identidade.

[ATngap [i

Time Source No. Destination Protocol Lengtl Info
| 49.291083.. 172.31.0.1 1320 172.31.0.132 NGAP/N.. 134 InitialUEMessage, Registration request [RRCEstablishmentCause=mo-Signalling]

v 565 mobile identity
Length: 13
@... .... = Spare: @

.800 .... = SUPT format: IMSI (@)

O] —

¥ UE security capability
Element ID: Bx2e
Length: 2
1... .... = 5G-EAB: Supported
. = 128-56-EAL: Supported
= 128-56-EA2: Supported
= 128-56-EA3: Supported
= 5G-EA4: Not supported
= 5G-EAS: Not supported
. = 5G-EA6: Not supported
@ = 5G-EA7: Not supported
= 5G-IAB: Not supported
= 128-56-IA1: Supported
= 128-56-IA2: Supported
= 128-56-TA3: Supported
= 5G-IAd: Not supported
= 5G-IAS: Not supported
. . = 56-IA6: Not supported
.+ ...8 = 5G-IA7: Not supported

Figura 3-46: InitialUEMessage/Registration Request, campos 5GS mobile identity e UE
Security Capability

No mesmo pacote, o campo 5GS mobile identity confirma que a identidade é transmitida
como SUCI consistente com o descrito na secgdo 2.7.4.2, uma vez que se trata do primeiro
registo do UE na rede. O esquema de protecao utilizado é o NULL scheme, ou seja, sem
ocultagao criptografica do IMSI/SUPI subjacente, pelo que o identificador do assinante
(MSIN: 0000000001) permanece visivel em texto claro. No campo UE security capability,
destaca-se ainda a auséncia de suporte ao algoritmo 5G-IA0, confirmando que o UE nunca
aceitaria uma ligagao totalmente sem protecao de integridade. A norma TS 33.501 [13]
exige a protecao de integridade do NAS como obrigatdéria em condi¢cdes normais de registo,
contrariamente a cifra, cuja ativagao € opcional.

3.10.3 Procedimento de autenticagao (5G-AKA)

Entre o Registration Request e o NAS Security Mode Command, observa-se o
procedimento de autenticagdo mutua 5G-AKA, através da troca das mensagens
Authentication Request e Authentication Response.

Na mensagem Authentication Request (Figura 3-47), a rede envia ao UE o parametro
RAND, um valor aleatério gerado pela AUSF, e o AUTN, um token de autenticagcao que
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inclui o campo MAC, calculado a partir da chave permanente K partilhada entre o USIM e
a UDM (secgéo 2.7.6). O UE recalcula este MAC localmente a partir do mesmo K e do
RAND recebido, e s6 aceita a rede como legitima se o valor coincidir, uma vez que s6 uma
rede com acesso a chave K correta poderia té-lo gerado.

(W [ngap (B3 -]
Time Source MNo Destination Protocol Lengtl Info
83.476@95581 172.31.0.1 24009 172.31.8.132 NGAP/NAS-565 134 InitialUEMessage, Registration request [RRCEstablishmentCause=mo-Signalling]
83.497291518 172.31.6.132 24118 172.31.8.1 NGAP/NAS-565 146 SACK (Ack=7, Arwnd=131672608) , DownlinkNASTransport, Authentication request
83.811014318 172.31.0.1 24304 172.31.8.132 NGAP/NAS-565 126 UplinkNASTransport, Authentication response
83.821972343 172.31.8.132 24389 172.31.8.1 NGAP /NAS -565 122 SACK (Ack=8, Arwnd=131672688) , DownlinkNASTransport, Security mode command
83.976475824 172.31.0.1 24563 172.31.8.132 NGAP/NAS - 565 /NAS-56S 198 SACK (Ack=9, Arwnd=131@720@0) , UplinkNASTransport, Security mode complete, Registration

> Ttem @: id-AMF-UE-NGAP-ID
> Ttem 1: id-RAN-UE-NGAP-ID
¥ Item 2: id-NAS-PDU
v ProtocolIE-Field
id: id-NAS-PDU (38)
criticality: reject (@)
~ value
¥ NAS-PDU: 7e0@560102000021b217d8195b8ac6b5774728349e61F9882010ec477b5h53588000259629a81d790345
¥ Non-Access-Stratum 5G5 (NAS)PDU
v Plain NAS 5G5 Message
Extended protocol discriminator: 5G mobility management messages (126)
8090 .... = Spare Half Octet: @
.. 8008 = Security header type: Plain NAS message, not security protected (B)
Message type: Authentication request (@x56)

800@ .... = Spare Half Octet: @
> NAS key set identifier - ngkSI
» ABBA

v RuTHEEfCat Ton Parameter RAMD—-"S6 GtRentIcabion chal Tenge
| Element ID: @x21 :

I _RAND value: h217dB195b86c6h5774728349e61F038
o A B bl B T T e, o e e e s o e s o . e o o e e o o o
vl Authentication Parameter AUTN (UMTS and EPS authentication challenge) - 5G authentication challenge
| Element ID: &x28
| Length: 16

SQN xor AK: ec477b5b5358
AMF: 8080
MAC: 259629281d79@345 ]

Figura 3-47: Authentication request, campos RAND e AUTN

1
1
1
1
I~ AUTN value: ec477b5h535830002596e9a81d790345 1
1
1
1

Na mensagem Authentication Response (Figura 3-48), o UE devolve o RES*, calculado
a partir do RAND recebido e da prépria chave K. A rede compara este valor com o0 XRES*
calculado localmente pela AUSF a partir dos mesmos pardmetros e, em caso de
coincidéncia, autentica o UE como legitima.
Wogee BD -

Time Source No. Destination Protacol Lengtl Info

83.476095581 172.31.0.1 24009 172.31.0.132 NGAP/NAS-56S 134 InitialUEMessage, Registration request [RRCEstablishmentCause=mo-Signalling]
83.497291518 172.31.8.132 24118 172.31.8.1 HGAP/NAS-565 145 SACK (Ack=7, Arwnd=131672888) , DownlinkNASTransport, Authentication request
83.811014310 172.31.0.1 24304 172.31.0.132 NGAP/NAS-565 126 UplinkNASTransport, Authentication response

83.821972348 172.31.@.132 24389 172.31.0.1 NGAP/NAS-56S 122 SACK (Ack=8, Arwnd=131872088) , DownlinkNaSTransport, Security mode command
83.976475024 172.31.0.1 24563 172.31.8.132 HGAP/NAS-565/NAS -565 198 SACK (Ack=3, Arwnd=131272008) , UplinkNASTransport, Security mode complete, Registration

~ NG Application Protocol (UplinkNASTransport)
~ NGAP-PDU: initiatingMessage (8)
v initiatingiessage
procedureCode: id-UplinkNASTransport (46)
criticality: ignore (1)
~ value
~ UplinkNASTransport
¥ protocollEs: 4 items
> Ttem @: id-AMF-UE-NGAP-ID
> Ttem 1: id-RAN-UE-NGAP-ID
¥ Ttem 2: id-NAS-PDU
v ProtocolIE-Field
id: id-NAS-PDU (38)
criticality: reject (@)
~ wvalue
¥ NAS-PDU: 7e06572d10Fc35a1847652545d9645C7c3F4F56e15
Vv Non-Access-Stratum 5GS (NAS)PDU
~ Plain NAS 565 Message
Extended protocol discriminator: 56 mobility management messages (126)
2880 . . = Spare Half Octet: @
.. 8008 = Security header type: Plain NAS message, not security protected (@)
Message type: Authentication response (8x57)
~ Authentication response parameter
Element ID: @x2d
o A I ——
WES L Franm 8765 iadsarinc A AT SRS |
> Item 3: id-UserLocationInformation

Figura 3-48: Authentication response, campo RES*

Este mecanismo bidirecional, o UE valida a rede através do MAC embutido no AUTN,
e arede valida o UE através do RES*, sustenta o carater matuo da autenticacdo 5G-AKA.

Ap0s receber as capacidades do UE, a rede seleciona os algoritmos de seguranga NAS
através da mensagem NAS Security Mode Command (Figura 3-49): 5G-EAOQ (cifra nula) e
128-5G-1A2 (AES-CMAC), correspondendo a prioridade maxima definida no config.yaml
que o UE também suporta. A mensagem inclui um Message Authentication Code
(Oxe207d958), calculado pela rede a partir da chave de integridade NAS (K_NASiInt)
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através do algoritmo selecionado, confirmando a protecao de integridade mesmo sem cifra
ativa. A mesma mensagem reenvia ainda ao UE as capacidades de seguranga por esta
reportadas inicialmente (Figura 3-50), permitindo confirmar que nao foram alteradas em
transito por um eventual atacante que tentasse forcar a selecéo de algoritmos mais fracos.

[W]ngzp [

Time Source No. Destination Protocol Lengtl Info
| 49.638675.. 172.31.0.132 1651 172.31.8.1 NGAP/N.. 122 SACK (Ack=2, Arwnd=13187206@) , DownlinkNASTransport, Security mode command

v NAS-PDU: 7e@3e287d958007e885d02050210870e1368182
~ Non-Access-Stratum 5GS (NAS)PDU
v Security protected NAS 565 message
Extended protocel discriminator: 56 mobility management messages (126)
9000 .... = Spare Half Octet: B
.. 8811 = Security header type: Integrity protected with new 5G5 security context (3)
Message authentication code: Dxe207d958
Sequence number: @
v Plain NAS 565 Message
Extended protocel discriminator: 56 mobility management messages (126)
80B8 . ... = Spare Half Octet: @
.. BBBO = Security header type: Plain NAS message, not security protected (@)
Message type: Security mode command (@x5d)
~ RS SECirify dlgor thes T T T T T T T T T T T T m o mmm e e e e e e e e
| @008 .... = Type of ciphering algorithm: 56-£A@ (null ciphering algorithm) (8) |
! .. 8018 = Type of integrity protection algorithm: 128-5G-IA2 (2) !

.. B... = Type of security context flag (TSC): Native security context (for KSIAMF)
s 2181 = NAS kEy set identifier: 5

Figura 3-49: NAS Security Mode Command, algoritmos selecionados e Message
Authentication Code

v UE security capability - Replayed UE security capabilities
Length: 2
1... .... = 5G-EAB: Supported

= 128-5G-EAL: Supported

= 128-5G-EA2: Supported

= 128-5G-EA3: Supported

= 5G-EA4:

= 128-56
= 128-5G6
= 128-56

= 5G-EA7:
= 56-IA8:

Not supported
: Not supported
: Not supported
Not supported
Not supported
-IAL: Supported
-IA2: Supported
-IA3: Supported
: Not supported
: Not supported

= 56-TAG: Not supported

evr ...8 = 5G-IA7: Not supported
> IMEISV request
> Additional 56 security information

Figura 3-50: NAS Security Mode Command, capacidades de seguranca do UE reenviadas pela
rede (Replayed UE security capabilities)

A resposta do UE, mensagem NAS Security Mode Complete (Figura 3-51), confirma a
ativagao da cifra e da integridade através do Security header type "Integrity protected and
ciphered with new 5GS security context", com um MAC (0x36f84eab). Nesta mensagem, o
UE reporta ainda a sua identidade IMEISV e reencaminha, embutida num NAS message
container, a mensagem Registration Request original enviada em claro no inicio do
procedimento, mecanismo que permite a rede validar retroativamente essa mensagem
inicial, agora sob prote¢ao de integridade.
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[W]ngap
Time Source No. Destination Protacol Lengtl Info
83.821972.. 172.31.0.132 24389 172.31.0.1 NGAP/N.. 122 SACK (Ack=8, Arwnd=1310720@@) , DownlinkNASTransport, Security mode command
83.976475.. 172.31.0.1 24563 172.31.0.132 NGAP/N.. 198 SACK (Ack=9, Arwnd=13107200@) , UplinkNASTransport, Security mode complete, Registration request

criticality: reject (8)
¥ value
¥ NAS-PDU: 7e8436T842ab007200527700098586730155795347177100327004171000d01007 110701 o1 f6762f0201811767 0700401980061 53010174060099530161
¥ MNon-Access-Stratum 5GS (NAS)PDU
¥ Security protected NAS 5G5 message
Extended protocol discriminator: 56 mobility management messages (126)
8000 .... = Spare Half Octet: @
. 8100 = Security header type: Integrity protected and ciphered with new 565 security context (4)
Message authentication code: @x36784eab
Sequence number: @
¥ Plain NAS 5GS Message
extended protocol discriminator: 56 mobility management messages (126)
@000 .... = Spare Half oOctet: @
. @000 = Security header type: Plain NAS message, not security protected (8)
Message type: Security mode complete (@xSe)
v 565 mobile identity
Element ID: 6x77
Length: 9
. @... = odd/even indication: Even number of identity digits
.... .101 = Type of identity: IMEISV (5)
IMEISV: 8683718559735747

I Element ID: @x71
: Length: s@
| V¥ Non-Access-Stratum 5G5 (NAS)PDU
~ Plain NAS 5GS Message
Extended protocol discriminator: 56 mobility management messages (126)
@00 .... = Spare Half Octet: @
@000 = Security header type: Plain NAS message, not security protected (@)

Figura 3-51: NAS Security Mode Complete, confirmacéo de cifra e integridade

3.10.4 Procedimento de seguranga AS

A protecdo ao nivel de acesso (AS), entre o UE e o gNB, s6 é ativada depois de
estabelecido o contexto de seguranga NAS descrito na subsecc¢ao anterior. Este processo
€ iniciado pelo envio, da AMF para o gNB, da mensagem InitialContextSetupRequest
(Figura 3-52), que transporta os elementos necessarios para o gNB estabelecer a sua
prépria prote¢ao de segurancga.

[R]ngzp

Time Source No. Destination Protocol Lengtl Info
| 83.978956.. 172.31.0.132 24603 172.31.0.1 NGAP/N... 242 SACK (Ack=9, Arwnd=131072000) , InitialContextSetupRequest, Registration accept

1
14

>
>

<

ProtocolIE-Field
id: id-GUAMI (28)
criticality: reject (@)
~ value
~GUAMT
~ pLMnIdentity: @efl1e
Mobile Country Code (MCC): Unknown (881)
mMobile Network Code (MNC): Unknown (81)
alFRegionID: @1 [bit length &, @8ee 8@A1 decimal value 1]
aMFSetID: 8848 [bit length 1@, 6 LSB pad bits, @eee 00 el.. .... decimal value 1]
alFPointer: 84 [bit length 6, 2 LSB pad bits, 2@@@ @1.. decimal value 1]

> Ttem 3: id-AllowedNSSAT
v Item 4: id-UESecurityCapabilities

¥ ProtocollE-Field
id: id-UESecurityCapabilities (119)
criticality: reject (@)
v value

v UESecurityCapabilities
> nRencryptionAlgorithms: e888 [bit length 16, 1118 8000 000G BAed decimal value 57344]
> nRintegrityProtectionAlgorithms: e@@@ [bit length 16, 1110 @200 0000 0090 decimal value 57344]
> eUTRAencryptionAlgorithms: 8068 [bit length 16, G880 0366 0882 0000 decimal value 8]

Ttem 5: id-Securitykey
v ProtocolIE-Field
id: id-Securitykey (93)
criticality: reject (@)
~ value
SecurityKey: dBcb@ebSfasBc4foe6basbF6aBafEa464349da14a637725cd7b4165a0c4947d2 [bit length 256]

Item 7: id-MaskedIMEISV
Ttem §: id-NAS-PDU

Figura 3-52: InitialContextSetupRequest, campos GUAMI e SecurityKey

Os valores observados nestes trés campos estdo resumidos na Tabela 3:19.
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Tabela 3:19 InitialContextSetupRequest, campos GUAMI e SecurityKey

Valor

Campo observado Significado
Identifica a rede movel doméstica, coincidindo com o
GUAMI (PLMN) 001/01 PLMN j& confirmado no NG Setup
GUAMI (AMF 17171 Identifica de forma Unica a instancia da AMF que
Region/Set/Pointer) serve este UE

UESecurityCapabilities €000 (cifra e |Reencaminhamento, sem alteragao, das capacidades

integridade) reportadas pelo UE na Registration Request
Chave-base a partir da qual o gNB deriva as chaves
SecurityKey (K_gNB) 256 bits de cifra e integridade para RRC e para o plano de
utilizador

A partir da chave K gNB, o gNB deriva localmente as chaves de cifra (K_RRCenc,
K_UPenc) e de integridade (K_RRCint, K_UPint) que serdo utilizadas nas mensagens RRC
e no trafego de utilizador, sem que estas chaves derivadas necessitem de ser transmitidas
pela rede.

Ao nivel de acesso (AS), a mensagem AS Security Mode Command (Figura 3-53)
confirma, no campo securityAlgorithmConfig, a selegao dos algoritmos nea0 (cifra nula) e
nia2 (AES-CMAC), coincidindo com os algoritmos ja selecionados ao nivel NAS. A camada
PDCP-NR anota ainda estes mesmos algoritmos automaticamente (ciphering=NEAO,
integrity=NIA2), e o campo MAC (0x61d8131b) confirma a protecdo de integridade desta
mensagem RRC. Alterou-se o filtro de exibicdo do Wireshark para nr-rrc, permitindo
observar as mensagens RRC subsequentes.

(W ome

Time Source No. Destination Protocol Lengtl Info
| {83.681350..] 127.0.0.1 24646 127.6.6.1 NR RRC 89 Security Mode Command [9-bytes] (Padding 9 bytes)

5 User Datagram Protocol, Src Port: 38349, Dst Port: 9999
~ MAC-NR DL-SCH (LCID:1 11 bytes) (Padding 9 bytes)
> [Context (RNTI=38928)]
> Subheader: (LCID:1 11 bytes)
~ RLC-NR [DL] [AM] SRB:1 [DATA] (P) SN=2 [9-bytes]
> [Context]
> AM Header (P) SH=2
MM Data: 890224081061d8131b
~ PDCP-NR (SH=2 )
v [Configuration:  SRB-1 (direction=Downlink, plane=Signalling)]
[Direction: Downlink (1)]
[Plane: Signalling (1)]
[Bearer type: DCCH (1)]
[Bearer Id: 1]
[Segnum length: 12]
[MAC-T Present: True]
v [UE Security (ciphering=NEA® (NULL), integrity=NIA2 (AES))]
[Ciphering Algorithm: NEAB (NULL) (8)]
[Integrity Algorithm: NIA2 (AES) (2)]
[BEARER: 8]
[DIRECTION: Downlink (1)]
[COUNT: 2]
8060 .... = Reserved: @
.. 0802 00O 6010 = Seq Num: 2
> [Sequence Analysis - OK]
~ NR Radio Resource Control (RRC) protocol
v DL-DCCH-Message
v message: cl (@)
v cl: securityModeCommand (4)
v securitybodeCommand
rrc-TransactionIdentifier: 2
~ criticalExtensions: securityModeCommand (@)
¥ securityModeCommand

_________________________________

> Subheader: (Padding 9 bytes)

Figura 3-53: AS Security Mode Command, securityAlgorithmConfig e MAC

A mensagem RRC Reconfiguration (Figura 3-54) estabelece a configuracao da DRB
(drb-Identity: 1), incluindo o bloco pdcp-Config. Nao sdo transmitidos os campos
cipheringDisabled nem integrityProtection: segundo a especificagcdo 3GPP TS 38.331 [2],
estes campos s6 sao incluidos quando o respetivo mecanismo se desvia do valor por
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omissao (cifra ativa, integridade desativada), situacdo que corresponde exatamente a
configuragdo observada no dashboard (Figura 3-45). A sua auséncia confirma, portanto,
indiretamente, que a DRB mantém a configuragédo por omissao.

o

Time Source No. Destination Protocol Lengt! Info
{ 87.598798.. 127.0.0.1 2784 127.0.0.1 NR RRC/NAS-5GS 234 RRC Reconfiguration, DL NAS transport, PDU session establishment accept (Padding 1@ bytes)

~ MAC-NR DL-SCH (LCID:1 155 bytes) (Padding 16 bytes)
> [Context (RNTI=6294@)]
> Subheader: (LCID:1 155 bytes)

~ RLC-NR [DL] [AM] SRB:1 [DATA] (P) SH=3 S0=226  ..151-bytes]
> [Context]
> AM Header (P) Sh=3 S0=226

> [3 RLC-NR fragments (377 bytes): #27802(164), #27803(62), #27804(151)]
AM Data [..]: 80@606610a106400800165400102520000a1c30011c730014567260058C0BACETCA5123adc7eRBTCABIRD200CB5C21bBA22001202000C 6242020206020C1660141600145 2020358 20000444620302 F2000C02405.
~ PDCP-NR (SN=3 )

> [Configuration:  SRB-1 (direction=Downlink, plane=signalling)]
> [UE Security (ciphering=NEA® (NULL), integrity=NIA2 (AES))]
8086 .... = Reserved: @

.. 9000 9000 901l = Seq Num: 3
> [Sequence Analysis- SN 3 Repeated]
~ NR Radic Resource Control (RRC) protocol
v DL-DCCH-Message
v message: cl (8)
v cl: rreReconfiguration (@)
¥ rreReconfiguration
rre-TransactionIdentifier: 2
v criticalExtensions: rrcReconfiguration (8)
¥ rreReconfiguration
¥ radioBearerConfig
> srb-ToAddModList: 2 items
v drb-ToAddModList: 1 item
v Item @
¥ DRB-ToAddMod
~ cnAssociation: sdap-Config (1)
> sdap-Config

v drb i
discardTimer: infinity (15) |
pdcp-Sh-5izeUls lenisbits (1) |

pdcp-SH-SizeDL: leniSbits (1) I

> headerCompression: notUsed (9):

o - - EoBRRTAErANE L MS200Q (27) |
> measConfig

Figura 3-54: RRC Reconfiguration, pdcp-Config da DRB (auséncia de
cipheringDisabled/integrityProtection)

3.10.5 Protecao da mensagem NAS do UE até a SMF

A mensagem PDU Session Establishment Request, do tipo NAS-SM, percorre trés
trogos até chegar a SMF. Cada um tem o seu préprio mecanismo de protegao.

No primeiro trogo, entre o UE e 0 gNB, a mensagem viaja dentro de um contentor RRC,
protegido pelas chaves K_RRCenc e K_RRCint. O conteudo NAS-SM n&o tem contexto de
seguranga proprio. E antes transportado embutido como payload container, dentro de uma
mensagem NAS-MM UL NAS Transport, capturada na interface N2 (Figura 3-55), com o
Security header type assinalado como Integrity protected and ciphered, acompanhado do
respetivo codigo de autenticagao.
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[ [nas-5gs.sm.message type == Gxcl

=K
Time Source No. Destination Protocol Lengtl Info
‘ 87.584095262 172.31.6.1 27520 172.51.6.132 NGAP/HAS 565 186 UplinkNASTransport, UL NAS transport, PDU session establishment request
| 87.586960895 172.31.8.132 27571 172.31.0.133 HTTP2/350N/NAS-565 1018 DATA[1], JSON (application/json), PDU session establishment request
criticality: reject (o)

v value

~ NAS-PDU: 7e@2829ee43b@67en06701803a2e@10dclffi1912501007b002d505021100100001051

¥ Hon-Access-Stratum 565 (NAS)PDU
¥ Security protected NAS 565 message
Extended protocol discriminator: 56 mobility management messages (126)
©000 .... = Spare Half Octet: ©
8018 = Security header type: Integrity protected and ciphered (2)
Message authentication code: Bx829eed3b
Sequence number: &
~ Plain NAS 565 Message
Extended protocol discriminator: 56 mobility management messages (126)
Been . = Spare Half Octet: @
. @006 = Security header type: Plain NAS message, not security protected (8)
Message type: UL NAS transport (@x67)
©090 .... = Spare Half Octet: @
~ payload container type
. 8881 = Payload container type: N1 SM information (1)
~ Payload container
Length: 58
~ Plain NAS 565 Message
Extended protocol discriminator: 56 session management messages (46)
PDU session identity: PDU session identity value 1 (1)
Procedure transaction identity: 13
Message type: PDU session establishment request (@xcl)
Integrity protection maximum data rate
PDU session type
565M capability
Extended protocol configuration options

200001106001701610023000024001 20151256«

Figura 3-55: Security header type e payload container da mensagem UL NAS Transport,

interface N2

A mensagem chega a AMF ainda cifrada, através da interface N2. E ai que é decifrada.
O PDU NAS-SM é entio extraido e reencaminhado a SMF, através da interface N11, em
HTTP/2, num corpo multipart/related com duas partes: a primeira, em JSON, com os
metadados do pedido, entre os quais os campos supi, guami, pduSessionld e n1SmMsg

(Figura 3-56).

[ [nas-5g5.sm.message type == Oxcl

[Type: multipart/related]
First boundary: ------ Boundary\rin
v Encapsulated multipart part: (application/json)
Content-Type: application/json\rin\rin
~ Javascript Object Notation: application/json
v Object
> Member: anType
> Member: dnn
> Member: epsInterworkingInd
> Member: gpsi
> Member: guami
> Member: nlSmisg
Member: pduSessionTd
Member: pei
Member: ratType
Member: requestType
Member: sNssai
Member: selMode
Member: servinghetwork
Member: servinghfId
Member: smContextStatusUri
Member: supi

> Member: uelLocation
Boundary: \rin------ Boundary\rin

XI=ak

Time source No. Destination Protocol Lengtl Info

§7.584098262 172.31.0.1 27520 172.31.0.132 NGAP/NAS -5GS 186 UplinkNASTranspert, UL NAS transport, PDU session establishment request
| &7.586960895 172.31.0.132 27571 172.31.0.133 HTTP2/3S0N/NAS-565 1818 DATA[1], J50N (application/jsen), PDU session establishment request

87583966055 127.0.0.1 27734 127.0.0.1 NR RRC/NAS-565 173 UL Information Transfer, UL NAS transport, PDU session establishment request (Long BSR)
> Transmission Control Protocol, Src Port: 51168, Dst Port: 8888, Seq: 208, Ack: 1, Len: 952
¥ HyperText Transfer Protocol 2

> Stream: DATA, Stream ID: 1, Length 943

~ MIME Multipart Media Encapsulation, Type: multipart/related, Boundary: "----Boundary™

Figura 3-56: Parametros JSON do reencaminhamento a SMF, interface N11

A segunda parte, identificada pelo Content-Id: n1SmMsg (Figura 3-57), corresponde ao
PDU NAS-SM ja em claro, confirmando a mensagem PDU session establishment request,

associada a PDU session identity 1.

~ Encapsulated multipart part: (application/und.3gpp.Sgnas)
Content-Type: application/vnd.3gpp.Sgnas\rin
Content-Id: nlSmMsg\r\n\r\n
¥ MNon-Access-Stratum 565 (NAS)PDU
~ Plain NAS 565 Message
Extended protocol discriminator: 56 session management messages (46)
PDU session identity: PDU session identity value 1 (1)
Procedure transaction identity: 13
Message type: PDU session establishment request (@xcl)
Integrity protection maximum data rate
POU session type
5GSM capability
Extended protocol configuration options
Last boundary: \rin------| Boundary--\rin

Figura 3-57: Conteudo NAS-SM em claro reencaminhado a SMF
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O campo SUPI circula sem cifra entre a AMF e a SMF, ao contrario da interface radio,
onde o SUPI nunca é exposto (seccdo 2.7.4.2). A protecao de privacidade do 5G aplica-
se, assim, especificamente a interface radio; entre funcbes do core ja autenticadas
mutuamente, a identidade resolvida circula em claro, salvaguardada apenas pela protegao
de transporte da interface N11.

Ao contrario do previsto na TS 33.501 [13] para a N11 (secc¢do 2.3), a captura nao
revela nenhuma camada TLS entre o TCP e o HTTP/2. Neste ambiente experimental, a
comunicacao entre a AMF e a SMF ocorre em texto claro, a semelhanca do Null-scheme
ja observado na cifra do SUCI.

Pressuposto assumido: o contexto de seguranga NAS ja estava ativo antes deste
pedido, por ja ter ocorrido o procedimento de registo e autenticacao descrito anteriormente.

3.10.6 Protecao do plano de utilizador

Para observar o efeito pratico da cifra e da integridade sobre o trafego de utilizador,
testou-se, a partir do Host PC, um pedido ping dirigido ao servidor da rede externa (OAI-
EXT-DN, endereco 172.31.0.1 neste ambiente de testes). Capturou-se o trafego
simultaneamente nas interfaces oai-cn5g e Loopback: lo, identificando primeiro o instante
temporal do pedido ICMP através do filtro icmp na interface oai-cn5g, e aplicando depois,
na interface Loopback: lo, o filtro pdcp-nr restringido a esse intervalo temporal, para isolar
os pacotes PDCP-NR correspondentes.

Este teste foi repetido em trés configuracdes do gNB:

o com cifra NEAO e sem integridade (configuragao por omissao);
e com a integridade ativada;
e com a cifra restrita a NEA2.

3.10.6.1 Com cifra NEAO e sem integridade (configuragao por omissao)

Enviou-se um pedido ping do Host PC para o OAI-EXT-DN (172.31.0.1), capturando-se
simultaneamente as interfaces oai-cn5g e Loopback: lo com o filtro pdcp-nr, restringido ao
intervalo temporal do pedido ICMP. Identificaram-se assim os dois pacotes PDCP-NR
correspondentes, um em Downlink (SN=150951) e outro em Uplink (SN=50864), ambos na
DRB-1 (Figura 3-58 e Figura 3-59).

Em ambos, o cabegalho PDCP-NR limita-se aos campos PDU Type, Reserved e
Sequence Number, seguidos diretamente do campo Data, sem qualquer campo MAC-I.
Esta observacao é consistente com a configuragao por omissao ja identificada (Figura
3-45).
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[W]pdcp-nr && frame.time_relative >= 3.38 && frame.time_relative <= 3.40 XI=H

No. Time  Source Destination Protocol Length Info o ) -
28.. 3.384997498 127.0.0.1 127.0.0.1 PDCP-NR 113 [UL] [AM] DRB:1 [DATA] (P) SN=98400 S0=36 ..28-b
28.. 3.385454594 127.0.8.1 127.0.0.1 PDCP-NR 705 [DL] [AM] DRB:1 [CONTROL] ACK_SN=98401

Frame 2806: Packet, 705 bytes on wire (5640 bits), 705 bytes captured (5640 bits) on interface lo, id 1
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:600)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
User Datagram Protocol, Src Port: 41896, Dst Port: 9999
MAC-NR DL-SCH (LCID:4 3 bytes) |1l (LCID:4 67 bytes) (Padding 563 bytes)
[Context (RNTI=53592)]
Subheader: (LCID:4 3 bytes)
RLC-NR [DL] [AM] DRB:1 [CONTROL] ACK_SN=98401
Subheader: (LCID:4 67 bytes)
RLC-NR [DL] [AM] DRB:1 [DATA] (P) SN=69378 [64-bytes]
» [Context]
» AM Header (P) SN=69378

AM Data: 824da7014500003c427b00003f01e113ac1f0001ac100002000050e2000104796162636465666768696a6b6c6d6e670717...
~ PDCP-NR (SN=150951)

» [Configuration: DRB-1 (direction=Downlink, plane=User)]
1 . = PDU Type: Data PDU
.000 00.. = Reserved: 0x00

.... ..10 0100 1101 1010 0111 = Seq Num: 150951
» [Sequence Analysis - 0OK]
» Data (61 bytes)

Subheader: (Padding 563 bytes)

Figura 3-58: PDCP-NR, pacote Downlink (SN=150951)

[ [pdcp-nr && frame.time_relative >= 3.38 && frame.time_relative <= 3.40 B3 -t
No. Time Source Destination Protocol Length Info
28.. 3.384997498 127.0.0.1 127.0.0.1 PDCP-NR 113 [UL] [AM] DRB:1 [DATA] (P) SN=98400 S0=36

| 28..3.385454594  127.6.0.1 127.0.60.1 PDCP-NR 705 [DL] [AM] DRB:1 [CONTROL] ACK_SN=98401 I [DL]

» Frame 2805: Packet, 113 bytes on wire (904 bits), 113 bytes captured (904 bits) on interface lo, id 1
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
» User Datagram Protocol, Src Port: 41896, Dst Port: 9999
~ MAC-NR UL-SCH (LCID:4 33 bytes) (Short BSR LCG ID=0 BS=0) (Padding 8 bytes)
» [Context (RNTI=53592)]
» Subheader: (LCID:4 33 bytes)
~ RLC-NR [UL] [AM] DRB:1 [DATA] (P) SN=98400 S0=36 ..28-bytes]
» [Context]
» AM Header (P) SN=98400 S0=36
» [2 RLC-NR fragments (64 bytes): #2798(36), #2805(28)]
AM Data: 65666768696a6b6c6d6e6f7071727374757677616263646566676869
~ PDCP-NR (SN=50864 )

» [Configuration: DRB-1 (direction=Uplink, plane=User)]
s A . = PDU Type: Data PDU
.000 00.. = Reserved: 0x00

... ..00 1100 0110 1011 0000 = Seq Num: 50864
» [Sequence Analysis - O0K]
» Data (61 bytes)

» Subheader: (Short BSR LCG ID=0 BS=0)

» Subheader: (Padding 8 bytes)

Figura 3-59: PDCP-NR, pacote Uplink (SN=50864)

3.10.6.2 Com a integridade ativada

A Figura 3-60 apresenta a configuragdo do dashboard com o toggle Integrity Algorithms
ativado.

E Configuration

3GPP Frequency Band Bandwidth MIMO Configuration & Downlink Modulation Order
Band n77 - A 20 MHz - 1X1 - Auto -
L Uplink Modulation Order TDD Slot Configuration Ciphering Algorithms @ Integrity Algorithms [ @]
Auto - [0 o ofl§u] - nead » nea2 b neat - mia2 b onial b nis0 -
PCAP Enabled @ COTS-UE O Start
%) Reset A Compile > Logs

Figura 3-60: dashboard do gNB, integridade ativada

Identificaram-se os pacotes PDCP-NR correspondentes ao novo pedido ping, em
Downlink (SN=2314) e Uplink (SN=2022), ambos na DRB-1 (Figura 3-61 e Figura 3-62).
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Em ambos os pacotes, o campo Data apresenta 65 bytes, mais 4 bytes do que na
configuragao anterior sem integridade (61 bytes). Esta diferenga corresponde ao tamanho
do campo MAC-I (32 bits), especificado pela norma 3GPP TS 38.323 [4], confirmando a
ativacao da protegao de integridade nesta configuragado. Nao foi possivel isolar visualmente
o campo MAC-I no Wireshark, uma vez que o dissector do PDCP-NR n&o dispde das
chaves de seguranga da sessao necessarias para o distinguir do restante payload.

[W[pdcp-nr && Frame.time_relative >= 8.83 && frame.time_relative <= 8.85 [BE3 -
No. Time Source Destination Protocol Length Info
j 92.. 8.833317526 127.8:0:1 127.0.0.1 PDCP-NR 173 [UL] [AM] DRB:1 [DATA] SN=2021 S0=47 ..1-byt

92.. 8.833782808 127.0.0.1 127.0.0.1 PDCP-NR 673 [DL] [AM] DRB:1 [CONTROL] ACK_SN=2023

» Frame 9278: Packet, 673 bytes on wire (5384 bits), 673 bytes captured (5384 bits) on interface lo, id 1
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
» User Datagram Protocol, Src Port: 43613, Dst Port: 9999
~ MAC-NR DL-SCH (LCID:4 3 bytes) | (LCID:4 71 bytes) (Padding 527 bytes)
» [Context (RNTI=36374)]
» Subheader: (LCID:4 3 bytes)
» RLC-NR [DL] [AM] DRB:1 [CONTROL] ACK_SN=2023
» Subheader: (LCID:4 71 bytes)
~ RLC-NR [DL] [AM] DRB:1 [DATA] (P) SN=2314 [68-bytes]
» [Context]
» AM Header (P) SN=2314

AM Data: 80090a014500003c817a00003f01a214ac1f0001ac100002000050e10001047a6162636465666768696a6b6c6d6e6F70717...
~ PDCP-NR (SN=2314 )

» [Configuration: DRB-1 (direction=Downlink, plane=User)]
Toes e = PDU Type: Data PDU
.000 00.. = Reserved: 0x00

...... 00 0000 1001 OEEO 1010 = Seq Num: 2314
» [Sequence Analysis - OK]
» Data (65 bytes)
» Subheader: (Padding 527 bytes)

Figura 3-61: PDCP-NR, pacote Downlink (SN=2314), campo Data com 65 bytes

[i [pdcp—nr &8 frame.time_relative >= 8.83 && frame.time_relative <= 8.85 | -} |

No. Time Source Destination Protocol Length Info
92.. 8.833317526 127.0.0.1 127.0.0.1 PDCP-NR 173 [UL] [AM] DRB:1 [DATA] SN=2021  S0=47 ..1-by

| 92..8.833782808 127.6.0.1 127.0.0.1 PDCP-NR 673 [DL] [AM] DRB:1 [CONTROL] ACK_SN=2023 I [bL.

» Frame 9277: Packet, 173 bytes on wire (1384 bits), 173 bytes captured (1384 bits) on interface lo, id 1

» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)

» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1

» User Datagram Protocol, Src Port: 43613, Dst Port: 9999

~ MAC-NR UL-SCH (LCID:4 6 bytes) ||  (LCID:4 71 bytes) (Short BSR LCG ID=0 BS=0) (Padding 22 bytes)
[Context (RNTI=36374)]

Subheader: (LCID:4 6 bytes)

»

» RLC-NR [UL] [AM] DRB:1 [DATA] SN=2021  S0=47 ..1-byte]
» Subheader: (LCID:4 71 bytes)

~ RLC-NR [UL] [AM] DRB:1 [DATA] (P) SN=2022 [68-bytes]

» [Context]
» AM Header (P) SN=2022

AM Data: 8007e6814500003c1fcc00008001c2c2ac100002ac1f0001080048610001047a6162636465666768696a6h6c6d6e6F7071727
- PDCP-NR (SN=2022 )

» [Configuration: DRB-1 (direction=Uplink, plane=User)]
Aoiais: jaminse = PDU Type: Data PDU
.000 00.. = Reserved: 0x00

...... 00 0000 0111 1110 0110 = Seq Num: 2022
+ [Sequence Analysis - OK]
» Data (65 bytes)
Subheader: (Short BSR LCG ID=0 BS=0)
Subheader: (Padding 22 bytes)

Figura 3-62: PDCP-NR, pacote Uplink (SN=2022), campo Data com 65 bytes

3.10.6.3 Com a cifra restrita a NEA2

A Figura 3-63 apresenta a configuragéo do dashboard com o algoritmo de cifra restrito
a NEA2.
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E Configuration

3GPP Frequency Band Bandwidth MIMO Configuration & Downlink Modulation Order
Band n77 - A, 20 MHz - 1X1 - Auto -
L Uplink Modulation Order TDD Slot Configuration Ciphering Algorithms @ Integrity Algorithms [ e}
Auto - cEElD - nea2 . niaZ + nial * nisd -
PCAP Enabled & COoTS-UE © Start
D Reset A Compile > Logs

Figura 3-63: Dashboard do gNB, cifra restrita a NEA2

Com o algoritmo de cifra restrito a NEA2 (mantendo a integridade ativada),
identificaram-se os pacotes PDCP-NR correspondentes ao pedido ping em Downlink
(SN=5587) e Uplink (SN=4067), ambos na DRB-1 (Figura 3-64 e Figura 3-65).

O campo Data mantém os 65 bytes ja observados na configuragdo anterior, mas o
conteudo, visivel no campo AM Data da camada RLC-NR, deixa de corresponder a
sequéncia ASCII reconhecivel do payload do ping, apresentando antes uma sucessao de
bytes sem padrao discernivel. Esta alteragdo confirma o efeito da cifra NEA2 sobre o
trafego de utilizador, sem impacto no tamanho do PDU, uma vez que o AES opera como
cifra de bloco preservando o comprimento dos dados.

[ [pdcp-nr && frame.time_relative >= 3.17 && frame.time_relative <= 3.19 XI=H
No. Time Source Destination Protocol Length Info
| 30..3.179986530 127.0.0.1 127.0.0.1 PDCP-NR 136 [UL] [AM] DRB:1 [DATA] (P) SN=4067 S0=59 ..9-by

30.. 3.180455248 127.0.60.1 127.60.0.1 PDCP-NR 657 [DL] [AM] DRB:1 [CONTROL] ACK_SN=4868

» Frame 3020: Packet, 657 bytes on wire (5256 bits), 657 bytes captured (5256 bits) on interface lo, id 1
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.60.0.1
» User Datagram Protocol, Src Port: 34754, Dst Port: 9999
~ MAC-NR DL-SCH (LCID:4 3 bytes) Il (LCID:4 71 bytes) (Padding 511 bytes)
» [Context (RNTI=11118)]
» Subheader: (LCID:4 3 bytes)
» RLC-NR [DL] [AM] DRB:1 [CONTROL] ACK_SN=4068
» Subheader: (LCID:4 71 bytes)
~ RLC-NR [DL] [AM] DRB:1 [DATA] (P) SN=5587 [68-bytes]
» [Context]
» AM Header (P) SN=5587
AM Data: 8015d301f1969e067b59822c76bb04ba7e9491b091fe661b8ab64a060487a626b8ca795531da28b250ed7976390520691cC3...
~ PDCP-NR (SN=5587 )

» [Configuration: DRB-1 (direction=Downlink, plane=User)]
Yiun jeens = PDU Type: Data PDU
.000 00.. = Reserved: Ox00

...... 00 0001 0101 1101 0011 = Seq Num: 5587
» [Sequence Analysis - OK]
» Data (65 bytes)
» Subheader: (Padding 511 bytes)

Figura 3-64: PDCP-NR, pacote Downlink (SN=5587), payload cifrado

72



Estudo experimental de Redes 5G NR com OpenAirinterface

(W ‘pdcp—nr &8& frame.time_relative >= 3.17 && frame.time_relative <=3.19 ]L{i -] €
No. Time Source Destination Protocol Length Info

II 30.. 3.179986530 127.0.0.1 127.0.0.1 PDCP-NR 136 [UL] [AM] DRB:1 [DATA] (P) SN=4067 S0=59 ..9-byt]
| 30..3.180455248 127.0.0.1 127.0.0.1 PDCP-NR 657 [DL] [AM] DRB:1 [CONTROL] ACK_SN=4068 [l [DL]

» Frame 3019: Packet, 136 bytes on wire (1088 bits), 136 bytes captured (1088 bits) on interface lo, id 1
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
» User Datagram Protocol, Src Port: 34754, Dst Port: 9999
~ MAC-NR UL-SCH (LCID:4 14 bytes) (Short BSR LCG ID=0 BS=0) (Padding 56 bytes)
[Context (RNTI=11118)]
Subheader: (LCID:4 14 bytes)
+ RLC-NR [UL] [AM] DRB:1 [DATA] (P) SN=4067 S0=59 ..9-bytes]

» [Context]

» AM Header (P) SN=4067 S0=59

» [2 RLC-NR fragments (68 bytes): #3018(59), #3019(9)]

AM Data: 93ed90399f617ele79
~ PDCP-NR (SN=4067 )

» [Configuration: DRB-1 (direction=Uplink, plane=User)]
Lo esws = PDU Type: Data PDU
.000 00.. = Reserved: 0x00

...... 00 0000 1111 1110 0011 = Seq Num: 4067
» [Sequence Analysis - OK]
» Data (65 bytes)
Subheader: (Short BSR LCG ID=0 BS=0)
Subheader: (Padding 50 bytes)

Figura 3-65: PDCP-NR, pacote Uplink (SN=4067), payload cifrado

A Tabela 3:20 resume os resultados obtidos nas trés configuragdes analisadas.

Tabela 3:20 Resumo da protegéo observada no plano de utilizador, por configuragao

Tamanho do Data

Configuragao Cifra Integridade (bytes) Conteudo do payload
Por omissao NEAO Desativada 61 Sequéncia ASC”
reconhecivel
Inte_grldade NEAO NIA2 65 Sequéncia ASCII
ativada reconhecivel
Cifra NEA2 NEA2 NIA2 65 Sem padrao reconhecivel

Verifica-se que a ativagao da integridade acrescenta 4 bytes ao PDU, correspondentes
ao campo MAC-I, sem alterar a legibilidade do conteldo transmitido, enquanto a cifra NEA2
nao altera o tamanho do PDU, mas torna o conteludo transmitido irreconhecivel. Estes
resultados confirmam experimentalmente a independéncia entre a K_UPenc e a K_UPint
referida na secgao 2.7.6.1, evidenciando que a confidencialidade e a integridade do plano
de utilizador sdo protegidas por chaves distintas, podendo ser ativadas de forma
independente uma da outra.

3.10.7 Interfaces de comunicagao do UE

O UE dispde de duas interfaces logicas, N1 e AS, cada uma protegida por um contexto
de seguranga proprio estabelecido sequencialmente. Primeiro é estabelecido o contexto
NAS, através do NAS Security Mode Command/Complete, ja analisado na secgao 3.10.2.
S6 depois é estabelecido o contexto AS, através do AS Security Mode Command e da RRC
Reconfiguration, ja analisado na secc¢ao 3.10.4. Em ambos os casos, a protecdo cobre
confidencialidade e integridade, com chaves distintas derivadas da mesma hierarquia,
como detalhado na seccéo 2.7.6.

3.10.8 Correspondéncia com os mecanismos tedricos de seguranga

A hierarquia de chaves e o mecanismo de derivacao (KDFs baseadas em HMAC-SHA-
256, conforme a TS 33.220 [29]) encontram-se detalhados na secgao 2.7.6. A cifra
assimétrica no 5G NR ¢é usada exclusivamente na cifra do SUCI, através do esquema
ECIES nos perfis Profile A e Profile B, e o processo de criagéo e decifragdo do SUCI,
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incluindo a estrutura dos seus campos e o papel da SIDF, encontra-se integralmente
detalhado na sec¢éo 2.7.4.2.

3.10.9 Cifra simétrica ou assimétrica

O 5G NR usa predominantemente cifra simétrica. Os algoritmos de cifra do NAS e do
AS observados neste trabalho, NEAO e NEA2, sdo ambos simétricos, tal como o algoritmo
de integridade NIA2 (AES-CMAC). A Unica excegao observada foi a cifra do SUCI, que usa
ECIES, um esquema assimétrico, embora, como ja referido na seccédo 3.10.8, o Null-
scheme ativo neste ambiente experimental nem tenha chegado a exercitar essa cifra.

Em suma, este laboratério confirmou experimentalmente a arquitetura de seguranga do
5G NR ao longo de todo o percurso do UE até a rede.

A mensagem Registration Request revelou o SUCI sob Null-scheme (secgao 3.10.2).
O procedimento de autenticacdo 5G-AKA confirmou, através do RAND, do AUTN e do
RES*, o carater mutuamente autenticado da ligacéo (seccao 3.10.3).

O estabelecimento dos contextos de seguranga NAS e AS (secc¢bes 3.10.2 e 3.10.4)
mostrou como as chaves derivadas da hierarquia (secg¢ao 2.7.6) protegem cada estrato da
comunicacdo de forma independente. Ja a mensagem PDU Session Establishment
Request (seccao 3.10.5) expds a fronteira de confianga entre 0 NAS, protegido fim a fim
entre o UE e a AMF, e ainterface N11, onde a identidade do subscritor ja circula em claro.

Por fim, os testes sobre o plano de utilizador (secgédo 3.10.6) confirmaram que a cifra e
a integridade sao ativadas de forma independente, com impacto direto no trafego
observado.

3.11Uso de Network Slicing em 5G usando uma xApp

O objetivo deste ensaio consistiu em criar uma segunda network slice, dedicada a
comunicac¢des URLLC, distinta da slice eMBB por omissao, e avaliar experimentalmente o
efeito da alocagao de recursos radio (PRBs) no desempenho de cada slice, com recurso a
xApp de Network Slicing disponibilizada pela plataforma OAIBOX™ através do FlexRIC
[25].

3.11.1 Configuracao da slice URLLC

Manteve-se a banda n77 e o modo de duplexagem TDD (configuragcdo de slots
DDDFU), configurando-se a largura de banda do gNB para 40 MHz, correspondente a um
total de 106 PRBs disponiveis, atribuidos por omissdo a uma unica slice eMBB (SST 1,
conforme descrito na secgéo 2.3.2.1).

Através da xApp Network Slicing, criou-se uma segunda slice, URLLC (SST 2), com
inicio no PRB 82 e alocacdo de 24 PRBs em downlink e em uplink, associada ao APN
oai.urllc e a subnet IPv4 172.16.20.0/24, como mostra a Figura 3-66.
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Figura 3-66: Slice Configuration, criagdo da slice URLLC (SST 2, Start PRB 82, 24 PRBs)

Gravada a configuragdo, confirmou-se a coexisténcia das duas slices no grid de
recursos da xApp: a eMBB com os 106 PRBs e a URLLC com os 24 PRBs reservados,
como mostra a Figura 3-67. Importa notar que estes 24 PRBs atribuidos a URLLC tém
precedéncia sobre a slice eMBB, pelo que esta ultima sé pode utilizar a totalidade dos 106
PRBs quando nao existem UEs a consumir recursos na slice URLLC; caso contrario, a
eMBB fica limitada aos restantes 82 PRBs.

Para cada slice, a plataforma apresenta ainda o débito teérico maximo (Estimated
Downlink/Uplink Bitrate), calculado segundo o modelo de bitrate por PRB e MCS ja
apresentado na seccao 2.8.2.3, aplicado a fracdo de PRBs atribuida a cada slice: 146/47
Mbps para a eMBB, valor correspondente a totalidade dos 106 PRBs disponiveis na
auséncia de trafego na slice URLLC, e 33/11 Mbps para a URLLC (24 PRBs).

Network Slicing
- + Create Slice
E [ o]
”
[
0 106
v eMBB OxFFFFFF a 108 & 146 Mbps L 47 Mbps
8 & < 11 Mbps =
2 @ URLLE OKFFFFFF 82 24 & 33 Mbp: L 11 Mbp “ B

Figura 3-67: Network Slicing, slices eMBB e URLLC configuradas

3.11.2 Medicao de desempenho da slice eMBB

Com o CN5G, o FlexRIC e o gNB em execugao, o UE ligou-se através da slice eMBB,
por omissdo. A evolugcao do bitrate durante um teste de velocidade (speedtest) é
apresentada na Figura 3-68, e o resumo final do teste, na Figura 3-69, com um débito de
144,9 Mbps em downlink e 23,4 Mbps em uplink, uma laténcia de 18 ms e um jitter de 0,8
ms.

Figura 3-68: Bitrate, teste de velocidade na slice eMBB
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Figura 3-69: OpenSpeedTest, resumo do teste de velocidade na slice eMBB

Face ao débito tedrico estimado pela plataforma para a eMBB (146/47 Mbps, Figura
3-67), o valor de downlink medido estad muito proximo, com uma diferenca de cerca de 1%.
O valor de uplink medido é sensivelmente metade do tedrico, diferenga atribuivel a
assimetria da trama TDD, que reserva mais simbolos ao downlink do que ao uplink.

3.11.3 Estabelecimento da sessdao PDU na slice URLLC

Configurou-se no moédulo Quectel um segundo contexto PDP associado ao SST 2,
confirmado através de AT+CGDCONT?, como mostra a Figura 3-70.

EP COME - PuTTY - O X

Figura 3-70: PuTTY, confirmacdo dos dois contextos PDP configurados (eMBB e URLLC)

Ativada a sessao, capturou-se no Wireshark, com o filtro ngap, a mensagem
UplinkNASTransport, cujo campo S-NSSAI confirma o pedido de sess&do com SST 2 e cujo
campo DNN confirma o APN oai.urllc, como mostra a Figura 3-71.
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(W[ngap X
No. Time Source Destination Protocol Length Info
.790735291 .0 NGAP/N... 198 UplinkNASTransport, UL NAS transport, PDU session es]
| 11..59.794476931 172.31.0.133 172.31.0.132 HTTP2/.. 887 DATA[1], JSON (application/json), PDU session establ
11.. 59.794776521 172.31.60.132 172.31.0.1 NGAP/N... 278 PDUSessionResourceSetupRequest, DL NAS transport, PD
’ 11.. 59.813256775 172.31.0.1 172.31.0.132 NGAP 118 SACK (Ack=6, Arwnd=131072000) , PDUSessionResourceSe
1 11..59.813734078 172.31.60.132 172.31.0.133 HTTP2/.. 307 DATA[1], JSON (application/json), PDUSessionResource
| 11. 60.055774664 172.31.0.1 172.31.0.132 NGAP/N.. 186 UnlinkNASTransport. UL NAS transport. PDU session es

~ UplinkNASTransport
~ protocolIEs: 4 items
» Item ©: id-AMF-UE-NGAP-ID
» Item 1: id-RAN-UE-NGAP-ID
~ Item 2: id-NAS-PDU
~ ProtocolIE-Field
id: id-NAS-PDU (38)
criticality: reject (0)
~ value
NAS-PDU: 7e022ffaabe8037e006701003b2e0102c1ffff91a22801007b002d808021100100001081066060000000...
~ Non-Access-Stratum 5GS (NAS)PDU
» Security protected NAS 5GS message
~ Plain NAS 5GS Message
Extended protocol discriminator: 5G mobility management messages (126)
0000 .... = Spare Half Octet: ©
.... 0000 = Security header type: Plain NAS message, not security protected (0)
Message type: UL NAS transport (0x67)
0000 .... = Spare Half Octet: ©
Payload container type
Payload container
PDU session identity 2 - PDU session ID
Reguest type
S-NSSAI
Element ID: 0x22
Length: 1
Slice/service type (SST): URLLC (2)
SONN H
Element ID: ©x25 |
Length: 10 '
DNN: oai.urllc 1

» Item 3: id-UserLocationInformation

v v~~~

—————

Figura 3-71: Wireshark, pedido de sessdo PDU com S-NSSAI URLLC (SST 2) e DNN oai.urllc

Na resposta da rede, o campo PDU address confirma a atribuicdo do enderecgo
172.16.20.2 ao UE, dentro da subnet definida para a slice URLLC, como mostra a Figura
3-72.

[W]ngap [X]

No. Time Source Destination Protocol Lengthrlnfoi
11..59.794776521 172.31.0.132 172.31.0.1 NGAP/N... 278 PDUSessionResourceSetupRequest, DL NAS transport, PD)
»

Non-Access-Stratum 5GS (NAS)PDU
» Security protected NAS 5GS message
~ Plain NAS 5GS Message
Extended protocol discriminator: 5G mobility management messages (126)
0000 .... = Spare Half Octet: ©
. 0000 = Security header type: Plain NAS message, not security protected (..
Message type: DL NAS transport (0x68)
0000 .... = Spare Half Octet: ©
Payload container type
Payload container
Length: 106
~ Plain NAS 5GS Message
Extended protocol discriminator: 56 session management messages (46)
PDU session identity: PDU session identity value 1 (1)
Procedure transaction identity: 2
Message type: PDU session establishment accept (0xc2)
.001 .... = Selected SSC mode: SSC mode 1 (1)
PDU session type - Selected PDU session type
QoS rules - Authorized QoS rules
Session-AMBR
PDU address
Element ID: 0x29
Length: 5
.... ©®... = SMF's IPv6 link local address (SI6LLA): Absent
~re- 001 = PDU_ session fypei_IRv4 (1)
LPDU address information: 172.16.20.2 |
~ S-NSSAI
Element ID: 0x22
Length: 1
Slice/service type (SST): URLLC (2)
Always-on PDU session indication
QoS flow descriptions - Authorized
Extended protocol configuration options
DNN
» PDU session identity 2 - PDU session ID
» S-NSSAI

«

(v~~~

Figura 3-72: Wireshark, resposta da rede com o endereco IP atribuido na subnet da URLLC
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3.11.4 Medicao de desempenho da slice URLLC

Direcionando o trafego do teste de velocidade para o endereco 172.16.20.2 (enderecgo
atual do UE), a evolugao do bitrate é apresentada na Figura 3-73, e o resumo final do teste,
na Figura 3-74, com um débito de 33,0 Mbps em downlink e 6,9 Mbps em uplink, uma
laténcia de 18 ms e um jitter de 0,4 ms.

Figura 3-73: Bitrate, evolugéo do teste de velocidade na slice URLLC

T+ UPLOAD

OpenSpeedTest™ 6.9

All done

¥ DOWNLOAD
30 N
Mbps

Mbps

C'PING CUITTER
18 04
ms

ms

Figura 3-74: OpenSpeedTest, resumo do teste de velocidade na slice URLLC

Face ao débito tedrico estimado para a URLLC (33/11 Mbps, Figura 3-67), o valor de
downlink medido corresponde quase exatamente; o de uplink fica novamente bem abaixo
do tedrico, consistente com a assimetria TDD ja referida.

3.11.5 Efeito da variagdao de PRBs no throughput

Gerou-se trafego UDP continuo em downlink, dirigido ao endereco da slice URLLC, e
alterou-se em tempo real, através da xApp Network Slicing, o numero de PRBs atribuidos,
sem interromper o trafego. Testaram-se as trés condigbes da Tabela 3:21.

Tabela 3:21 Condigbes de alocacido de PRBs testadas

Condigcdao Start PRB N°de PRBs Débito tedrico (DL)

1 82 24 =~ 33 Mbps
2 90 15 = 21 Mbps
3 100 6 =~ 8 Mbps

O grafico de bitrate resultante (Figura 3-75) mostra trés patamares de downlink
correspondentes as condi¢des testadas.
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Bitrate

O k. =O=
Condicé&o 1

Condic&o 2

Condicéo 3 |

./
Figura 3-75: Bitrate, efeito da variagdo de PRBs da slice URLLC no throughput

Os valores observados em cada patamar (aproximadamente 8, 33 e 21 Mbps)
acompanham os valores tedricos esperados, confirmando experimentalmente a relagao
linear entre o numero de PRBs atribuidos a uma slice e o débito maximo que esta oferece.

Este laboratério confirmou experimentalmente que o network slicing permite repartir os
recursos radio de uma célula em multiplas slices com desempenho independente entre si,
cada uma ajustada ao tipo de servigo que suporta. A criacao da slice URLLC n&o afetou o
desempenho da slice eMBB ja existente, e o débito medido em ambas acompanhou de
forma consistente o valor tedrico estimado com base na fracdo de PRBs atribuida. A
variacdo em tempo real do numero de PRBs da URLLC confirmou ainda a relagao direta
entre a alocagao de recursos e o débito maximo disponivel, validando o network slicing
como mecanismo de isolamento de desempenho entre servigos distintos sobre a mesma
infraestrutura fisica.

3.12Configuragcao de PLMN e programacao de cartdoes SIM 5G

O objetivo deste ensaio consistiu em alterar o PLMN de omissdo da OAIBOX™ (00101)
para um PLMN privado (99999), percorrendo os diferentes pontos de configuragao
envolvidos no gNB, no CN5G e na interagdo com o SIM do UE, cujo programador e cartdo
SIM 5G utilizados sao apresentados na Figura 3-76.

Figura 3-76: Programador de cartdes SIM 5G e cartdo SIM

3.12.1 Alteragado do PLMN na configuragado do gNB

Manteve-se a configuragdo de banda n77 (TDD), com largura de banda de 20 MHz,
sendo o PLMN o unico parametro alterado neste ensaio, do valor de omiss&o (00101) para
o0 PLMN privado 99999. No ficheiro OAIBOX™.yaml, o campo p/mn_list foi atualizado para
MCC 999 e MNC 99, como mostra a Figura 3-77.

79



Chelsea Coimbra, Disengomoka Buengo

Figura 3-77: OAIBOX™ yaml, campo plmn_list alterado para MCC 999 e MNC 99

Ao iniciar o CN5G e o gNB, o procedimento NG Setup falhou, tendo sido devolvida a
mensagem NGSetupFailure com a causa Misc=unknown-PLMN, como mostra a Figura

3-78.
E 5G Standalone Message Flow

Time Protocol Message
00:00:00.001 HNGAP NGSetupFailure [Cause: Miscsunknown-PLMMN. .
00 00:00.000 HNGAP NGSetupRequest

Figura 3-78: Dashboard, NGSetupFailure apos alteragédo do PLMN no gNB

O NG Setup Procedure corresponde ao estabelecimento inicial da ligacao entre o gNB
e a AMF pela interface N2, através do protocolo NGAP. O gNB envia uma mensagem
NGSetupRequest com o seu identificador global, as Tracking Areas suportadas e os
PLMNs anunciados. A AMF valida esta informagdo e responde com uma
NGSetupResponse, ficando o gNB apto a atender pedidos de registo dos UEs [27]. Neste
caso a falha ocorreu porque 0 gNB passou a anunciar o PLMN 999/99, enquanto a AMF
permanecia configurada com o PLMN de omissao 001/01. Nao existindo correspondéncia
na lista pImn_support_list, a AMF rejeitou o pedido, confirmando a incompatibilidade entre
os dois PLMNSs.

3.12.2 Alteragcao do PLMN na configuragao do CN5G

Para corrigir a falha anterior, foram atualizados os ficheiros config.yaml e
nssf_slice_config.yaml, alinhando o PLMN da AMF e da NSSF com o do gNB. No
config.yaml foram alterados os campos served_guami_list e pImn_support_list para MCC
999 e MNC 99, como ilustra a Figura 3-79.
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ctory: /var/run

Figura 3-79: config.yaml, served_guami_list e pImn_support_list da AMF, MCC 999 e MNC 99

No nssf_slice_config.yaml foi alterado o campo talnfoList, que associa o TAl de cada
Tracking Area as slices suportadas nessa area, como mostra a Figura 3-80. O TAl
corresponde a combinagao do PLMN com o TAC (Tracking Area Code), sendo usado pela
AMF na gestdo da mobilidade e do paging do UE. O TAC tem de coincidir com o valor
configurado no gNB, e o PLMN tem de ser consistente entre o gNB, a AMF e a NSSF,
garantindo que o UE é corretamente localizado e que lhe s&o atribuidas as slices
adequadas [10].

GNU nano 7.2 nssf_slice_config.yaml

>t: oai5gcn.mccO001.mncOl.regionidl.setidl.3gppnetwork.org
http://oai-nrf:8080/nnrf-disc/vl/nf-instances’
MgtUri: http://oai-nrf:8080/nnrf-nfm/v1/nf-instances

405e8251-cc5a-45dd-a494-efb9eaf1cds8

edNssaiAvailabili

Figura 3-80: nssf_slice_config.yaml, talnfoList e supportedSnssaiList da NSSF

3.12.3 Atualizacao da base de dados do CN5G

O ficheiro oai_db.sql corresponde ao script de inicializacao e definicdo do esquema da
base de dados do CN5G, onde s&o pré provisionados os subscritores, os perfis de sessao

81



Chelsea Coimbra, Disengomoka Buengo

e os dados de autenticagao. A variavel @p/mn, definida no inicio do ficheiro, determina o
PLMN usado na geracao dos IMSIs dos subscritores. Esta variavel foi alterada para 99999,
como mostra a Figura 3-81, garantindo que os subscritores pré-provisionados passam a
corresponder ao PLMN anunciado pela rede [25].

GNU nano 7.2 oai_db.sql

SQL_MODE = "NO_AUTO_VALUE_ON_ZERO";

time_zone = "+00:00";

@plmn = "99999";
@num_users = 128;

Figura 3-81: oai_db.sql, variavel @plmn configurada para 99999

Apos reiniciar o CN5G e o gNB com a configuracao de PLMN corrigida em todos os
ficheiros, o procedimento NG Setup foi concluido com sucesso, confirmado pela troca das
mensagens NGSetupRequest e NGSetupResponse observada no dashboard, como
mostra a Figura 3-82.

E 5G Standalone Message Flow

Time Protocol Message
00-00:00.000 HGAP MGESetupResponse
000000000 HNGAP MGSetupRequest

Figura 3-82: Dashboard, NGSetupRequest e NGSetupResponse apés correcédo do PLMN

3.12.4 Verificagao e reprogramacao do cartao SIM

Além da corregdo do PLMN nos ficheiros de configuragdo do gNB e do CN5G, foi
necessario reprogramar o cartdo SIM utilizado pelo UE, uma vez que este permanece
associado ao PLMN gravado numa configuragdo anterior, independentemente da rede a
que a OAIBOX™ esta associada.

Confirmou-se o estado do SIM através dos comandos AT+COPS=? e AT+CIMI no
modulo Quectel. O primeiro devolveu apenas redes comerciais visiveis na zona (Vodafone,
MEO), sem qualquer referéncia a rede da OAIBOX™; o segundo devolveu o IMSI
001010000000001, cujos primeiros cinco digitos (00101) confirmam a associagédo ao
PLMN de omissao, como mostra a Figura 3-83.
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EP COMS - PuTTY - m] X

Figura 3-83: PuTTY, estado do SIM antes da reprogramacéao

Até ao momento, a ligacdo do UE nao é possivel porque o SIM permanece provisionado
com o PLMN 00101, enquanto a rede esta configurada para o PLMN 99999. Como visto
na seccao 2.7.4.1, o UE s6 tenta o registo em PLMNSs presentes no seu USIM; ndo existindo
correspondéncia entre os dois, o pedido de registo nem chega a ser iniciado,
impossibilitando a ligagdo 5G sem a reprogramacéao do cartio.

A reprogramacao foi feita através da ferramenta program_uicc, do projeto Open Cells,
atribuindo ao SIM um novo IMSI (999990000000001) e as chaves de autenticacdo
correspondentes as definidas na base de dados do CN5G. A Figura 3-84 confirma a leitura
dos valores originais e a gravagdao bem-sucedida dos novos valores, validada pela
autenticagéo Milenage com sincronizagao do numero de sequéncia (SQN 256 — 288).

Existing values in USIM

ICCID: ffffffffffffffffffff

WARNING: iccid luhn encoding of last digit not done
USIM IMSI: 001010000000001

PLMN selector: : 0x00f1107c

Operator Control PLMN selector: : 0x00f1107c

Home PLMN selector: : 0x00f1107c

USIM MSISDN: 00000001

USIM Service Provider Name: OpenAirInterface

Setting new values

Reading UICC values after uploading new values
ICCID: ffffffffffffffffffff

WARNING: iccid luhn encoding of last digit not done
USIM IMSI: 999990000000001

PLMN selector: : 0x99f9997c

Operator Control PLMN selector: : 0x99f9997c
Home PLMN selector: : 0x99f9997c

USIM MSISDN: 00000001

USIM Service Provider Name: OpenAirInterface
Succeeded to authentify with SQN: 256

set HSS SQN value as: 288

Figura 3-84: Terminal, reprogramagéo do SIM via program_uicc
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3.12.41 Relagao entre --key/--opc e a autenticacao Milenage

Os parametros --key (K) e --opc (Operator Code) sao os segredos partilhados entre o
SIM e a rede, usados pelo algoritmo Milenage no procedimento de autenticacdo 5G-AKA,
definido em TS 33.501 [13] e j& analisado na seccdo sobre seguranga no 5G NR (3.10). E
com base nestes valores que a UDM/AUSF gera o vetor de autenticagdo e o SIM calcula
a resposta e as chaves de sessao, permitindo confirmar a identidade do UE sem transmitir
o proprio K. Reprogramar o SIM com um K/OPc sincronizado com a base de dados do
CNS5G é o que torna possivel a autenticagcdo com o novo IMSI.

Reinserido o SIM no moédulo Quectel, o comando AT+COPS=7? passou a listar também
arede da OAIBOX™ (999 99, PLMN 99999), confirmando o reconhecimento do cartao pela
rede privada, como mostra a Figura 3-85.

Figura 3-85: PuTTY, AT+COPS=? apds reprogramacao

3.12.5 Configuracgao final do modem e confirmagao da ligagao

Concluida a reprogramacao do SIM, configurou-se o perfil do modem e os contextos PDP
necessarios a ligagdo. O comando AT+QENG="servingcell' confirmou o registo do UE na
célula da OAIBOX™, com MCC 999 e MNC 99, como mostra a Figura 3-86.

Figura 3-86: PuTTY, confirmacao da célula servidora apds reprogramacéo do SIM

Este laboratério confirmou experimentalmente que a alteragdo do PLMN de uma rede 5G
privada exige a atualizacao coerente do gNB, do CN5G e do SIM, e ndo apenas de um
destes elementos isoladamente.

A alteragdo do PLMN apenas no gNB (OA/IBOX™.yaml) foi insuficiente, resultando numa
NG SetupFailure por incompatibilidade com o PLMN configurado na AMF. Sé ap6s alinhado
o PLMN também na AMF, na NSSF (config.yaml, nssf_slice_config.yaml) e na base de
dados de subscritores (oai_db.sql), o procedimento NG Setup foi concluido com sucesso.
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A ligacdo do UE manteve-se, no entanto, impossivel enquanto o SIM permaneceu
associado ao PLMN de origem, uma vez que o UE so regista em PLMNs presentes no
préprio cartdo. A reprogramacado do SIM, através da ferramenta program uicc e dos
parametros de autenticacdo Milenage (K, OPc), sincronizou o cartdo com a nova identidade
da rede, permitindo o registo do UE, confirmado pelo comando AT+QENG="servingcell"
com MCC 999 e MNC 99.

3.13 Analise dos resultados obtidos

Considerando o conjunto dos ensaios realizados, nomeadamente a variagcao da largura
de banda, da banda de frequéncia e do cenario de propagacao, da configuragcao TDD e
FDD, do esquema de modulacdo e codificacdo e da configuracdo MIMO, os valores
medidos de RSRP, SINR e bitrate aproximam se, de forma consistente ao longo de todo o
capitulo, dos valores calculados pela equacgao de Friis, pelo mapeamento SINR para CQl
e pelo modelo de bitrate por alocacdo de slots TDD, apresentados ao longo da secgao
2.8.2. As diferencgas observadas sao explicaveis por um conjunto de fatores recorrentes ao
longo dos ensaios, entre os quais a sobrecarga de sinalizagao associada ao PDCCH e aos
sinais de referéncia, o comportamento do mecanismo HARQ em condi¢des reais de erro,
o multipercurso e a margem de recuo face ao EIRP maximo especificado nas configuragdes
da OAIBOX™ e as caracteristicas do canal de propagag¢do no ambiente de testes. Este
padrao confirma a validade destes modelos como limite tedrico de referéncia, calculado em
condi¢cbes ideais de propagacdo, evidenciando ao mesmo tempo a importadncia da
experimentagao pratica para quantificar os desvios que surgem em condi¢des reais de
operacgao.

Os ensaios de Inspecgao Profunda de Pacotes, de seguranga, de network slicing, de
reconfiguracdo de PLMN e reprogramacao de cartdo SIM complementaram esta analise
ao nivel dos planos de controlo e de utilizador, confirmando que o comportamento
observado nesses procedimentos é igualmente consistente com o descrito nas
especificagdes normativas do 3GPP.
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4 Conclusao

O trabalho desenvolvido cumpriu o objetivo geral proposto, tendo permitido
implementar, configurar e avaliar experimentalmente uma rede 5G NR Standalone na
plataforma OAIBOX™, com base na implementacao de codigo aberto OpenAirinterface, e
caracterizar a arquitetura do sistema, os procedimentos de ligagdo entre o UE, o gNB e 0
CN5G, e as especificagdes normativas do 3GPP que os regem.

A avaliagdo experimental do impacto de diferentes configura¢des da interface radio,
nomeadamente a largura de banda, a banda de frequéncia, o modo TDD e FDD, a
modulacgéo e o MIMO, através da monitorizagédo dos principais KPIs, mostrou desvios entre
os valores tedricos e os medidos consistentes com fatores conhecidos, como a sobrecarga
de sinalizagdo, o mecanismo HARQ e as condigbes reais de propagacao, e ndo com
comportamentos anémalos da implementacdao. Complementarmente, a Inspecao Profunda
de Pacotes e a analise de seguranca validaram os procedimentos de registo, autenticagéo
e protegdo das comunicagbes, enquanto os ensaios de network slicing e de de
reconfiguracdo de PLMN e do cartdo SIM confirmaram a flexibilidade do 5G Core e a
exigéncia de coeréncia entre o gNB, a AMF, a NSSF e a base de dados de subscritores.

Estes resultados confirmam o potencial da OAIBOX™ enquanto plataforma de ensino
e investigacdo, ao permitir observar de forma controlada procedimentos que a
especificagdo 3GPP descreve, através de uma implementagao assente inteiramente em
cédigo aberto. A possibilidade de configurar e testar cada um destes procedimentos numa
rede real, mas em ambiente controlado, ilustra o valor pratico deste tipo de acesso para
estudantes e investigadores, um valor que se estende a outras iniciativas open source
atualmente em curso na area das redes moveis.

Este projeto contribuiu ainda para o desenvolvimento de competéncias relevantes para
a pratica profissional em telecomunicagdes, nomeadamente a analise comparativa entre
resultados experimentais e modelos tedricos e a autonomia na utilizagao da ferramenta de
monitorizagdo Wireshark.

Como trabalho futuro, seria pertinente alargar esta andlise a cenarios de maior
complexidade, como a integracdo de multiplos UEs em simultdneo ou a avaliagdo de
mecanismos de mobilidade entre células. Seria também relevante desenvolver uma
aplicagao dedicada a interpretacdo dos pacotes capturados nas diferentes interfaces do
sistema, traduzindo a informacao técnica de protocolos como o NGAP, o NAS-5GS, o RRC-
NR, o PDCP-NR e o GTP-U para uma representacdo mais acessivel, reduzindo a
dependéncia da leitura manual dos dissectores do Wireshark demonstrada neste trabalho.
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