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Resumo 
O presente projeto documenta a conceção e o desenvolvimento da nova 

plataforma web de catalogação e gestão para o Museu de História Natural Dr. 

Félix José da Silva. O diagnóstico inicial revelou um sistema legado obsoleto, 

caracterizado por uma arquitetura de dados fragmentada e lacunas de 

usabilidade, que comprometia a eficiente curadoria e a preservação digital do 

acervo. Na sequência da avaliação de um Produto Mínimo Viável (MVP) e do 

feedback institucional, o âmbito do projeto foi reestruturado para se concentrar em 

exclusivo no desenvolvimento de um sistema de gestão interna de acesso 

estritamente restrito, garantindo a salvaguarda de informações patrimoniais 

sensíveis. 

A solução tecnológica foi assente numa arquitetura cliente-servidor orientada a 

serviços. A base de dados relacional foi profundamente reestruturada, 

centralizando o espólio numa tabela de inventário unificada suportada por tabelas 

de especialização, assegurando a integridade referencial. O processo de 

migração (ETL) transferiu milhares de registos históricos com sucesso, recorrendo 

a táticas de offsets matemáticos para evitar colisões de identificadores. O 

Backend, desenvolvido em Node.js e Express, orquestra uma API RESTful 

otimizada, enquanto o Frontend administrativo, construído em React e Tailwind 

CSS, dota os curadores de um Backoffice de alto desempenho, destacando-se 

um editor dinâmico adaptativo e um gestor avançado de ativos multimédia. 

Para reforçar a segurança e o controlo de acessos, implementou-se um 

Controlo de Acessos Baseado em Papéis (RBAC) suportado pela inativação 

lógica de contas (Soft Delete). Destaca-se, ainda, a inovação arquitetónica do 

"Cofre Seguro", um sistema de versionamento automatizado que recorre a 

Snapshots JSON para reter o histórico estrutural do acervo e reverter eventuais 

edições indevidas ou eliminações acidentais. Adicionalmente, para garantir a total 

autonomia institucional e a portabilidade da informação a longo prazo, foi 

integrado um módulo avançado de exportação granular de dados. Este sistema 

permite a extração em tempo real de tabelas específicas em múltiplos formatos 

(JSON, XML e CSV), recorrendo a uma arquitetura de compressão dinâmica ZIP 

para manter a integridade estrutural em pedidos complexos. Os resultados 

obtidos indicam que a plataforma desenvolvida permite modernizar o fluxo de 

trabalho associado à gestão do acervo, disponibilizando uma infraestrutura 

orientada para a gestão interna, a rastreabilidade das operações e a preservação 

da informação, de acordo com os requisitos definidos para o projeto. 
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Museu Virtual; Base de Dados Relacional; Inventariação; Segurança de 

Dados; Node.js; React. 
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Abstract 

This project documents the design and development of the new web-based 

cataloguing and management platform for the Dr. Félix José da Silva Natural 

History Museum. The initial assessment revealed an obsolete legacy system, 

characterized by a fragmented data architecture and usability gaps that hindered 

the efficient curation and digital preservation of the collection. Following the 

evaluation of a Minimum Viable Product (MVP) and institutional feedback, the 

project scope was restructured to focus exclusively on the development of an 

internal management system with strictly restricted access, ensuring the protection 

of sensitive heritage information. 

The technological solution was based on a service-oriented client-server 

architecture. The relational database was extensively restructured, centralizing the 

collection into a unified inventory table supported by specialized tables, thereby 

ensuring referential integrity. The migration process (ETL) successfully transferred 

thousands of historical records, using mathematical offset strategies to prevent 

identifier collisions. The Backend, developed using Node.js and Express, 

orchestrates an optimized RESTful API, while the administrative Frontend, built 

with React and Tailwind CSS, provides curators with a high-performance 

Backoffice, featuring a dynamic adaptive editor and an advanced multimedia asset 

manager. 

To strengthen security and access control, a Role-Based Access Control 

(RBAC) system was implemented, supported by the logical deactivation of 

accounts through Soft Delete. Another significant architectural innovation is the 

"Secure Vault", an automated versioning system that uses JSON Snapshots to 

preserve the structural history of the collection and enable the reversal of 

unauthorized edits or accidental deletions. Additionally, to ensure full institutional 

autonomy and long-term information portability, an advanced granular data export 

module was integrated. This system enables the real-time extraction of specific 

tables in multiple formats (JSON, XML, and CSV), using a dynamic ZIP 

compression architecture to maintain structural integrity in complex requests. The 

results indicate that the developed platform successfully modernizes the workflow 

associated with collection management, providing an infrastructure focused on 

internal management, operational traceability, and information preservation, in 

accordance with the requirements defined for the project. 

 

Keywords: Virtual Museum; Relational Database; Inventory Management; 

Data Security; Node.js; React. 
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1. Introdução 
A transformação digital tem vindo a impactar de forma significativa o setor 

museológico e a preservação patrimonial, promovendo a integração de 

tecnologias que visam melhorar a salvaguarda e a disseminação de 

conhecimento histórico e científico [1], [2]. As instituições de ensino e os museus 

enfrentam o desafio contínuo de adaptar os seus acervos a este novo paradigma, 

onde a digitalização ultrapassa a mera catalogação física e passa a exigir 

plataformas interativas e seguras [3]. É neste contexto que surge a necessidade 

de modernização do Museu de História Natural Dr. Félix José da Silva, integrado 

no Agrupamento de Escolas Nuno Álvares. 

A fase inicial deste processo, apresentada no Projeto I, diagnosticou um 

sistema legado tecnologicamente obsoleto, caracterizado por uma estrutura de 

dados fragmentada e por lacunas severas de usabilidade. O presente relatório dá 

continuidade a esse trabalho, focando-se na implementação técnica, 

reestruturação arquitetónica e validação de uma nova plataforma de 

inventariação. No decorrer do desenvolvimento (Projeto II), e na sequência de 

feedback institucional, o âmbito do projeto foi adaptado: o sistema evoluiu para 

uma plataforma de gestão interna de acesso estritamente restrito, garantindo a 

máxima segurança dos dados patrimoniais sensíveis, enquanto a componente de 

divulgação pública foi delegada para um projeto paralelo. Este documento detalha 

as soluções de engenharia avançadas adotadas para superar as limitações 

herdadas, a migração integral dos dados e a criação de ferramentas de curadoria 

de alto desempenho. 

 

1.1 Enquadramento do Projeto 

O projeto está enquadrado na disciplina de Projeto Final de Curso da 

Licenciatura em Informática e Multimédia da Escola Superior de Tecnologia, 

constituindo a segunda e última fase de modernização do ecossistema digital do 

Museu Dr. Félix José da Silva. 

Anteriormente, no Projeto I, foi realizada uma revisão teórica do estado da 

arte, uma auditoria ao sistema legado e a definição dos requisitos funcionais para 

um Museu Virtual. Neste momento, o foco centra-se na implementação prática. 

Devido a exigências de segurança levantadas pela direção do museu, o 

desenvolvimento foi dividido: o site institucional público transitou para o colega 

Sebastião Monteiro, permitindo que o presente projeto se concentrasse 

exclusivamente na conceção de um Backend robusto (Node.js/Express), na 

reestruturação e normalização da base de dados relacional e no desenvolvimento 

de um Backoffice de curadoria avançado (React/Tailwind CSS). A fase de 

implementação pretende materializar as especificações delineadas em 

componentes técnicos concretos, garantindo a operacionalidade, segurança e 

integridade referencial de todo o acervo. 
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1.2 Objetivos de Implementação 

Os objetivos do Projeto II centram-se na implementação prática da plataforma 

de gestão do museu, dando continuidade ao trabalho de análise e prototipagem 

desenvolvido no Projeto I. O foco principal encontra-se na construção de uma 

solução funcional que assegure a transição segura dos dados legados, a gestão 

eficiente do inventário multimédia e a integração de mecanismos que previnam o 

erro humano (como sistemas de versionamento e inativação lógica). A plataforma 

pretende disponibilizar uma infraestrutura tecnológica robusta, capaz de garantir a 

escalabilidade, segurança e a confidencialidade inerentes ao tratamento de 

património escolar. 

Para alcançar este objetivo central, foram definidas as seguintes tarefas: 

Tarefa 1 – Planeamento e Reestruturação da Base de Dados (Meses 1 e 2): 

Revisão do modelo entidade-relacionamento do Projeto I e normalização da base 

de dados para o motor InnoDB, unificando as categorias numa tabela central de 

inventário. 

Tarefa 2 – Migração de Dados e Implementação do Backend (Meses 2 a 4): 

Execução do processo de Extração, Transformação e Carregamento (ETL) 

utilizando táticas matemáticas de Offsets para evitar colisões de IDs, e 

desenvolvimento da API REST. 

Tarefa 3 – Desenvolvimento do Frontend Administrativo (Meses 3 a 6): 

Implementação da interface do Backoffice, incluindo o Editor Dinâmico de Peças 

adaptativo e o Gestor de Uploads Multimédia. 

Tarefa 4 – Implementação de Segurança e Controlo de Versões (Meses 5 a 7): 

Desenvolvimento do sistema de perfis de acesso (RBAC), Soft Delete de 

utilizadores e criação do módulo "Cofre Seguro" para retenção de Snapshots 

JSON. 

Tarefa 5 - Desenvolvimento do Módulo de Exportação de Dados (Mês 7): 

Criação da arquitetura de extração granular e conversão dinâmica de dados para 

múltiplos formatos (JSON, XML, CSV), suportada por compressão automática 

ZIP. 

Tarefa 6 – Validação Final e Documentação (Mês 7): Execução de testes de 

estabilidade, usabilidade e desempenho, elaboração da documentação técnica e 

demonstração final do produto. 
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1.3 Planeamento do Projeto 

O planeamento da plataforma foi estruturado com base nas principais tarefas a 

desenvolver ao longo do tempo disponível. A Tabela 1 apresenta a distribuição 

temporal das atividades realizadas, permitindo visualizar a organização, a 

duração e a sequência lógica do trabalho desenvolvido. 

 

 
Tabela 1- Cronograma de tarefas 

 Mês 1 Mês 2 Mês 3 Mês 4 Mês 5 Mês 6 Mês 7 

Tarefa 1        

Tarefa 2        

Tarefa 3        

Tarefa 4        

Tarefa 5        

Tarefa 6        

 

 

1.4 Organização do Documento 

Este documento encontra-se estruturado em 13 capítulos principais, que 

acompanham as diferentes etapas de análise, desenvolvimento, validação e 

consolidação da solução. O Capítulo 1 apresenta o enquadramento do projeto, os 

objetivos, o planeamento e a organização do documento. O Capítulo 2 descreve a 

arquitetura e a reestruturação da base de dados, incluindo os processos de 

migração, segurança e rastreabilidade. O Capítulo 3 apresenta a arquitetura da 

solução e as principais tecnologias utilizadas. O Capítulo 4 descreve o processo 

de implementação das funcionalidades desenvolvidas. O Capítulo 5 apresenta a 

validação e os testes realizados, incluindo os testes funcionais, de usabilidade e 

de desempenho. O Capítulo 6 analisa o ponto de situação do projeto e o 

cumprimento dos requisitos definidos no Projeto I. O Capítulo 7 documenta a 

demonstração do protótipo e o feedback institucional obtido. O Capítulo 8 

descreve a consolidação da plataforma enquanto sistema de gestão interna. O 

Capítulo 9 apresenta o refinamento funcional e o sistema de controlo de versões, 

incluindo o módulo "Cofre Seguro". O Capítulo 10 aborda a gestão de utilizadores 

e o controlo de acessos. O Capítulo 11 apresenta a análise dos requisitos 

institucionais. O Capítulo 12 descreve a arquitetura do módulo de exportação de 

dados e os respetivos mecanismos de extração. Por fim, o Capítulo 13 apresenta 

as conclusões do projeto e as perspetivas de trabalho futuro.  
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2. Arquitetura e Reestruturação de Dados 
 O desenho da arquitetura de dados constitui o alicerce fundamental para o 

funcionamento de qualquer sistema de informação escalável. Embora o Projeto I 

tenha delineado uma proposta inicial de base de dados, a transição para a fase 

de implementação revelou que esse modelo não era viável para suportar as 

exigências de um Museu Virtual moderno. Por motivos estritos de normalização e 

para priorizar a integridade, a centralização e a ausência de redundância nos 

dados [4], o modelo inicialmente apresentado não foi implementado. 

Em vez disso, procedeu-se a uma profunda reestruturação arquitetónica. Este 

capítulo detalha as limitações encontradas no sistema legado, o novo paradigma 

de unificação adotado e os desafios superados durante o processo de migração 

de milhares de registos. 

 

2.1. Base de Dados Legada 

 A auditoria ao sistema de catalogação legado revelou uma arquitetura de 

dados altamente fragmentada e construída em silos. O principal impedimento 

para a sua utilização residia na ausência de uma tabela central de inventário. Em 

vez disso, o sistema dividia o acervo em tabelas principais independentes, 

correspondentes às grandes áreas do museu, como podemos observar nas 

Figura 1 , Figura 2 e Figura 3. 
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Figura 1 - Modelo relacional da base de dados legada (biologico) 
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Figura 2- Modelo relacional da base de dados legada (geologico e aparelho) 
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Figura 3 - Modelo relacional da base de dados legada (livro e artigo) 

 

Esta separação forçada criava problemas severos de redundância e 

manutenção. Concluiu-se, assim, que a plataforma exigia um modelo relacional 

capaz de centralizar a gestão sem perder o rigor científico de cada coleção. 

 

2.2 Nova Arquitetura 

 Para resolver as falhas estruturais diagnosticadas, a nova base de dados 

foi desenhada sob o princípio da generalização. O foco principal passou por 

unificar o que era comum e isolar o que era específico, garantindo uma estrutura 

limpa e flexível. 
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2.2.1 Criação de Inventário Unificado  

O passo mais significativo foi a convergência de todas as categorias principais 

num único repositório. As peças biológicas, geológicas, livros, aparelhos e 

modelos foram todas agrupadas numa tabela central denominada 

peca_inventario. Esta tabela tronco passou a reter exclusivamente a informação 

transversal a qualquer artefacto do museu: o identificador único (ID), o nome, a 

descrição, as observações, a data de registo no sistema, o Número de 

Identificação de Sistema (NIS), a categoria a que pertence e a sala onde se 

encontra. 

Para assegurar que nenhum dado técnico e exclusivo de cada categoria se 

perdia, implementou-se uma relação de um-para-um (1:1) com novas tabelas de 

especialização. Todos os atributos científicos e técnicos foram assimilados nas 

respetivas tabelas secundárias: detalhe_biologico, detalhe_geologico, 

detalhe_aparelho, detalhe_modelo e detalhe_livro. Desta forma, o inventário geral 

mantém-se leve, acedendo aos metadados complexos apenas quando 

necessário. A estrutura desta nova arquitetura unificada, focada na tabela central 

peca_inventario e nas respetivas tabelas de detalhe técnico, pode ser observada 

em detalhe na Figura 4. 

 

Figura 4-Modelo relacional da base de dados da nova arquitetura unificada(peca_inventario) 

 

2.2.2 Consolidação de Módulos Transversais 

A centralização do inventário permitiu otimizar de forma transversal outras 

áreas da base de dados. 

Localização Física: Em vez de manter tabelas duplicadas para a alocação de 

peças, criou-se uma única tabela peca_armario. Esta tabela de ligação garante o 

mapeamento físico exato de qualquer artefacto do acervo aos armários e salas do 

museu. A consolidação das antigas tabelas dispersas na nova tabela única de 

mapeamento (peca_armario) encontra-se ilustrada na Figura 5. 
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Figura 5-Modelo relacional da base de dados da nova arquitetura unificada(peca_armario) 

 

Gestão Multimédia: As antigas estruturas rígidas de imagens foram 

substituídas por uma tabela unificada, media. Através da chave estrangeira ligada 

à peca_inventario, é agora possível associar um número ilimitado de fotografias, 

modelos 3D ou documentos a qualquer peça, definindo o seu tipo e posição. Esta 

transição de múltiplas tabelas rígidas de imagens para uma entidade unificada 

(media) é demonstrada no modelo da Figura 6. 

 

 

Figura 6-Modelo relacional da base de dados da nova arquitetura unificada(media) 

 

Histórico e Curadoria: O ciclo de vida dos artefactos foi igualmente 

normalizado. Informações sobre a proveniência e o estado das peças foram 

centralizadas em tabelas únicas, nomeadamente manutencao, aquisicao e oferta, 

suportando de forma transversal todo o acervo do museu. As Figura 7, Figura 8 e 

Figura 9 representam, respetivamente, a normalização estrutural das tabelas de 

ofertas, histórico de manutenção e aquisições, evidenciando a drástica redução 

de redundância em relação ao sistema legado. 

 

 

 



Plataforma WEB de catalogação - Museu de Historia Natural DR. Félix José da Silva 

 

11 

 

Figura 7-Modelo relacional da base de dados da nova arquitetura unificada(oferta) 

 

 

 

Figura 8-Modelo relacional da base de dados da nova arquitetura unificada(manutencao) 

 

 

Figura 9-Modelo relacional da base de dados da nova arquitetura unificada(aquisicao) 
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2.2.3 Arquitetura final 

Depois da análise e estruturação da base de dados, podemos verificar o 

resultado apresentado pela figura Figura 10. 

 

 

Figura 10-Modelo relacional da base de dados da nova arquitetura unificada(final) 

  

 
 

2.3 Migração de Dados e Resolução de Conflitos 

A alteração do paradigma de dados exigiu um processo meticuloso de 

Extração, Transformação e Carregamento (ETL) [5] para transferir o vasto espólio 

do museu para a nova arquitetura sem perda de informação. Antes de iniciar a 

transferência efetiva, foi imperativo desativar temporariamente a verificação de 

chaves estrangeiras. Esta medida técnica revelou-se estritamente necessária 

devido a inconsistências herdadas do sistema antigo: a ausência de regras de 

eliminação em cascata (ON DELETE CASCADE) na base de dados legada 

permitiu a acumulação de dados "fantasmas" ou registos órfãos que, de outra 

forma, causariam erros de integridade e bloqueariam a execução dos scripts de 

migração. 

Ultrapassado este obstáculo, o maior desafio técnico da fase de migração 

consistiu na colisão de Chaves Primárias (IDs). No sistema legado, como as 

categorias estavam em tabelas separadas, existia um "ID 1" para a coleção de 

biologia, um "ID 1" para a geologia, e assim sucessivamente. Ao fundir todos 

estes registos na nova tabela central peca_inventario, os identificadores entrariam 

em conflito direto, destruindo a integridade relacional de todo o catálogo. 

A cada categoria foi atribuído um intervalo numérico vasto e exclusivo. Para 

solucionar este problema de forma programática, implementou-se uma estratégia 

baseada na aplicação de offsets durante os scripts de migração SQL. Foram 
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definidos intervalos distintos de identificadores para cada categoria, de modo a 

evitar a sobreposição dos valores provenientes das diferentes tabelas de origem. 

Assim, foram adicionados 10 000 aos identificadores dos espécimes biológicos, 

20 000 aos artefactos geológicos, 30 000 aos aparelhos, 40 000 aos modelos 

didáticos e 50 000 aos elementos da coleção de livros e cartazes. Desta forma, os 

registos migrados passaram a apresentar identificadores únicos na tabela central, 

preservando a correspondência com as respetivas chaves estrangeiras. Ao 

transferir os dados, o respetivo valor do offset foi somado ao ID original de cada 

peça. Este cálculo rigoroso garantiu que todos os registos assumissem um novo 

ID único na tabela central, preservando em simultâneo a rastreabilidade histórica 

e atualizando de forma automática e correta as respetivas chaves estrangeiras 

nas novas tabelas de detalhe e nas consolidadas tabelas de media e 

peca_armario. 
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Figura 11- exemplo codigo sql para migracao de dados 

 

 

2.4 Segurança e Rastreabilidade de Utilizadores 

 A transição para uma plataforma digital exigiu a implementação de 

mecanismos robustos de segurança e de controlo de acessos. No novo modelo 

arquitetónico, a gestão de identidades é assegurada pela tabela utilizador, que 

centraliza as credenciais de acesso ao sistema de administração (Backoffice). 

Para garantir que as permissões no sistema estão estritamente alinhadas com 

as responsabilidades operacionais, implementou-se um modelo de controlo de 

acessos baseado em perfis [6]. A estrutura da base de dados define dois perfis 

distintos: o "Administrador" e o "Curador". O Administrador detém controlo total 

sobre a plataforma, incluindo a gestão e criação de outros utilizadores, enquanto 
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o Curador possui permissões focadas exclusivamente na gestão técnica e 

científica do acervo (adição, edição e arquivo de peças no inventário). 

Adicionalmente, a integridade da curadoria digital é salvaguardada por um 

sistema de auditoria contínua. Através da criação da tabela log_sistema, a 

plataforma regista automaticamente as interações críticas realizadas no 

Backoffice. Esta tabela armazena o utilizador responsável pela alteração 

(id_utilizador), a ação específica realizada (Acao), a tabela afetada no sistema 

(Tabela_alvo) e o momento exato da operação (data_hora). Este mecanismo de 

rastreabilidade previne adulterações indevidas, facilita a identificação de erros e 

garante um histórico completamente transparente de todas as modificações 

efetuadas no património do museu. 

 

 

Figura 12-Modelo relacional da base de dados da nova arquitetura unificada(utilizador) 
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2.5 Arquitetura de Exposições Virtuais 

Uma das principais limitações do sistema legado era a sua natureza 

puramente arquivística e estática, funcionando como um repositório isolado de 

registos, sem capacidade estrutural para promover narrativas museológicas. Para 

elevar a plataforma ao estatuto de um verdadeiro Museu Virtual dinâmico, 

introduziu-se um módulo inteiramente novo dedicado à curadoria de exposições 

temáticas. 

Esta nova valência é suportada arquitetonicamente pelas tabelas exposicao e 

exposicao_peca. A tabela exposicao atua como a entidade principal do evento, 

armazenando metadados fundamentais como o título, a descrição, as datas de 

início e fim, bem como o estado de publicação da exposição, que pode alternar 

entre "Rascunho", "Ativa" ou "Arquivada". Este controlo de estado revela-se 

crucial, pois permite que os curadores preparem narrativas e configurem coleções 

antecipadamente, publicando-as apenas quando estiverem prontas. 

A agregação dos artefactos é resolvida através da tabela de relacionamento 

exposicao_peca. Estabelecendo uma relação de muitos-para-muitos (M:N) com a 

tabela central peca_inventario, torna-se possível associar qualquer peça a 

múltiplas exposições em simultâneo. A principal vantagem desta implementação é 

a sua transversalidade: o museu pode agora cruzar e exibir peças de diferentes 

categorias – como um fóssil (geologia) ao lado de um modelo anatómico (modelo) 

ou de um manual antigo (livro) – numa única exposição coesa. Esta arquitetura 

oferece aos curadores uma flexibilidade sem precedentes, permitindo a criação de 

circuitos interativos que enriquecem substancialmente a experiência pedagógica 

dos visitantes 

 

 

Figura 13-Modelo relacional da base de dados da nova arquitetura unificada(exposicao) 
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3. Arquitetura da Solução 
Neste capítulo é apresentada a arquitetura da solução desenvolvida para a 

plataforma do Museu Virtual Dr. Félix José da Silva. São descritas as principais 

tecnologias utilizadas, a organização estrutural do sistema e as decisões técnicas 

de engenharia que permitiram contornar as limitações do sistema legado. O 

objetivo é fornecer uma visão clara de como a consolidação tecnológica contribui 

para a robustez, flexibilidade de catalogação e capacidade de evolução da 

plataforma museológica. 

 

3.1 Tecnologias Utilizadas 

A modernização da plataforma museológica exigiu o abandono de tecnologias 

obsoletas em favor de uma stack moderna, orientada a serviços e capaz de lidar 

com processamento assíncrono e multimédia pesada. 

O núcleo do lado do servidor (Backend) foi desenvolvido recorrendo ao 

Node.js e à framework Express. O Node.js permite a criação de aplicações de 

servidor de alta performance utilizando JavaScript. A sua principal vantagem 

arquitetónica no contexto deste projeto é o seu modelo de I/O (Entrada/Saída) 

orientado a eventos e não-bloqueante [7]. Esta característica é fundamental para 

um Museu Virtual, pois permite o processamento e o upload simultâneo de 

múltiplos ficheiros multimédia, sem paralisar a resposta do servidor a outros 

visitantes ou curadores. O Express atua sobre o Node.js, fornecendo uma 

infraestrutura minimalista e ágil para o desenho de uma API RESTful segura [8], 

gerindo o encaminhamento de dados entre a base de dados e o cliente. 

Para a camada de apresentação (Frontend), adotou-se o ecossistema React. 

Em vez do tradicional carregamento síncrono de páginas, o React baseia-se 

numa arquitetura de componentes que atualizam o Document Object Model 

(DOM) de forma virtual e dinâmica [9], eliminando o erro crónico de "telas em 

branco" reportado no sistema anterior. O projeto utiliza o Vite como ferramenta de 

build, garantindo uma compilação rápida e um ambiente de desenvolvimento 

otimizado. 

A estilização da interface gráfica foi assegurada pelo Tailwind CSS, uma 

framework baseada em classes utilitárias que permitiu construir, de forma 

padronizada, um design totalmente responsivo. O Tailwind foi crucial para adaptar 

as complexas grelhas de inventário e os painéis de visualização 3D a qualquer 

resolução de ecrã (computadores, tablets ou smartphones). 

A persistência de dados é garantida através de um Sistema de Gestão de 

Base de Dados Relacional (RDBMS), utilizando o MySQL. Face ao sistema 

legado, a principal transição tecnológica consistiu na adoção do motor de 

armazenamento InnoDB, que viabiliza a integridade referencial (Foreign Keys) e 

as transações seguras, requisitos obrigatórios para a nova estrutura de dados 

normalizada do acervo. 
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Para consolidar as tecnologias adotadas, a Tabela 2 sintetiza as ferramentas e 

a sua respetiva função no ecossistema da aplicação. 

 

Tabela 2-Resumo das tecnologias utilizadas 

Categoria Tecnologia Descrição / Função 

Backend Node.js Ambiente de execução JavaScript do lado do servidor.  

Express Framework web para Node.js, utilizada para a 
construção e gestão das rotas da API REST. 

Multer Middleware para Express responsável pela interceção 
e gestão segura de uploads de ficheiros, essencial 
para a submissão de imagens. 

Base de 
Dados 

MySQL 
(InnoDB) 

Sistema relacional responsável por armazenar de 
forma estruturada o inventário unificado, taxonomia, 
localização física e gestão de utilizadores, garantindo a 
integridade dos dados via chaves estrangeiras. 

Frontend React Biblioteca JavaScript para a construção de interfaces 
de utilizador interativas e baseadas em componentes 
reutilizáveis. 

Vite Ferramenta de build e servidor de desenvolvimento 
local de alta performance. 

Tailwind 
CSS 

Framework CSS utilitária utilizada para o desenho 
estruturado e responsivo de toda a interface do museu 
e painel de administração. 

React 
Router 

Ferramenta de navegação no lado do cliente que 
permite transitar entre visualizações (ex: do inventário 
para a edição de peças) sem recarregar a página. 
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3.2 Arquitetura do Sistema 

A nova plataforma assenta numa arquitetura cliente-servidor estritamente 

modular, dividida em três camadas lógicas que comunicam de forma transparente 

para o utilizador. Esta separação de responsabilidades assegura a facilidade de 

manutenção e impede que falhas visuais comprometam a integridade dos dados. 

A estrutura divide-se nos seguintes componentes: 

Frontend (Camada de Apresentação): Renderizado no browser do visitante ou 

curador, consome a informação da API e constrói a interface gráfica em tempo 

real. Esta camada inclui a complexidade de renderizar não apenas formulários 

adaptativos, mas também o motor de visualização WebGL responsável pelos 

modelos 3D. 

Backend (Camada de Lógica): A API REST atua como o mediador exclusivo. 

Recebe os pedidos HTTP do Frontend, valida regras de segurança e negócio (ex: 

verificar se uma imagem submetida cumpre os requisitos de formato) e executa 

as transações na base de dados. 

Camada de Persistência (Dados e Ficheiros): 

MySQL: Armazena os dados textuais, relacionamentos científicos e históricos 

num modelo Entidade-Relacionamento profundamente reestruturado e 

centralizado, que ultrapassou a fragmentação da versão anterior do museu. 

File System (Sistema de Ficheiros): O Backend grava fisicamente as imagens 

e ficheiros tridimensionais numa diretoria protegida do servidor (/uploads/), 

armazenando na base de dados MySQL apenas os caminhos absolutos (paths). 

Esta divisão impede o estrangulamento da base de dados com informação 

binária. 
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Figura 14-Arquitetura da Plataforma 
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4. Implementação 
A fase de implementação materializa a arquitetura e os modelos conceptuais 

definidos previamente, transpondo-os para um ecossistema funcional e interativo. 

Esta etapa exigiu a articulação de uma stack tecnológica moderna orientada a 

serviços: o desenvolvimento de uma interface de utilizador responsiva (Frontend 

em React e Tailwind CSS), suportada por uma API REST robusta (Backend em 

Node.js e Express) e por uma base de dados relacional otimizada (MySQL). Este 

capítulo descreve os processos práticos de engenharia, desde a estabilização 

estrutural dos dados até ao desenvolvimento das funcionalidades nucleares da 

plataforma. 

 

4.1. Reestruturação e Estabilização de Dados 

Um dos primeiros desafios de implementação consistiu na transição do motor 

de base de dados de MyISAM para o moderno motor InnoDB. Esta alteração foi 

um requisito crítico, uma vez que o sistema legado carecia de mecanismos de 

integridade referencial. 

A conversão para InnoDB permitiu a implementação de chaves estrangeiras 

(Foreign Keys), estabelecendo relações robustas entre a entidade central 

(peca_inventario) e as tabelas satélite (como sala e categoria). Durante este 

processo de migração, foi necessário identificar e corrigir restrições (constraints) 

órfãs provenientes de implementações anteriores. Tabelas que atuavam como 

dicionários de normalização (nomeadamente categoria_outros, caracteristicas e 

sala) foram estabilizadas para suportar regras de eliminação em cascata (ON 

DELETE CASCADE). Esta configuração ao nível do Backend revelou-se 

essencial para garantir que a eliminação de um artefacto do inventário remove de 

forma limpa e segura todos os seus registos associados nas tabelas filhas, 

prevenindo a acumulação de dados residuais. 

 

4.2. Desenvolvimento das Funcionalidades Principais 

O desenvolvimento do sistema priorizou a conceção de ferramentas ágeis e 

ergonómicas para a curadoria do acervo, visando colmatar as ineficiências 

operacionais detetadas no sistema legado. A peça central desta nova abordagem 

é o Editor Dinâmico de Peças, implementado no Frontend através do componente 

ArtifactEditorPage. Em vez de apresentar um formulário monolítico e exaustivo, a 

interface de catalogação foi arquitetada para ser inteligente e adaptativa, reagindo 

de imediato às escolhas do utilizador. No momento em que o curador inicia a 

criação de um registo e seleciona a categoria base do artefacto, o sistema 

condiciona dinamicamente a renderização do ecrã. Esta reatividade permite 

ocultar entradas irrelevantes e exibir apenas os separadores, campos de 

taxonomia e detalhes técnicos estritamente pertinentes àquela área científica. 

Consequentemente, a plataforma não só inviabiliza tecnicamente a introdução de 
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dados descontextualizados, como também guia o curador de forma intuitiva, 

reduzindo drasticamente a carga cognitiva e a probabilidade de erro humano 

durante a inserção rigorosa de metadados [10]. 

 

 

Figura 15- Criação de uma nova peca 

 

 

Figura 16- Edição de dados específicos de uma peca(Taxonomia) 

 

Paralelamente à componente textual, o fluxo de catalogação foi 

substancialmente enriquecido através da criação de um Gestor de Uploads 

Multimédia, desenhado para contornar a rigidez da antiga arquitetura que limitava 

as peças a um número fixo de imagens. Para suportar esta flexibilidade, foram 

programadas rotas específicas no Backend em Express, recorrendo ao 

middleware multer para processar de forma segura as submissões de ficheiros 
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complexos (multipart/form-data) [11]. Esta solução de servidor assegura a 

receção, a validação de segurança e o armazenamento físico dos ficheiros, 

enquanto orquestra, de forma assíncrona, a gravação dos respetivos caminhos de 

acesso na tabela unificada de media. O resultado prático é a capacidade do 

sistema associar múltiplos ficheiros, desde fotografias de detalhe a modelos 

tridimensionais, a uma única peça em tempo real, sem bloquear ou atrasar a 

navegação do utilizador. 

 

 

Figura 17- Edição de dados específicos de uma peca (Manutenção, media, aquisição) 

 

Para garantir que uma interface com este nível de complexidade e 

dependência de dados mantivesse um desempenho excecional, foi fundamental 

introduzir lógicas de otimização no consumo de dados, destacando-se a criação 

do endpoint agregador de Dicionários (/api/dicionarios). Foi identificado que o 

preenchimento de todas as listas suspensas do formulário (que incluem 

vocabulários controlados tão diversos como Reinos, Eras, Conservadores e 

Armários) através de pedidos individuais provocaria um excesso de chamadas 

HTTP, resultando em latência e degradação da experiência de uso [12]. A solução 

passou por desenvolver uma única rota na API que consulta e despacha todo este 

vocabulário num payload único e compactado logo no arranque da página. Esta 

aglomeração minimiza o tráfego de rede e permite que o Frontend armazene a 

taxonomia em memória, assegurando tempos de resposta inferiores a uma 

centena de milissegundos nas trocas de contexto. 

Por fim, a valorização do espólio é amplificada através do Módulo de 

Exposições Virtuais, uma adição que eleva a plataforma de um simples repositório 

interno para um instrumento ativo de divulgação cultural e pedagógica. Suportada 

por um conjunto de endpoints dedicados à gestão de agrupamentos lógicos, esta 
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funcionalidade tira partido do relacionamento estrutural da nova base de dados 

para permitir a curadoria de coleções temáticas, sejam elas temporárias ou 

permanentes. A principal inovação deste módulo reside na sua transversalidade: 

o sistema quebra as barreiras entre as disciplinas científicas, viabilizando que 

artefactos de categorias distintas, como integrar um fóssil geológico ao lado de 

um livro histórico, sejam agregados numa única narrativa visual sem exigir a 

duplicação de dados, otimizando tanto o esforço de curadoria como a riqueza da 

visita virtual. 

 
 

4.3. Plataforma em Funcionamento 

A consolidação do Frontend e Backend resultou numa plataforma cujo ponto 

de entrada administrativo é uma Dashboard analítica. Este painel cruza os dados 

totais da tabela peca_inventario, encaminhando o utilizador para listagens de 

acervo devidamente paginadas. 

A interação com a interface decorre em ecrã inteiro (para o editor) e 

caracteriza-se por um fornecimento de feedback em tempo real. Ações como a 

atualização do histórico de manutenção refletem-se instantaneamente na vista de 

edição do utilizador, proporcionando um fluxo de trabalho contínuo, seguro e com 

um mínimo de atrito operacional. A visualização global dos artefactos inseridos é 

apresentada na Figura 18, que ilustra a listagem do acervo digital. Nesta interface, 

os curadores acedem às peças através de uma grelha de cartões (cards), o que 

facilita a identificação visual rápida e o acesso direto à ficha detalhada de cada 

artefacto. 

O resultado prático da arquitetura dinâmica do Frontend, que adapta a 

interface consoante a categoria científica, pode ser comprovado nas páginas de 

detalhe subsequentes. A Figura 19 apresenta a ficha técnica gerada para uma 

peça biológica, onde ganham destaque os campos taxonómicos específicos 

(como Reino, Filo e Classe). Seguindo a mesma lógica adaptativa, a Figura 20 

demonstra a interface ajustada exclusivamente para metadados geológicos. As 

Figura 21, Figura 22 e Figura 23 exibem, respetivamente, a apresentação de 

aparelhos científicos, modelos didáticos e livros/cartazes. Em todas estas vistas, 

comprova-se como a plataforma oculta campos irrelevantes e exibe apenas a 

informação pertinente ao tipo de artefacto, integrando simultaneamente o módulo 

de visualização interativa em 3D e a respetiva galeria fotográfica. 
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Figura 18- lista de acervo 

 

 

 

Figura 19- página de detalhes de uma peca biológica 
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Figura 20- página de detalhe de uma peca geológica 

 

 

 

Figura 21- página de detalhe de uma peca aparelhos e utensílios 
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Figura 22- página de detalhe de uma peca modelos didáticos 

 

 

 

Figura 23- página de detalhe de uma peca livros e cartazes 
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5. Validação e Testes 
Para atestar a robustez e a fiabilidade do Museu Virtual, a plataforma foi 

submetida a um plano de testes focado na integridade dos dados, usabilidade da 

interface e desempenho computacional, garantindo que o sistema cumpre os 

requisitos exigidos [13].  

 

5.1 Casos de Teste Funcional 

A estabilidade das operações de criação e edição (CRUD) foi validada através 

de cenários de uso reais: 

• Criação de Peça de Geologia: Simulou-se a inserção de um espécime 

geológico exigindo o cruzamento de taxonomia complexa e dicionários 

estruturados. O sistema processou a inserção nas tabelas peca_inventario 

e detalhe_geologico com sucesso, confirmando a integridade do 

relacionamento 1:1. 

• Tratamento de Dados Nulos no Histórico: Testou-se a submissão de 

uma ação de manutenção sem uma data definida. O Backend lidou 

corretamente com a omissão, gerando automaticamente a data atual (new 

Date()). Contudo, o estado local do Frontend falhou na renderização inicial 

desse valor, revelando um bug que foi prontamente resolvido através da 

injeção e formatação correta de uma String ISO, assegurando a coerência 

visual. 

 

5.2 Testes de Usabilidade 
A interface foi sujeita a avaliações heurísticas baseadas nos princípios de 

usabilidade estabelecidos por Jakob Nielsen [14]. Para garantir que a plataforma 

respondia às exigências de um ambiente de curadoria complexo, a avaliação 

focou-se em três métricas heurísticas fundamentais, cujos resultados ditaram o 

desenho final do Frontend: 

Em primeiro lugar, aplicando a heurística de Prevenção de Erros, o sistema foi 

arquitetado para bloquear proativamente ações destrutivas ou ilógicas antes que 

estas ocorram. Por exemplo, a alteração da categoria base de uma peça após a 

sua criação inicial é estritamente impedida através da desativação condicional de 

elementos HTML (select), eliminando a possibilidade de corrupção estrutural na 

base de dados. 

Em segundo lugar, em resposta à heurística de Visibilidade do Estado do 

Sistema, a interface foi programada para manter o curador constantemente 

informado sobre as operações em curso. Isto é alcançado através de alertas 

visuais instantâneos (sucesso, aviso ou erro), desenhados com a framework 

Tailwind CSS, garantindo que o utilizador recebe feedback imediato após 

qualquer ação de edição ou salvaguarda de dados. 
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Por fim, seguindo o princípio do Design Estético e Minimalista, procedeu-se à 

segmentação do formulário de edição em blocos temáticos e separadores 

dinâmicos. Esta organização lógica ocultou campos técnicos não relevantes para 

a categoria em edição, o que eliminou a necessidade de scrolling vertical 

excessivo, um problema ergonómico amplamente reportado nas fases analíticas 

do projeto anterior, e reduziu drasticamente a carga cognitiva do utilizador durante 

o processo de catalogação. 

 

5.3 Testes de Desempenho 

A arquitetura orientada ao carregamento inicial de dicionários provou ser 

altamente eficaz. Para atestar esta otimização, foram realizados testes de 

desempenho em ambiente real com recurso às Ferramentas de Programador 

(Developer Tools) do navegador web, monitorizando especificamente o separador 

de tráfego de Rede (Network). Durante o ensaio, o tempo de resposta da 

chamada HTTP ao endpoint /api/dicionarios foi analisado no exato momento de 

carregamento do Editor Dinâmico de Peças. 

Os resultados aferidos comprovaram a excelência e a robustez da arquitetura 

desenvolvida: o tempo total de resposta desde o envio do pedido até à receção 

integral dos dados (Duration) fixou-se em sensivelmente 19,32 milissegundos. 

Salienta-se a elevada capacidade de processamento do servidor Backend em 

Node.js, que realizou as consultas nas múltiplas tabelas da base de dados e 

devolveu o pacote JSON formatado (Time to First Byte - TTFB) em apenas 15,30 

milissegundos. Estes resultados práticos, largamente inferiores ao limiar ótimo de 

100 milissegundos, respondem de forma factual aos requisitos de desempenho, 

comprovando que o servidor foi aliviado de sobrecargas de pedidos concorrentes, 

assegurando aos curadores uma transição de ecrãs instantânea e fluida. 

 

5.4 Comparação de Funcionalidades: Projeto I vs. Projeto II 

A evolução tecnológica e funcional entre as duas fases do projeto é notória, 

marcando a transição de um protótipo conceptual (Projeto I) para uma plataforma 

de gestão de nível de produção (Projeto II). Ao nível da arquitetura e integridade 

de dados, o Projeto I assentava largamente na utilização de dados simulados 

(Mock data) e em esquemas não normalizados que permitiam a inserção de texto 

livre, o que frequentemente corrompia a validade científica do acervo. Em 

contraste, o Projeto II implementou uma infraestrutura persistente e centralizada 

com o motor MySQL/InnoDB, forçando a integridade rigorosa da informação 

através do relacionamento estrito entre uma tabela de inventário unificada e as 

respetivas tabelas de especialização (1:1). Adicionalmente, o uso de dicionários 

controlados servidos pela API eliminou a ambiguidade na inserção de dados 

taxonómicos. Paralelamente, no que diz respeito à interface e experiência de 

utilizador, enquanto a iteração anterior apresentava falhas críticas de navegação 
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e formulários monolíticos, a atual adoção da biblioteca React em conjunto com o 

React Router eliminou as quebras de navegação e os recarregamentos de página 

(telas em branco), proporcionando uma experiência contínua e fluida. O antigo 

processo de inserção estático foi substituído por um Editor Dinâmico adaptativo, e 

a submissão rígida de fotografias deu lugar a um gestor avançado de ativos 

multimédia, perfeitamente capacitado para processar visualizações em 3D. Por 

fim, no domínio da segurança e retenção de histórico, o protótipo inicial carecia de 

mecanismos de proteção contra falhas operacionais e acessos indevidos. O 

projeto colmatou esta lacuna arquitetónica de forma exaustiva através da 

implementação de um Controlo de Acessos Baseado em Papéis (RBAC), da 

inativação lógica de contas (Soft Delete) e da encriptação criptográfica de 

credenciais. O principal avanço desta evolução foi a criação do módulo 'Cofre 

Seguro', garantindo de forma automatizada, através de Snapshots JSON, que 

nenhuma edição indevida ou falha humana resulta na perda permanente de 

património digital.  
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6. Ponto de Situação e Validação de Requisitos 
O desenvolvimento de plataformas complexas exige uma monitorização 

contínua para garantir que as entregas tecnológicas se alinham com as 

necessidades reais do cliente. Durante a fase de conceção (Projeto I), foi 

estabelecida uma matriz de priorização funcional recorrendo à escala de 

Fibonacci [15], validada pela Direção do Museu de História Natural Dr. Félix José 

da Silva (documento disponível para consulta detalhada no Anexo 1 do presente 

relatório). Este capítulo atua como um ponto de situação, avaliando o grau de 

cumprimento dos requisitos estruturantes planeados face às funcionalidades 

efetivamente implementadas na atual fase de desenvolvimento (Projeto II) 

 

6.1. Alinhamento com as Prioridades do Projeto I 

A Tabela 3 apresenta o mapeamento entre os pré-requisitos hierarquizados na 

fase de planeamento e a sua correspondente concretização tecnológica no novo 

ecossistema do Museu Virtual.  

 

Tabela 3- pré-requisitos hierarquizados na fase de planeamento e a sua correspondente concretização 

ID Requisito / 
Funcionalidade 

Prioridade Estado Atual Resumo da 
Implementação no 
Projeto II 

RF05 Importação de 
Dados 
(Migração) 

13  
Implementado 

Concluído com sucesso 
através de processos 
ETL e da aplicação de 
Offsets matemáticos para 
evitar colisões de IDs na 
transição para a nova 
tabela central. 

RF04 Catalogação de 
Metadados 

13  
Implementado 

Arquitetura de dados 
reestruturada para o 
motor InnoDB. O acervo 
foi normalizado em 
tabelas de especialização 
(1:1), suportadas por um 
Editor Dinâmico no 
Frontend que adapta os 
campos científicos 
consoante a categoria. 

RF03 Gestão de 
Acervo 
(Backoffice) 

8  
Implementado 

Dashboard administrativa 
e painéis de inventário 
plenamente funcionais, 
permitindo operações, 
com gestão flexível de 
uploads e multimédia. 
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ID Requisito / 
Funcionalidade 

Prioridade Estado Atual Resumo da 
Implementação no 
Projeto II 

RNF01 Responsividade 8  
Implementado 

Interface de Backoffice 
construída com Tailwind 
CSS, garantindo total 
fluidez e adaptação visual 
a diferentes dimensões 
de ecrã e dispositivos. 

RF06 Gestão de 
Permissões 

5 Em Progresso Sistema de segurança 
ativo, com encriptação 
MD5 de credenciais e 
diferenciação de acessos 
baseada em papéis 
(Administrador, Curador), 
suportado por um registo 
de auditoria 
(log_sistema). 

RF02 Pesquisa e 
Filtragem 

5  
Implementado 

Implementação de filtros 
avançados no Backoffice, 
apoiados por um 
endpoint centralizador 
(/api/dicionarios). 

RF08 Narrativas / 
Exposições 

3 Em Progresso Criação do Módulo de 
Exposições Virtuais, 
suportado por tabelas 
M:N (exposicao e 
exposicao_peca), 
permitindo agrupar peças 
de categorias distintas 
em coleções temporárias 
ou permanentes com 
gestão de estado 
(Ativa/Rascunho). 

RF01 Visualização 3D 
Básica 

1 Em Progresso A infraestrutura de base 
de dados e o Backend 
(tabela media) já 
suportam o upload e 
armazenamento de 
ficheiros 3D.  
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6.2. Análise do Cumprimento de Metas 

A análise do ponto de situação revela que os objetivos definidos como 

"Críticos" e "Estruturantes", foram integralmente cumpridos. A priorização provou 

ser uma estratégia de engenharia eficaz [16], ao garantir primeiro a estabilização 

da base de dados, a migração segura da informação legada (RF05) e a 

catalogação científica exata (RF04), a plataforma assegurou a sua integridade 

fundamental antes de avançar para a interface de utilização.  

Os requisitos remanescentes, que apresentam uma prioridade inferior (como a 

renderização final do visualizador 3D no portal do público), encontram-se com os 

seus alicerces de servidor e base de dados já devidamente consolidados, 

deixando o terreno preparado para a conclusão das interfaces de visitação pública 

na reta final do projeto. 
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7. Demonstração e Feedback Institucional 
A transição de um modelo arquitetónico para uma plataforma funcional exige 

uma validação rigorosa por parte dos stakeholders do projeto. Este capítulo 

documenta o processo de apresentação do protótipo desenvolvido à direção do 

Museu de História Natural Dr. Félix José da Silva e a respetiva análise do 

feedback institucional obtido, uma etapa fundamental para garantir o alinhamento 

da plataforma com as boas práticas museológicas. 

 

7.1. Contexto da Demonstração do Protótipo 

Devido à necessidade de otimizar a disponibilidade dos intervenientes e 

permitir uma análise detalhada das funcionalidades desenvolvidas, a validação da 

plataforma decorreu num formato assíncrono. No dia 30 de junho de 2026, foi 

submetido à apreciação dos responsáveis do museu um vídeo de demonstração 

detalhado do Produto Mínimo Viável (MVP). 

O vídeo teve como principal objetivo materializar as lógicas estruturais 

desenhadas nas fases iniciais do projeto. A demonstração focou-se em exibir a 

robustez do novo sistema de base de dados, a fluidez operacional do Backoffice 

(edição de peças, gestão de dicionários taxonómicos e uploads multimédia) e a 

interface planeada para o portal de acesso público. 

 

7.2. Análise do Feedback Institucional 

A resposta e avaliação por parte da direção do museu foram formalizadas no 

dia 8 de agosto de 2026, o qual pode ser lido em anexo. A apreciação inicial foi 

globalmente positiva, reconhecendo que o protótipo permitiu compreender de 

forma clara a linha de desenvolvimento e a ambição técnica do projeto. 

Contudo, a comunicação revelou que a instituição se encontra num processo 

de reorganização interna com vista à preparação de futuras candidaturas, 

exigindo um rigoroso cumprimento das normas e boas práticas museológicas de 

segurança. Neste contexto, a direção expressou reservas pertinentes quanto à 

abordagem arquitetónica apresentada. 

O protótipo inicial procurava centralizar duas vertentes numa única interface 

fluida: um sistema robusto de inventariação e uma plataforma pública de 

divulgação. O feedback institucional sublinhou que a exposição pública do 

inventário completo e detalhado compromete a segurança e a salvaguarda de 

informação sensível associada ao valor patrimonial das peças. 

Foi, assim, solicitado que fosse tomada uma decisão arquitetónica clara entre 

duas vias: 
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• Desenvolver exclusivamente uma plataforma de inventariação e catalogação 

de acesso estritamente restrito, dedicada em pleno à gestão interna e à 

digitalização progressiva do espólio; 

• Desenvolver um site institucional de divulgação pública, que apresente apenas 

uma seleção de peças curadas, com informação histórica e científica 

adequada, ocultando por completo os dados sensíveis de catalogação e 

inventário. 

 

7.3. Impacto no Desenvolvimento da Plataforma 

O feedback recebido revelou-se de extrema importância metodológica, 

obrigando a uma redefinição do âmbito do projeto para garantir o cumprimento 

estrito das diretrizes de segurança da instituição. 

Na sequência da comunicação da direção do museu, realizou-se uma reunião 

de alinhamento estratégico com o Professor Luís Barata, orientador e responsável 

pela implementação tecnológica da plataforma. Neste encontro, foi debatida a 

exigência do cliente em manter as vertentes de gestão interna e de divulgação 

pública claramente separadas. Durante a reunião, foi também comunicada a 

reintegração da colaboração do estudante Sebastião Monteiro, que havia 

desenvolvido trabalho prévio neste projeto no ano letivo transato. 

Para dar a melhor resposta às necessidades do museu e otimizar os recursos 

de engenharia, estabeleceu-se uma divisão clara do trabalho. A estratégia 

definida determinou que o desenvolvimento do site institucional, vocacionado para 

a divulgação pública de peças selecionadas, transitaria para a responsabilidade 

do colega Sebastião Monteiro. 

Consequentemente, o âmbito do presente projeto focou-se em exclusivo na 

primeira exigência apresentada pela direção: a conceção e implementação de 

uma plataforma de inventariação e catalogação robusta, de acesso estritamente 

restrito e dedicada em pleno à gestão interna do acervo. 

Esta divisão de tarefas revelou-se altamente benéfica. Ao abdicar do 

desenvolvimento da interface de visitação pública, foi possível concentrar todos 

os esforços tecnológicos na arquitetura do servidor, na consolidação da base de 

dados relacional (InnoDB) e na criação de um Backoffice inteligente e seguro. A 

plataforma desenvolvida garante assim a salvaguarda de toda a informação 

sensível e patrimonial do Museu de História Natural Dr. Félix José da Silva, 

fornecendo aos curadores uma ferramenta de trabalho de alto desempenho. 
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8. Consolidação da Plataforma de Gestão Interna 
A redefinição do âmbito do projeto exigiu uma adaptação ágil da estratégia de 

desenvolvimento. A redefinição do âmbito permitiu focar os recursos no 

aprofundamento da infraestrutura, a focalização exclusiva no sistema de 

inventariação permitiu reaproveitar e aprofundar a infraestrutura tecnológica que 

já havia sido construída, direcionando todos os recursos para a otimização da 

experiência dos curadores e administradores do museu. 

 

8.1. Reaproveitamento da Arquitetura de Dados e Servidor 

O trabalho de engenharia desenvolvido até ao momento da reestruturação 

provou ser altamente resiliente e alinhado com o novo objetivo. Toda a camada 

de Backend (Node.js e Express) e a modelação da base de dados relacional 

(MySQL) foram integralmente reaproveitadas. 

A arquitetura centralizada na tabela peca_inventario e nas suas respetivas 

tabelas de detalhe revelou-se exatamente o que a instituição necessitava para um 

sistema de gestão restrito. Os endpoints da API que já haviam sido programados 

para as operações CRUD (Criação, Leitura, Atualização e Eliminação), bem como 

o sistema de upload de ficheiros multimédia através do middleware multer, 

transitaram perfeitamente para esta nova fase. Desta forma, o núcleo lógico do 

projeto não sofreu desperdício; pelo contrário, serviu de fundação sólida para a 

construção de ferramentas administrativas mais complexas. 

 

8.2. Foco Exclusivo no Desenvolvimento do Backoffice 

Com a delegação da interface pública (portal de divulgação) para outro 

elemento, o desenvolvimento Frontend (em React e Tailwind CSS) concentrou-se 

inteiramente na criação de um Backoffice de alto desempenho. Esta alteração 

permitiu refinar funcionalidades que, num contexto de tempo dividido, poderiam 

não receber a mesma atenção ao detalhe: 

Aperfeiçoamento do Editor Dinâmico: A interface de catalogação 

(ArtifactEditorPage) foi expandida para garantir o rigor científico exigido pela 

direção do museu. O comportamento dinâmico do formulário, que adapta os 

campos consoante a categoria da peça, foi otimizado para evitar erros humanos 

de inserção, garantindo que o acervo é digitalizado segundo as boas práticas 

museológicas. 

Gestão Avançada de Multimédia e Taxonomia: O painel de gestão foi 

aprimorado para permitir aos curadores uma associação rápida e intuitiva de 

múltiplas imagens a cada registo, além da gestão de dicionários (como locais de 

colheita, eras geológicas ou fabricantes). 

Segregação Visual de Acessos: A interface do painel de controlo (Dashboard) 

foi adaptada para refletir inequivocamente os diferentes níveis de privilégio 
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(Administrador vs. Curador). Elementos sensíveis, como o registo de atividades 

(log_sistema) e a gestão de credenciais, foram encapsulados em vistas 

exclusivas para a administração, assegurando a proteção da informação e a 

restrição de acesso requerida pelo cliente. 

Em suma, a adaptação ao feedback do cliente permitiu transformar um projeto 

inicialmente híbrido numa ferramenta de trabalho especializada. A plataforma de 

gestão resultante assegura o inventário e a catalogação contínua do espólio, 

cumprindo rigorosamente os requisitos de confidencialidade e segurança exigidos 

pelo Museu de História Natural Dr. Félix José da Silva. 

 

 

Figura 24- pagina inicial da plataforma 
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9. Refinamento Funcional e Controlo de Versões 
A redefinição do âmbito do projeto para um sistema estritamente focado na 

gestão interna do acervo implicou uma reavaliação crítica das funcionalidades 

anteriormente planeadas. Este capítulo documenta a descontinuação de módulos 

que deixaram de estar alinhados com os novos objetivos e apresenta a conceção 

de um novo sistema de segurança de dados, "Cofre Seguro", desenhado para 

mitigar falhas humanas e garantir a integridade histórica da catalogação. 

 

9.1. Descontinuação de Módulos Públicos 

Na arquitetura inicial, estavam previstos dois módulos orientados para a 

interação com o público: o Módulo de Exposições Virtuais e o Módulo de 

Moderação de Comentários. Contudo, com a decisão institucional de transitar o 

desenvolvimento do portal de divulgação para um projeto paralelo, a manutenção 

destas funcionalidades no Backoffice de inventariação tornou-se redundante. 

A curadoria de narrativas visuais e a gestão do feedback de visitantes 

perderam o seu contexto numa plataforma agora desenhada para o acesso 

restrito de especialistas. Consequentemente, as tabelas associadas (exposicao e 

exposicao_peca) e as respetivas rotas no Backend foram removidas do sistema. 

Esta eliminação técnica não só reduziu a complexidade da base de dados, como 

também otimizou a performance da aplicação e permitiu realocar recursos de 

engenharia para o reforço da segurança dos dados internos. 

 

9.2. Cofre Seguro: Sistema de Versionamento e Recuperação por 
Snapshots JSON 

A catalogação museológica é um processo científico rigoroso, onde a alteração 

indevida de dados taxonómicos ou a eliminação acidental de uma peça podem 

causar constrangimentos graves na gestão do património. Para garantir a 

integridade e a recuperabilidade dos dados, foi desenhada e implementada uma 

funcionalidade de "Cofre Seguro", que atua em simultâneo como um histórico de 

edições e uma reciclagem avançada. 

Devido à nova arquitetura normalizada da base de dados, que divide as peças 

entre um inventário central e tabelas de especialização, a simples duplicação de 

registos não seria eficaz para rastrear alterações em atributos específicos. Para 

resolver este desafio arquitetónico, implementou-se uma estratégia de 

versionamento baseada em Snapshots utilizando a formatação de dados JSON 

[17]. 

O mecanismo ópera de forma automatizada no Backend, sempre que um 

curador submete uma edição ou solicita a eliminação de um artefacto, o sistema 

interceta a operação antes de executar o comando destrutivo na base de dados 

(UPDATE ou DELETE). A API realiza uma leitura completa da peça e converte 
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esse objeto integral num formato estruturado JSON e arquiva-o na tabela de 

retenção historico_peca. 

Esta "cópia de segurança" hiper-compactada fica retida no Cofre Seguro 

durante um período exato de 30 dias. Durante esta janela temporal, um 

Administrador pode auditar o histórico e, caso detete uma falha ou um 

apagamento indevido, acionar a reversão dos dados. O Backend lê o JSON 

arquivado e reinjeta a peça exatamente como estava nas respetivas tabelas. 

Para garantir a sustentabilidade do armazenamento do servidor, um evento 

autónomo do MySQL varre diariamente a tabela de histórico e expurga, de forma 

definitiva, todos os snapshots que ultrapassem a janela de retenção estabelecida, 

garantindo que o sistema não acumule "lixo digital" infinitamente. 

 

 

Figura 25- código de criação do evento 

 

A implementação técnica deste automatismo na base de dados pode ser 

observada na Figura 25, que ilustra o código SQL responsável pela criação do 

evento de limpeza programada que decorre em plano de fundo no servidor. 

Do ponto de vista da interface de administração (Frontend), a interação e 

gestão destas cópias de segurança são realizadas através de um painel 

dedicado. A Figura 26 apresenta a página de listagem principal do Cofre Seguro, 

onde o Administrador pode consultar o histórico das peças arquivadas, a data 

exata da intervenção e o utilizador responsável pela ação. 
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Figura 26- página do cofre seguro (pagina de backups) 

 

Ao solicitar os detalhes de um registo específico, o sistema aciona uma janela 

sobreposta (modal), ilustrada na Figura 27, que renderiza o Snapshot de dados 

de forma legível e estruturada. Esta interface permite aos administradores 

efetuarem uma auditoria completa e rigorosa dos atributos técnicos e taxonómicos 

da peça antes de acionarem uma eventual reversão para a tabela principal. 

 

 
Figura 27- página do cofre seguro (ver todos os dados de um backup) 
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Figura 28- diagrama de fluxo de processos 
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Para ilustrar o funcionamento algorítmico do Cofre Seguro, a Figura 28 

apresenta o diagrama de fluxo de processos, detalhando a coreografia de dados 

entre a camada de apresentação, a API REST e a base de dados. 

Como se pode observar no diagrama, o processo é desencadeado quando o 

curador submete um pedido de edição ou eliminação. Em vez de executar 

imediatamente a ação destrutiva, o Backend interceta o pedido HTTP. A rotina de 

segurança inicia-se com uma leitura integral do estado atual do artefacto, 

convertendo os metadados devolvidos num objeto JSON estruturado. Este 

Snapshot é, então, inserido de imediato na tabela historico_peca. Apenas após a 

confirmação do sucesso desta salvaguarda é que o sistema prossegue com a 

operação original (seja ela um UPDATE ou um DELETE) na tabela principal do 

inventário, devolvendo, por fim, uma resposta de sucesso à interface gráfica. 

Adicionalmente, o diagrama ilustra o fluxo assíncrono do Event Scheduler do 

MySQL. Este componente atua de forma autónoma e em pano de fundo, 

executando a cada 24 horas uma rotina de manutenção que expurga da base de 

dados os registos que ultrapassem a janela máxima de retenção de 30 dias. 
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10. Gestão de Utilizadores e Controlo de Acessos 
Na sequência da avaliação do protótipo e do feedback institucional, que 

determinou a transição da plataforma para um ambiente de inventariação de 

acesso estritamente restrito, a implementação de um sistema robusto de controlo 

de acessos assumiu um caráter prioritário. Este capítulo detalha o 

desenvolvimento do módulo de Gestão de Utilizadores, responsável por garantir a 

integridade, a confidencialidade e a rastreabilidade de todas as operações 

realizadas na plataforma do Museu Dr. Félix José da Silva. 

 

10.1. Autenticação e Perfis de Privilégio (RBAC) 

Para assegurar que apenas pessoal autorizado interage com o acervo digital, o 

acesso à plataforma exige autenticação obrigatória. A arquitetura de autorização 

foi implementada com base no modelo de Controlo de Acessos Baseado em 

Papéis (RBAC - Role-Based Access Control). 

A tabela utilizador na base de dados define dois níveis distintos de privilégio 

através do campo perfil: 

Curador: Perfil desenhado para os técnicos e docentes responsáveis pela 

manutenção científica do acervo. Este utilizador tem acesso total às operações de 

inventário (adição, edição e arquivo de peças), bem como ao upload de 

multimédia. No entanto, a interface bloqueia-lhe o acesso às áreas de 

administração do sistema. 

Administrador: Perfil de topo que herda todas as capacidades do Curador, 

somando-lhe a autoridade exclusiva para aceder ao painel de "Gestão de 

Utilizadores". Apenas um Administrador possui a capacidade de criar novas 

contas para a equipa, redefinir senhas, alterar perfis e inativar acessos. 

Esta segregação de funções foi implementada a dois níveis: no Frontend 

(ocultando menus e rotas no React consoante a sessão ativa) e, criticamente, no 

Backend (onde middlewares no Node.js/Express validam o token de sessão antes 

de autorizar qualquer transação na base de dados). 

 

10.2. Segurança de Credenciais 

A proteção das contas de utilizador constitui a primeira linha de defesa do 

património museológico. Para evitar o armazenamento de senhas em texto limpo 

(plaintext), as credenciais são submetidas a um processo de encriptação 

(hashing) antes de serem guardadas na base de dados [18]. 

Na atual iteração, o sistema utiliza o algoritmo MD5, garantindo que o campo 

password da base de dados armazene apenas uma string de 32 caracteres 

gerada criptograficamente. Quando um utilizador tenta iniciar sessão, o Backend 

converte a palavra-passe introduzida utilizando o mesmo algoritmo e compara o 
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resultado com o hash armazenado. Se coincidirem, o acesso é concedido; caso 

contrário, é rejeitado. Esta abordagem impede que, mesmo em caso de acesso 

indevido à base de dados, as senhas originais sejam expostas. 

 

10.3. Inativação Lógica de Contas (Soft Delete) 

Um dos desafios técnicos na gestão de equipas em sistemas relacionais é o 

tratamento de colaboradores que deixam de pertencer à instituição. Se um 

utilizador for apagado fisicamente da base de dados (operação DELETE), a 

integridade referencial do sistema é quebrada: todas as peças que esse utilizador 

catalogou (Id_Criador na tabela peca_inventario) e todas as ações que realizou 

(id_utilizador na tabela log_sistema) ficariam órfãs ou seriam eliminadas em 

cascata. 

Para resolver este problema de engenharia, implementou-se a técnica de Soft 

Delete (Inativação Lógica) [19]. A tabela utilizador possui um campo booleano 

denominado ativo. Quando um Administrador decide remover o acesso a um 

curador, o sistema não apaga o registo; em vez disso, altera o campo ativo para 0 

(Falso). 

A lógica de autenticação no Backend foi programada para rejeitar qualquer 

tentativa de login de uma conta cujo estado seja inativo. Desta forma, o museu 

revoga o acesso instantaneamente, mas preserva a 100% o histórico de 

curadoria, a autoria das peças e a rastreabilidade das ações desse colaborador 

para efeitos de auditoria futura. 

 

 
Figura 29- página de gestão de utilizadores 
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Figura 30- página de gestão de utilizadores (edição de um utilizador) 
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11. Análise de Requisitos Institucionais 
A validação contínua com as partes interessadas é um pilar fundamental no 

desenvolvimento de sistemas de informação. No dia 10 de agosto de 2026, foi 

recebido um e-mail formal por parte da Direção do Museu de História Natural Dr. 

Félix José da Silva (documento disponível para consulta integral em anexo), 

detalhando os pressupostos finais e as funcionalidades desejadas para a gestão 

museológica do acervo. 

Para aferir o grau de alinhamento da plataforma desenvolvida com estas 

exigências institucionais, elaborou-se uma matriz de verificação cruzada. 

 

Tabela 4- Matriz de verificação de funcionalidades solicitadas face à implementação 

Funcionalidade Solicitada Estado de Implementação na 
Plataforma 

1. Migrar e preservar a informação já 
existente 

Implementado através de processos de 
migração (ETL). 

2. Normalizar e completar 
progressivamente os registos 

Implementado através da 
reestruturação da base de dados para 
MySQL/InnoDB. 

3. Incorporar novas peças Implementado (Editor dinâmico 
adaptativo com operações CRUD). 

4. Documentar a proveniência e 
incorporação 

Implementado (Tabelas dedicadas a 
ofertas e aquisições). 

5. Acompanhar localização e estado de 
conservação 

Implementado (Tabelas de alocação de 
armários e histórico de manutenção). 

6. Manter o histórico das intervenções 
de conservação/restauro 

Implementado através do sistema de 
versionamento "Cofre Seguro". 

7. Associar fotografia, documentação e 
outros ficheiros digitais 

Implementado (Gestor avançado de 
ativos multimédia). 

8. Permitir futuramente a associação de 
modelos 3D 

Implementado (A base de dados 
suporta formatos tridimensionais). 

9. Pesquisar e filtrar eficazmente o 
acervo 

Implementado (Listagens paginadas e 
cruzamento de dicionários). 

10. Controlar diferentes níveis de 
acesso à informação 

Implementado através do Controlo de 
Acessos Baseado em Papéis (RBAC). 

11. Selecionar apenas determinados 
conteúdos para divulgação pública 

Implementado (Sistema de acesso 
estritamente restrito com arquitetura 
preparada para API pública). 

12. Garantir a segurança, exportação e 
preservação da informação 

Não Implementado (A exportação da 
base de dados não se encontrava 
realizada). 
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Como é possível constatar pela análise da tabela, a robustez da arquitetura 

planeada permitiu dar resposta imediata a praticamente todos os pontos 

levantados pela instituição. Contudo, a necessidade de garantir a extração e a 

cópia de segurança dos dados por parte da direção do museu revelou-se como a 

única funcionalidade em falta. Para colmatar esta lacuna estrutural, avançou-se 

para o desenvolvimento de um novo módulo, detalhado no capítulo seguinte.  
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12. Arquitetura do Módulo de Exportação de Dados 
Este capítulo documenta a arquitetura tecnológica e as soluções de lógica 

desenvolvidas para o recém-lançado Módulo de Exportação de Dados do Museu 

Virtual. O objetivo desta ferramenta é conferir total autonomia aos 

Administradores na extração, auditoria e migração dos dados da plataforma. 

 

12.1. Descrição dos Formatos de Exportação 

A plataforma disponibiliza três formatos distintos para a exportação de dados, 

cada um com propósitos e características específicas. O JSON (JavaScript Object 

Notation) atua como o formato nativo e padrão da web, cujo funcionamento 

assenta no servidor Node.js que extrai as tabelas MySQL e traduz diretamente as 

linhas em objetos hierárquicos. Esta abordagem revela-se excelente para 

desenvolvedores e para eventuais migrações sistémicas futuras, uma vez que 

mantém o modelo e os tipos de dados originais perfeitamente intactos. 

 

Figura 31- exemplo de exportação em JSON 

 

Por sua vez, o formato XML (eXtensible Markup Language) destina-se a uma 

exportação hierárquica e formal baseada em tags [20]. Para a sua conceção, o 

sistema utiliza a biblioteca xmlbuilder2 com vista a construir dinamicamente uma 

árvore de dados (sob o nó <ExportData>). De modo a proteger a integridade do 

documento, o sistema higieniza automaticamente os nomes das colunas da base 

de dados, garantindo que não existem caracteres inválidos ou espaços nas tags 

geradas. 
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Figura 32- exemplo de exportação em XML 

 

 

Por fim, o formato CSV (Comma-Separated Values) é estritamente orientado 

para a análise humana, constituindo a opção ideal para as chefias inspecionarem 

os dados em ferramentas de folha de cálculo como o Microsoft Excel, Apple 

Numbers ou Google Sheets. O seu processamento consiste em converter as 

linhas extraídas da base de dados numa estrutura plana, onde cada linha do 

ficheiro representa um registo individual. 

 

Figura 33- exemplo de exportação em CSV 
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12.2. Granularidade: A Opção "Tabelas Específicas" 

Em vez de bloquear o utilizador a pacotes rígidos, foi construída uma interface 

dinâmica de seleção granular. O Administrador pode selecionar especificamente 

quais as tabelas em que tem interesse naquele dia. 

Para garantir a Segurança do Sistema (Anti-SQL Injection), a comunicação de 

dados foi estritamente blindada. Embora o Frontend passe o nome das tabelas 

através da URL, o Backend nunca confia cegamente no pedido do utilizador. O 

servidor filtra esse pedido contra uma Whitelist restrita, garantindo que apenas as 

tabelas autorizadas da plataforma são consultadas, impossibilitando qualquer 

ataque à base de dados através de Injeção SQL [21]. 

 
Figura 34- pagina de exportacao da base de dados(tabelas especificas) 

 

 

12.3. O Desafio Estrutural do CSV e a Solução ZIP 

O desafio inerente à exportação de múltiplas tabelas reside na natureza 

arquitetónica dos formatos de dados suportados. Enquanto as normas JSON e 

XML permitem o aninhamento estrutural, acomodando múltiplas entidades através 

da geração de nós independentes, o formato CSV caracteriza-se por uma 

tipologia bidimensional estritamente plana, desprovida de suporte para múltiplas 

folhas .Consequentemente, a concatenação de dados com atributos díspares, tais 

como registos de utilizadores e metadados de peças, num único documento .csv 

conduziria à desestruturação da grelha de colunas e à irremediável corrupção dos 

dados, inviabilizando a sua posterior interpretação em software de análise tabular. 

 

Para mitigar este impedimento estrutural, foi concebida uma solução 

tecnológica assente numa arquitetura de empacotamento comprimido dinâmico, 

suportada pela biblioteca archiver. Esta abordagem permite ao servidor aferir, em 
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tempo de execução, as regras de exportação consoante a complexidade do 

pedido submetido, através de três mecanismos lógicos sucessivos: 

Em primeiro lugar, o sistema opera sob uma lógica de deteção automática. 

Perante a solicitação de exportação de uma única tabela, o servidor preserva o 

comportamento padrão, devolvendo de forma direta e singular um ficheiro .csv. 

Em contrapartida, aplica-se um mecanismo de compressão dinâmica sempre 

que o Administrador requer duas ou mais tabelas em simultâneo neste formato. 

Nesta circunstância, o servidor modifica proativamente o cabeçalho da resposta 

HTTP (Content-Type), transitando do formato de texto plano para um fluxo de 

dados binário característico de um arquivo ZIP. 

Todo o processo é sustentado por uma arquitetura de escrita em fluxo (stream) 

[22]. O ambiente de execução Node.js instância um pacote .zip de forma 

transitória diretamente em memória. De seguida, o servidor procede à conversão 

iterativa e isolada de cada tabela para o formato CSV, agregando os respetivos 

ficheiros no interior do arquivo comprimido. O pacote resultante é imediatamente 

despachado em fluxo contínuo para o cliente (browser), garantindo a entrega 

célere da informação sem comprometer a integridade relacional dos dados 

exportados.  
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13. Conclusões e Trabalho Futuro 
O presente capítulo encerra a documentação do projeto de conceção e 

desenvolvimento da plataforma de gestão do Museu de História Natural Dr. Félix 

José da Silva. Nele, apresenta-se um balanço crítico do trabalho desenvolvido, 

avaliando o grau de cumprimento dos objetivos iniciais, e traçam-se perspetivas 

de evolução tecnológica que poderão enriquecer o ecossistema digital da 

instituição no futuro. 

 

13.1. Conclusão 

O desenvolvimento deste projeto (Projeto II) permitiu transformar o diagnóstico 

e os modelos conceptuais traçados na fase inicial numa plataforma web de 

inventariação robusta, segura e totalmente funcional. O ponto de partida foi um 

sistema legado tecnologicamente obsoleto e estruturalmente fragmentado, que 

limitava a gestão curatorial e a preservação digital do acervo do Agrupamento de 

Escolas Nuno Álvares. 

O percurso de implementação foi marcado por um forte paralelismo com a 

realidade da engenharia de software no mercado de trabalho, destacando-se a 

importância da validação contínua com o cliente. A apresentação do Produto 

Mínimo Viável (MVP) à direção do museu resultou num feedback institucional 

determinante, que redefiniu o âmbito da aplicação. A decisão de separar a 

divulgação pública da gestão interna, delegando o portal institucional para um 

projeto paralelo, permitiu concentrar todos os esforços tecnológicos na construção 

de um Backoffice de excelência, estritamente focado na segurança e na 

catalogação científica. 

Do ponto de vista técnico, os objetivos foram amplamente superados. A base 

de dados foi alvo de uma reestruturação profunda, transitando para o motor 

InnoDB e adotando um modelo relacional normalizado que centralizou o 

inventário e viabilizou a gestão de múltiplos ficheiros multimédia (2D e 3D). O 

processo de migração (ETL) foi concluído com sucesso, assegurando a 

transferência de milhares de registos legados sem perda de informação, através 

da aplicação rigorosa de Offsets matemáticos que evitaram a colisão de 

identificadores. 

A plataforma desenvolvida não se limitou a replicar as funcionalidades antigas; 

introduziu mecanismos avançados de salvaguarda de dados. A implementação do 

Controlo de Acessos Baseado em Papéis (RBAC), a técnica de inativação lógica 

de utilizadores (Soft Delete) e, sobretudo, a criação do "Cofre Seguro", um 

sistema de versionamento e recuperação por Snapshots JSON, conferiram ao 

sistema uma elevada resiliência contra erros humanos e eliminações acidentais. 

O culminar do desenvolvimento foi marcado pela capacidade de adaptação 

ágil às exigências finais da instituição, materializada na conceção do Módulo de 

Exportação de Dados. Esta valência tecnológica garante a total autonomia do 
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museu sobre o seu património digital, permitindo a extração granular de 

informação em formatos standard (JSON, XML e CSV). A adoção de uma 

arquitetura de servidor inovadora, capaz de efetuar a compressão dinâmica em 

ZIP, ultrapassou os desafios estruturais de formatação de ficheiros planos, 

assegurando a portabilidade impecável e a preservação a longo prazo da 

informação catalogada. 

Em suma, o projeto culmina na entrega de um produto tecnológico real e 

adaptado às exigências museológicas contemporâneas. A plataforma garante a 

preservação confidencial da informação sensível do património e fornece aos 

curadores uma ferramenta ágil e segura, cumprindo integralmente o seu propósito 

de modernizar a gestão do Museu de História Natural Dr. Félix José da Silva. 

 

13.2. Trabalho Futuro 

Embora a plataforma tenha atingido um elevado nível de maturidade e 

estabilidade, o ciclo de vida do software é contínuo. Tendo em vista a expansão e 

a otimização do ecossistema digital do museu, identificam-se as seguintes linhas 

orientadoras para trabalho futuro: 

Integração de Sistemas (A Ponte API): Uma vez que a divulgação pública 

transitou para o site institucional em desenvolvimento paralelo, o próximo passo 

arquitetónico consistirá na criação de endpoints de leitura (Read-Only) seguros. 

Esta API servirá de "ponte", permitindo que o portal público consuma, de forma 

controlada, apenas os dados e as imagens das peças que os curadores 

marcarem explicitamente como Visivel_Publico no Backoffice, garantindo a 

sincronização entre os dois sistemas sem comprometer a base de dados central. 

Otimização Multimédia Automatizada: A atual gestão de ficheiros suporta o 

upload eficiente de ativos de alta resolução. Contudo, a plataforma beneficiaria da 

implementação de uma camada de compressão nativa (on-the-fly) no servidor. 

Esta melhoria permitiria reduzir automaticamente o peso das imagens no 

momento do carregamento, otimizando o espaço de armazenamento do servidor 

e acelerando a entrega de conteúdos. 

Evolução Criptográfica: O atual sistema de autenticação recorre ao algoritmo 

MD5 para a encriptação de palavras-passe. Acompanhando as melhores práticas 

de cibersegurança, sugere-se a futura migração deste mecanismo para algoritmos 

de hashing mais modernos e resilientes, tais como o bcrypt ou o Argon2, 

reforçando a proteção contra ataques. 
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15. Anexos 
Anexo 1- Documento de priorização para a plataforma
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Anexo 2- resposta e avaliação por parte da direção do museu 
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Anexo 3- funcionalidades solicitadas face à implementação
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